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Abstract

The power grid has become an essential part of the present-day society. People’s day-to-

day life will be affected dramatically without a reliable and stable power grid. Therefore,

nations have been modernising their existing power system into the smart grid with ad-

vanced information system and communication technologies. The control and operation

of the smart grid relies on complex cyberspace of communication and information tech-

nologies, computers, and software. Due to the integration and dependency on cyber

infrastructure, the possibilities of cyber-physical threats also increases. Cyber attack

is one of the key threat in the smart grid system. Advanced Metering Infrastructure

(AMI) play an important role in the smart grid. AMI has modernized the electricity

metering system by replacing mechanical and digital meters with smart meters. While

some security mechanism has been developed for cyber threats in smart meters, they

are not sufficient to prevent attacks. So there is a need of strong defence mechanism to

detect cyber threats in smart meters.

In this thesis, we investigate cyber-physical security challenges in smart grid and

AMI; and propose several defence algorithms for detecting cyber attacks. Our work

includes three parts.

In the first part of the thesis, we address the cyber-physical security of the smart

grid. We present a method to detect a relatively new type of cyber-attack called false

data injection (FDI) attacks in smart grid. The FDI attacks are one of the most thor-

oughly researched cyber-attacks. Intelligently crafted, it can cause false estimation

of states, which seriously affects the entire power system operation. We have intro-

duced the state estimation process, bad data detection method and the formulation

of FDI attacks. To detect FDI attacks, we propose a transformation-based method
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by transforming the measurement variation, which enhances the resolution (scaling)

of the probability distribution function, thereby, increasing the detection probability.

In the proposed method, the probability distribution of measurement variations is ob-

tained from the histogram plot of measurement variations. The chosen transformation

techniques are computationally efficient and detect the FDI attacks without burdening

the state estimation process. The proposed method is tested using IEEE 14 bus sys-

tem considering attack on different state variables. The performance of the proposed

transformation-based scheme is also tested under different topologies.

In the second part of the thesis, we address the problem of cyber-physical security

of AMI. AMI, one of the prime components of the smart grid, has many benefits like

the demand response and load management. Electricity theft is a key concern in AMI

security since smart meters used in AMI are vulnerable to cyber-attacks. In the light of

this problem, we have proposed a statistical distance based electricity theft detection

scheme to detect theft attacks by tracking the dynamics of consumption variations of

the consumers. Different statistical distances are used to compute the distance between

probability distributions obtained from the consumption data. When electricity theft

attacks are launched against AMI, the probability distribution of the consumption

data deviates from historical consumption, thus leading to a larger statistical distance.

To test the performance of the proposed method, we have used real smart meters

consumption data. A wide range of attack patterns is generated using synthetic attack

dataset. Extensive experiments on real dataset show the effectiveness of the proposed

method.

In the third part of the thesis, we address the issue of large dimensional AMI data.

Smart meters send consumption measurement data to the control center at predefined

time intervals. Hence, large dimensional data is stored at the control center. To han-

dle this large sized data, we have applied Principal Component Analysis (PCA) to

the large dimensional AMI data, computed different Principal components (PCs) and

transformed the data to the low dimensional AMI data. The first PC retains the max-

imum variance, the second PC retains the second largest variance and so on. To detect

the electricity theft attacks, we propose three different detection methodologies. In the

first method, we reconstruct the consumption data using PCs and compute Kullback-

Leibler distance. In the second method, we propose an anomaly score based electricity
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theft detection in which anomaly score at each time step is computed and threshold

based detection is made. In the third method, we propose Mahalanobis distance based

electricity theft detection. In this method, we project the AMI data on the PCs space

and compute Mahalanobis distance of the test data from the historical data set. We

have classified the testing data as malicious or true based on the computed Mahalanobis

distance. We have tested the proposed detection methods for different attack scenarios

using real smart meter data. The performance of the proposed schemes are compared

with the existing SVM based theft detector.
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 सार  
पावर ग्रिड आज के समाज का एक अनिवार्य हिस्सा बि गर्ा िै। लोगो का हिि-प्रनिहिि का 
जीवि एक भरोसेमंि और स्स्िर पावर ग्रिड के बबिा िाटकीर् रूप से प्रभाववि िोगा। इसललए, 
राष्ट्र उन्िि सूचिा प्रणाली और संचार प्रौद्र्ोग्रगककर्ों के साि स्माटय ग्रिड में अपिी मौजूिा 
पावर लसस्टम का आधनुिकीकरण कर रिे िैं। स्माटय ग्रिड का निर्ंत्रण और संचालि संचार और 
सूचिा प्रौद्र्ोग्रगकी, कंप्र्ूटर और सॉफ्टवेर्र के जहटल साइबर स्पेस पर निभयर करिा िै। 
साइबरइिफ्रास्रक्चर पर एकीकरण और निभयरिा के कारण, साइबर-भौनिक खिरों की संभाविाए ं
भी बढ़ जािी िैं। स्माटय ग्रिड लसस्टम में साइबर िमला मित्वपूणय खिरा िै। उन्िि मीटरींग 
इंफ्रास्रक्चर (एएमआई) स्माटय ग्रिड में एक मित्वपूणय भूलमका निभािे िैं। एएमआई िे र्ांबत्रक 
और डडस्जटल मीटर की जगि स्माटय मीटर का उपर्ोग कर के बबजली मीटररगं प्रणाली का 
आधनुिकीकरण ककर्ा िै। जबकक स्माटय मीटर में साइबर खिरों के ललए कुछ सुरक्षा िंत्र ववकलसि 
ककए गए िैं, वे िमलों को रोकि ेके ललए पर्ायप्ि ििीं िैं। इसललए स्माटय मीटर में साइबर 
खिरों का पिा लगाि ेके ललए मजबूि रक्षा िंत्र की आवश्र्किा िै। 

 

इस िीलसस में, िम स्माटय ग्रिड और एएमआई में साइबर-भौनिक सुरक्षा चिुौनिर्ों की जांच 
करिे िैं; और साइबर िमलों का पिा लगाि ेके ललए कई रक्षा एल्गोररिम प्रस्िाववि करिे िै। 
िमारे काम में िीि हिस्से शालमल िैं। 

 

िीलसस के पिले भाग में, िम स्माटय ग्रिड की साइबर-भौनिक सुरक्षा को संबोग्रधि करिे िैं। िम 
स्माटय ग्रिड में झूठे डटेा इंजेक्शि (एफडीआई) िमलों िामक एक अपेक्षाकृि िए प्रकार के 
साइबर िमले का पिा लगािे के ललए एक ववग्रध प्रस्िुि करिे िैं। एफडीआई िमले सबस ेअच्छी 
िरि स ेशोध ककए गए साइबर िमलों में स ेएक िैं। समझिारी स ेिैर्ार की गई, र्ि स्टेट्स 
के झूठे अिुमाि का कारण बि सकिी िै, जो पूरे पावर लसस्टम ऑपरेशि को गंभीरिा से 
प्रभाववि करिी िै। िमि ेस्टेट्स अिुमाि प्रकिर्ा, खराब डटेा पिचाि ववग्रध और एफडीआई 
िमलों के निमायण की शुरुआि की िै। एफडीआई िमलों का पिा लगािे के ललए, िम माप 
लभन्ििा को बिलकर एक पररवियि-आधाररि ववग्रध का प्रस्िाव िेिे िैं, जो प्रोबेबबललटी 
डडस्रीब्र्ूशि फंक्शि के ररजॉल्र्ूशि (स्केललगं) को बढ़ािा िै, स्जससे पिा लगािे की संभाविा 
बढ़ जािी िै। प्रस्िाववि ववग्रध में, मापि लभन्ििा का प्रोबेबबललटी डडस्रीब्र्ूशि फंक्शि मापि 
लभन्ििा के हिस्टोिाम से प्राप्ि ककर्ा जािा िै। चर्निि पररवियि िकिीक कम्पप्र्ूटेशिल रूप 



स ेकुशल िैं और स्टेट्स अिुमाि प्रकिर्ा को बोझ ककए बबिा एफडीआई िमलों का पिा लगािी 
िैं। ववलभन्ि स्टेट्स पर िमले पर ववचार करिे िुए आईईईई 14 बस प्रणाली का उपर्ोग करके 
प्रस्िाववि ववग्रध का परीक्षण ककर्ा जािा िै। प्रस्िाववि पररवियि-आधाररि र्ोजिा का प्रिशयि 
ववलभन्ि टोपोलॉजीज के ििि भी ककर्ा जािा िै। 

 

िीलसस के िसूरे भाग में, िम एएमआई की साइबर-भौनिक सुरक्षा की समस्र्ा का समाधाि 
करिे िैं। स्माटय ग्रिड के प्रमुख घटकों में से एक एएमआई में मांग प्रनिकिर्ा और लोड प्रबंधि 
जैस ेकई फार्िे िैं। एएमआई सुरक्षा में ववद्र्ुि चोरी एक मित्वपूणय ग्रचिंा िै क्र्ोंकक एएमआई 
में इस्िेमाल िोिे वाले स्माटय मीटर साइबर िमलों के ललए कमजोर िैं। इस समस्र्ा के प्रकाश 
में, िमिे उपभोक्िाओं की खपि लभन्ििाओ ंकी गनिशीलिा को रैक करके चोरी िमलों का 
पिा लगािे के ललए एक सांस्यर्कीर् िरूी आधाररि बबजली चोरी पिचाि र्ोजिा का प्रस्िाव 
हिर्ा िै। कंसम्पपशि डटेा से प्राप्ि प्रोबेबबललटी डडस्रीब्र्ूशि के बीच की िरूी की गणिा करिे 
के ललए ववलभन्ि सांस्यर्कीर् िरूी का उपर्ोग ककर्ा जािा िै। जब एएमआई के खखलाफ बबजली 
चोरी िमले शुरू ककए जािे िैं, कंसम्पपशि डटेा का प्रोबेबबललटी डडस्रीब्र्ूशि ऐनििालसक 
कंसम्पपशि से ववचललि िो जािा िै, इस प्रकार एक बडी सांस्यर्कीर् िरूी की ओर अिसर िोिा 
िै। प्रस्िाववि ववग्रध के प्रिशयि का परीक्षण करिे के ललए, िमिे वास्िववक स्माटय मीटर 
कंसम्पपशि डटेा का उपर्ोग ककर्ा िै। लसिेंहटक अटैक डटेासेट का उपर्ोग करके अटैक पैटिय 
की एक ववस्ििृ श्ृखंला उत्पन्ि िोिी िै। वास्िववक डटेासेट पर व्र्ापक प्रर्ोग प्रस्िाववि ववग्रध 
की प्रभावशीलिा हिखािे िैं। 

 

िीलसस के िीसरे हिस्से में, िम बड ेआर्ामी एएमआई डटेा के मुदे्द को संबोग्रधि करि ेिैं। 
स्माटय मीटर पूवयविी समर् अिंराल पर निर्ंत्रण कें द्र में कंसम्पपशि माप डटेा भेजिे िैं। इसललए, 
निर्ंत्रण कें द्र पर बड ेआर्ामी डटेा संििीि ककर्ा जािा िै। इस बड ेआकार के डटेा को संभालिे 
के ललए, िमिे वप्रलंसपल कंपोिेंट एिालललसस (पीसीए) को बड ेआर्ामी एएमआई डटेा पर लागू 
ककर्ा िै, ववलभन्ि वप्रलंसपल घटकों (पीसी) की गणिा की और डटेा को कम आर्ामी एएमआई 
डटेा में बिल हिर्ा। पिला पीसी अग्रधकिम वैररअन्स बरकरार रखिा िै, िसूरा पीसी िसूरा 
सबसे बडा वैररअन्स बरकरार रखिा िै। बबजली चोरी िमलों का पिा लगाि ेके ललए, िम िीि 
अलग-अलग पिचाि पद्धनिर्ों का प्रस्िाव िेिे िैं। पिली ववग्रध में, िम पीसी का उपर्ोग कर 
कंसम्पपशि डटेा का पुिनियमायण करि ेिैं और कुल्बैक-लीबलर िरूी की गणिा करिे िैं। िसूरी 
ववग्रध में, िम एक एिोमली स्कोर आधाररि ववद्र्ुि चोरी का पिा लगाि ेका प्रस्िाव करि ेिैं 



स्जसमें प्रत्रे्क समर् चरण में एिोमली स्कोर गणिा की जािी िै और थे्रसिोल्ड आधाररि 
पिचाि की जािी िै। िीसरी ववग्रध में, िम मिालािोबबस िरूी आधाररि बबजली चोरी पिचाि 
का प्रस्िाव िेिे िैं। इस ववग्रध में, िम पीसी स्पेस पर एएमआई डटेा प्रोजेक्ट करिे िैं और 
ऐनििालसक डटेा सेट से परीक्षण डटेा की मिलािोबबस िरूी की गणिा करिे िैं। िमिे गणिा 
डटेा को गणिा की गई मिलािोबबस िरूी के आधार पर असत्र् र्ा सत्र् डटेा के रूप में िेखा 
िै। िमिे वास्िववक स्माटय मीटर डटेा का उपर्ोग करके ववलभन्ि िमले पररदृश्र्ों के ललए 
प्रस्िाववि पिचाि ववग्रधर्ों का परीक्षण ककर्ा िै। प्रस्िाववि र्ोजिाओं का प्रिशयि मौजूिा 
एसवीएम आधाररि चोरी डडटेक्टर के साि िुलिा की जािी िै। 
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