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Abstract

Cryptography, the science of encoding and decoding information, ensures data security

and trust in an increasingly digital world. This thesis explores two critical cryptographic

constructs: signature schemes and secret sharing schemes, emphasizing their applications

using blockchain technology. Signature schemes authenticate and validate the integrity

of messages, preventing repudiation and ensuring data authenticity, while secret sharing

schemes distribute a secret among multiple participants to prevent unauthorized access

and maintain data confidentiality.

The research presented here focuses on designing signature schemes and secret sharing

schemes that offer enhanced security over existing solutions. Specifically, we investigate

designated verifier signature schemes and undeniable signature schemes, applying these

innovations to real-world scenarios, followed by secret sharing schemes and multi-secret

sharing schemes based on various encryption techniques.

Initially, a novel approach is introduced for designated verifier signature schemes in-

volving multiple signers and verifiers, utilizing various cryptographic algorithms to en-

hance security. Then, non-interactive undeniable designated verifier signature schemes

are proposed and tailored for the healthcare sector using blockchain to ensure the privacy

and integrity of sensitive data.

In addition, a threshold secret sharing scheme with two-level security is developed,

leveraging Shamir’s secret sharing scheme and incorporating a one-way function for en-

hanced security. This scheme’s applications within blockchain networks are explored,
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vi Abstract

emphasizing its practicality in sectors like national security, healthcare, and supply chain

management.

Furthermore, a multi-secret sharing scheme is designed using Shamir’s secret sharing

scheme, the affine Hill matrix cipher, and the hash function to ensure data integrity and

robustness against various attacks.

The thesis also proposes traceable secret sharing schemes based on n-multilinear pair-

ing and the ElGamal cryptosystem, demonstrating their use in a blockchain-based E-

voting system to maintain voter privacy, transparency, and security.

In an era of increased digital interactions, robust cryptographic techniques are essen-

tial to safeguard data security and establish trust. This thesis embarks on a compre-

hensive exploration of these cryptographic algorithms, aiming to design, investigate, and

enhance their capabilities and understand their roles in secure communication and data

security, particularly through their applications in Blockchain Technology.

The work begins with the foundational concept of asymmetric encryption, which

employs a public key for encryption and a private key for decryption, facilitating secure

communication and forming the basis for digital signatures. Signature schemes, pivotal

in ensuring authenticity and non-repudiation, are extensively discussed. These schemes

enable signers to authenticate messages and allow verifiers to confirm the integrity and

origin of communications, which is vital for applications such as financial transactions

and medical data.

Non-interactive designated verifier signature schemes and undeniable signature schemes

designed for multiple signers and verifiers are introduced, leveraging cryptographic tech-

niques such as bilinear pairing, RSA, and the discrete logarithm problem. These schemes

ensure strong, non-interactive signatures with unforgeability and non-transferability, and

their practical applications, particularly in healthcare, demonstrate their efficacy in secure

data transmission within blockchain networks.

The thesis also delves into secret sharing schemes and multi-secret sharing schemes.

A (t, n)-threshold secret sharing scheme and multi-secret sharing scheme with two-level

security based on Shamir’s scheme, integrated with one-way function for participants’



vii

honesty verification, are proposed and adapted for blockchain networks to ensure secure

and efficient block generation. Furthermore, a multi-secret sharing scheme using the affine

Hill matrix cipher is introduced, enhancing security through the non-commutativity of

the matrix multiplication and being robust against various attacks. Finally, (t, n) single

secret sharing scheme and multi-secret sharing scheme using n-multilinear map and the

ElGamal cryptosystem are proposed and applied to a blockchain-based E-voting system,

highlighting the scheme’s utility in secure, transparent, and efficient voting processes.

Through rigorous security analyses and real-world implementations, this thesis under-

scores significant advancements in cryptographic techniques, particularly signature and

secret sharing schemes, and their practical applications in blockchain technology. The

work enhances the security and efficiency of modern cryptographic practices, offering

valuable insights for future research and development.
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सार 
 

क्रिप्टोग्राफी, एन्कोक्र िंग और क्र कोक्र िंग जानकारी का क्रिज्ञान, एक तेजी से क्र क्रजटल दकु्रनया में  ेटा सुरक्षा और क्रिश्वास सुक्रनक्रित करता ह।ै यह 

थीक्रसस दो महत्िपूर्ण क्रिप्टोग्राक्रफक सिंरचनाओिं की पड़ताल करता हैैः हस्ताक्षर योजनाएिं और गुप्त साझाकरर् योजनाएिं, जो ब्लॉकचेन तकनीक का 

उपयोग करके उनके अनुप्रयोगों पर जोर देती हैं। हस्ताक्षर योजनाएिं सिंदेशों की अखिं ता को प्रमाक्रर्त और मान्य करती हैं, खिं न को रोकती हैं और 

 ेटा की प्रामाक्रर्कता सुक्रनक्रित करती हैं, जबक्रक गुप्त साझाकरर् योजनाएिं अनक्रिकृत पह िंच को रोकने और  ेटा गोपनीयता बनाए रखन ेके क्रलए कई 

प्रक्रतभाक्रगयों के बीच एक रहस्य क्रितररत करती हैं। 

 
यहााँ प्रस्तुत शोि हस्ताक्षर योजनाओिं और गुप्त साझाकरर् योजनाओिं को क्र जाइन करन ेपर कें क्रित ह ैजो मौजूदा समािानों पर बेहतर सुरक्षा प्रदान 

करते हैं। क्रिशेष रूप से, हम नाक्रमत सत्यापनकताण हस्ताक्षर योजनाओिं और क्रनक्रिणिाद हस्ताक्षर योजनाओिं की जािंच करते हैं, इन निाचारों को 

िास्तक्रिक दकु्रनया के पररदृश्यों पर लागू करते हैं, इसके बाद गपु्त साझाकरर् योजनाएिं और क्रिक्रभन्न एक्रन्िप्शन तकनीकों के आिार पर बह -गुप्त 

साझाकरर् योजनाएिं होती हैं।  

 

प्रारिंभ में, सुरक्षा बढाने के क्रलए क्रिक्रभन्न क्रिप्टोग्राक्रफक एल्गोररदम का उपयोग करते ह ए, कई हस्ताक्षरकताणओ िं और सत्यापनकताणओ िं को शाक्रमल 

करते ह ए क्रनक्रदणष्ट सत्यापनकताण हस्ताक्षर योजनाओिं के क्रलए एक नया दृक्रष्टकोर् पेश क्रकया गया ह।ै क्रफर, गैर-इिंटरैक्रटटि क्रनक्रिणिाद नाक्रमत सत्यापन 

हस्ताक्षर योजनाओिं को प्रस्ताक्रित क्रकया जाता ह ैऔर सिंिेदनशील  ेटा की गोपनीयता और अखिं ता सुक्रनक्रित करन ेके क्रलए ब्लॉकचेन का उपयोग 

करके स्िास््य सेिा क्षेत्र के क्रलए तैयार क्रकया गया ह।ै  

 

इसके अलािा, दो-स्तरीय सुरक्षा के साथ एक सीमा गुप्त साझाकरर् योजना क्रिकक्रसत की गई ह,ै जो शमीर की गुप्त साझाकरर् योजना का लाभ 

उठाती ह ैऔर बढी ह ई सुरक्षा के क्रलए एक तरफा कायण को शाक्रमल करती ह।ै राष्ट्रीय सुरक्षा, स्िास््य सेिा और आपूक्रतण श्ृिंखला प्रबिंिन जैस ेक्षेत्रों 

में इसकी व्यािहाररकता पर जोर देते ह ए, ब्लॉकचेन नेटिकण  के भीतर इस योजना के अनुप्रयोगों का पता लगाया जाता ह।ै  

 

इसके अलािा, क्रिक्रभन्न हमलों के क्रखलाफ  ेटा अखिं ता और मजबूती सुक्रनक्रित करन ेके क्रलए शमीर की गुप्त साझाकरर् योजना, एफाइन क्रहल 

मैक्ररटस क्रसफर और हशै फिं टशन का उपयोग करके एक बह -गुप्त साझाकरर् योजना तैयार की गई ह।ै  

 

थीक्रसस ने मतदाता गोपनीयता, पारदक्रशणता और सुरक्षा बनाए रखन ेके क्रलए एक ब्लॉकचेन-आिाररत ई-िोक्रटिंग प्रर्ाली में उनके उपयोग का प्रदशणन 

करते ह ए n -multilinear पेयररिंग और ElGamal क्रिप्टोक्रसस्टम के आिार पर पता लगाने योग्य गुप्त साझाकरर् योजनाओिं का भी प्रस्ताि 

क्रदया ह।ै  

 

बढती क्र क्रजटल बातचीत के युग में,  ेटा सुरक्षा की रक्षा करन ेऔर क्रिश्वास स्थाक्रपत करन ेके क्रलए मजबूत क्रिप्टोग्राक्रफक तकनीकें  आिश्यक हैं। 

यह थीक्रसस इन क्रिप्टोग्राक्रफक एल्गोररदम के व्यापक अन्िेषर् की शरुुआत करता ह,ै क्रजसका उद्देश्य उनकी क्षमताओिं को क्र जाइन करना, जािंच 

करना और बढाना और सुरक्रक्षत सिंचार और  ेटा सुरक्षा में उनकी भकू्रमकाओिं को समझना ह,ै क्रिशेष रूप से ब्लॉकचैन प्रौद्योक्रगकी में उनके 

अनुप्रयोगों के माध्यम से।  

 

काम असमक्रमत कूटलेखन की मूलभतू अििारर्ा के साथ शरुू होता ह,ै जो कूटलेखन के क्रलए एक सािणजक्रनक कुिं जी और क्र क्रिप्शन के क्रलए एक 

क्रनजी कुिं जी को क्रनयोक्रजत करता ह,ै सुरक्रक्षत सिंचार की सुक्रििा प्रदान करता ह ैऔर क्र क्रजटल हस्ताक्षर के क्रलए आिार बनाता ह।ै प्रामाक्रर्कता और 

अस्िीकृक्रत सुक्रनक्रित करन ेमें महत्िपूर्ण हस्ताक्षर योजनाओिं पर व्यापक रूप से चचाण की जाती ह।ै ये योजनाएिं हस्ताक्षरकताणओ िं को सिंदेशों को 

प्रमाक्रर्त करन ेमें सक्षम बनाती हैं और सत्यापनकताणओ िं को सिंचार की अखिं ता और उत्पक्रि की पुक्रष्ट करन ेकी अनुमक्रत देती हैं, जो क्रििीय लेनदेन 

और क्रचक्रकत्सा  ेटा जैस ेअनुप्रयोगों के क्रलए महत्िपूर्ण ह।ै  

 

कई हस्ताक्षरकताणओ िं और सत्यापनकताणओ िं के क्रलए क्र जाइन की गई गैर-इिंटरैक्रटटि नाक्रमत सत्यापनकताण हस्ताक्षर योजनाएिं और क्रनक्रिणिाद हस्ताक्षर 

योजनाएिं शरुू की गई हैं, जो क्रि-रेखीय युग्मन, आरएसए और असतत लघगुर्क समस्या जैसी क्रिप्टोग्राक्रफक तकनीकों का लाभ उठाती हैं। ये 

योजनाएिं अपररितणनीयता और गैर-हस्तािंतरर्ीयता के साथ मजबूत, गैर-अिंतैःक्रियात्मक हस्ताक्षर सुक्रनक्रित करती हैं, और उनके व्यािहाररक 

अनुप्रयोग, क्रिशेष रूप से स्िास््य सेिा में, ब्लॉकचेन नेटिकण  के भीतर सुरक्रक्षत  ेटा सिंचरर् में अपनी प्रभािकाररता प्रदक्रशणत करते हैं।  



 

यह शोि प्रबिंि गुप्त साझाकरर् योजनाओिं और बह -गुप्त साझाकरर् योजनाओिं पर भी प्रकाश  ालता ह।ै एक (t, n)-थ्रेशोल्  गुप्त साझाकरर् 

योजना और शमीर की योजना पर आिाररत दो-स्तरीय सुरक्षा के साथ बह -गुप्त साझाकरर् योजना, प्रक्रतभाक्रगयों के ईमानदारी सत्यापन के क्रलए एक 

तरफा कायण के साथ एकीकृत, सुरक्रक्षत और कुशल ब्लॉक उत्पादन सुक्रनक्रित करने के क्रलए ब्लॉकचेन नेटिकण  के क्रलए प्रस्ताक्रित और अनुकूक्रलत 

हैं। इसके अलािा, एफाइन क्रहल मैक्ररटस क्रसफर का उपयोग करके एक बह -गुप्त साझाकरर् योजना शरुू की गई ह,ै जो मैक्ररटस गुर्न की गैर-

कम्यूटेक्रटक्रिटी के माध्यम से सुरक्षा को बढाती ह ैऔर क्रिक्रभन्न हमलों के क्रखलाफ मजबूत होती ह।ै अिंत में, (t, n) एकल गुप्त साझाकरर् योजना 

और बह -गुप्त साझाकरर् योजना n -multilinear पेयररिंग और ElGamal क्रिप्टोक्रसस्टम का उपयोग करके प्रस्ताक्रित और एक ब्लॉकचेन-

आिाररत ई-मतदान प्रर्ाली पर लागू की जाती ह,ै जो सुरक्रक्षत, पारदशी और कुशल मतदान प्रक्रियाओिं में योजना की उपयोक्रगता को उजागर 

करती ह।ै  

 

कठोर सुरक्षा क्रिशे्लषर् और िास्तक्रिक दकु्रनया के कायाणन्ियन के माध्यम से, यह थीक्रसस क्रिप्टोग्राक्रफक तकनीकों, क्रिशेष रूप से हस्ताक्षर और गुप्त 

साझाकरर् योजनाओिं और ब्लॉकचेन तकनीक में उनके व्यािहाररक अनुप्रयोगों में महत्िपूर्ण प्रगक्रत को रेखािंक्रकत करता ह।ै यह कायण भक्रिष्ट्य के 

अनुसिंिान और क्रिकास के क्रलए मलू्यिान अिंतदृणक्रष्ट प्रदान करते ह ए आिुक्रनक क्रिप्टोग्राक्रफक प्रथाओिं की सुरक्षा और दक्षता को बढाता ह।ै 
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