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Abstract

The magnitude of resources that are being spent for securing the information transfer in

various applications such as, health, defence, banking, etc. depicts the importance of the

need for secure communication. Thus, the need for secure wireless information message

transfer has been ever increasing. To this end, there are a number of techniques developed

over the decades to meet the need for secure communication, and encryption techniques are

widely used among them. Despite the popularity of the encryption techniques, the difficulty

in exchanging the secret-key among the legitimate parties, the mathematical uncertainty on

securing the information transfer, and their computationally hungry nature have paved a way

for other alternatives. One such alternative is information-theoretic security. Recently, with

the advent of multiple-input multiple-output antenna techniques, and other signal processing-

based techniques, the concept of information-theoretic security has become more realizable.

The combination of signal processing-based techniques and information-theoretic techniques

by utilizing the existing randomness in the physical parameters such as channel fading and

noise has unfolded the area physical layer security. Physical layer security techniques are

proven to provide a higher level of security with the help of a few extra resources like multiple

antennas, artificial noise, etc. However, these extra resources may not always be affordable

by resource-limited devices like the devices deployed in the Internet of Things. With an

increase in the number of such devices exchanging the information, there is a growing need

for security techniques affordable by these resource-limited devices.

Throughout this thesis, we propose a few schemes affordable by the resource-limited de-

vices for enhancing the physical layer security. In the first part of the thesis, we make use

of the randomness existing in the legitimate channel along with the conventional modulation

techniques such as M -ary phase shift keying to serve the objective in terms of resource-
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limited secure information transfer. In the latter part of the thesis, we again use the ran-

domness existing in the legitimate channel but with a fairly new modulation technique called

index modulation to achieve the enhanced rate and security.

In the first half of the thesis, for enhancing the physical layer security, we propose two

schemes without using any of the extra resources like multiple antennas, multiple sub-carriers,

energy for artificial noise, etc. More specifically, a mapping out of multiple possible map-

pings of a given M -ary phase shift keying constellation is selected based on the gain of the

legitimate channel. Since the channel of the eavesdropper fades independently of the legit-

imate channel, the eavesdropper finds it difficult to decode the information. Likewise, a set

of orthogonal pulses is selected out of multiple possible orthogonal sets for pulse shaping

to confuse the eavesdropper. Studying these two schemes is even more interesting when the

eavesdropper is located near the destination, and has a correlation with the legitimate channel.

Although both of these schemes may not guarantee perfect secrecy, with the use of minimal

resources, these schemes make the job of the eavesdropper exceedingly difficult in decoding

the transmitted data.

In the latter half of the thesis, we move a step ahead and relax the usage of a few of the

resources and get additional benefits in terms of enhanced rate and a higher level of security.

More specifically, we have relaxed the usage of multiple antennas and energy at the legitimate

transmitter to select a pulse at the legitimate receiver for enhancing the rate and security.

Further, we have relaxed the usage of multiple antennas at the transmitter and the receiver

in a heterogeneous network to exploit the existing cross-tier interference for enhancing the

rate and security of the system. In contrast to the schemes proposed in the former part of the

thesis, schemes in the latter part guarantee secrecy with the help of additional resources. It

is important to note that although the schemes we propose in the latter half of the thesis use

extra resources, the system benefits in terms of other resources apart from security. Further,

we propose a few research directions at the end the thesis.
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                                              सार 
�व�भ	न अनु
योग� जैसे �क, �वा��य, र�ा, ब��कंग आ�द म" सूचना ह�तांतरण को सुर(�त 
रखने के �लए खच, �कए जा रहे संसाधन� का प/रमाण सुर(�त संचार क0 आव1यकता के 
मह2व को दशा,ता है। इस 
कार, सुर(�त वायरलेस सूचना संदेश ह�तांतरण क0 आव1यकता 
लगातार बढ़ रह7 है। इस समय तक, सुर(�त संचार क0 आव1यकता को पूरा करने के �लए 
कई तकनीक� का �वकास हुआ है, और एि	<=शन तकनीक� का >यापक ?प से उपयोग �कया 
जाता है। एि	<=शन तकनीक� क0 लोक�
यता के बावजूद, वैध पा�ट,य� के बीच गु=त-कंुजी के 
आदान-
दान म" क�ठनाई, सूचना ह�तांतरण को हा�सल करने म" गDणतीय अEनि1चतता, और 
उनके कF=यूटेशनल ?प से भूखे �वभाव ने अ	य �वकGप� के �लए एक माग, 
श�त �कया 
है। ऐसा ह7 एक �वकGप है सूचना-�सIांत संबंधी सुर�ा। हाल ह7 म", मGट7पल-इनपुट 
मGट7पल-आउटपुट एंट7ना तकनीक�, और अ	य �सJनल 
ोसे�सगं-आधा/रत तकनीक� के 
आगमन के साथ, सूचना-�सIांत सुर�ा क0 अवधारणा अLधक साकार हो गई है। चनैल फ़ेNडगं 
और /रसीवर-शोर जैसे भौEतक मापदंड� म" मौजूदा याQिRछकता का उपयोग करके �सJनल 

ोसे�सगं-आधा/रत तकनीक� और सूचना-�सIांत संबंधी तकनीक� के संयोजन ने �ेT क0 
भौEतक परत सुर�ा को 
कट �कया है। भौEतक परत सुर�ा तकनीक कुछ अEत/रUत 
संसाधन� जैसे एकाLधक एंटेना, कृWTम शोर, आ�द क0 सहायता से उRच �तर क0 सुर�ा 
दान 
करने के �लए �सI होती ह�। हालाँ�क, ये अEत/रUत संसाधन हमेशा संसाधन-सी�मत उपकरण� 
जैसे उपकरण� म" तैनात होने से स�ती नह7ं हो सकते ह�। इंटरनेट ऑफ LथJंस। सूचना का 
आदान-
दान करने वाले ऐसे उपकरण� क0 सं[या म" व�ृI के साथ, इन संसाधन-सी�मत 
उपकरण� \वारा स�ती सुर�ा तकनीक� क0 बढ़ती आव1यकता है। 
 

 

इस थी�सस के दौरान, हम भौEतक परत सुर�ा को बढ़ाने के �लए संसाधन-सी�मत उपकरण� 
\वारा स�ती कुछ योजनाओं का 
�ताव करत ेह�। थी�सस के पहले भाग म", हम संसाधन-
सी�मत सुर(�त सूचना ह�तांतरण के उ^े1य से उ^े1य क0 पूEत , के �लए पारंप/रक मॉ`यूलेशन 
तकनीक� जैसे एम-ऐर7 फेज़ �शbट क0इंग के साथ वैध चनैल म" मौजूद याQिRछकता का 
उपयोग करते ह�। थी�सस के उ2तराI, म", हम �फर से वैध चनैल म" मौजूद याQिRछकता का 
उपयोग करते ह�, ले�कन एक काफ0 नई मॉ`यूलेशन तकनीक के साथ बढ़ाया दर और सुर�ा 

ा=त करने के �लए इंडUेस मॉ`यूलेशन कहते ह�। 
 

 



थी�सस क0 पहल7 छमाह7 म", भौEतक परत सुर�ा को बढ़ाने के �लए, हम कई एंटेना जैसे कई 
अEत/रUत संसाधन� का उपयोग �कए Wबना दो योजनाओं का 
�ताव करते ह�, कई उप-वाहक, 

कृWTम शोर के �लए ऊजा,, आ�द। �वशषे ?प से, कई म" से एक मै�पगं। वैध एम चनैल के 
लाभ के आधार पर �कसी �दए गए एम-एर7 फेज �शbट क0इंग तारामंडल के संभा�वत मै�पगं 
का चयन �कया जाता है। चू�ंक ई>सeॉपर का चनैल वैध चनैल के �वतTं ?प से फ़ेड करता 
है, इस�लए ई>सeोपर को जानकार7 को Nडकोड करना मुि1कल होता है। इसी तरह, ई>सeोपर 
को f�मत करने के �लए पGस को आकार देने के �लए कई संभा�वत ऑथgगोनल सेट� म" से 
ऑथgगोनल दाल� का एक सेट चनुा जाता है। इन दोन� योजनाओं का अhययन और भी 
�दलच�प है जब ई>सeोपर गंत>य के पास ि�थत है, और वैध चनैल के साथ संबंध है। 
हालाँ�क ये दोन� योजनाएँ पूण, गोपनीयता क0 गारंट7 नह7ं दे सकती ह�, ले�कन 	यूनतम 
संसाधन� के उपयोग के साथ, ये योजनाएं ईवेस,eॉपर के काम को 
े�षत डटेा को Nडकोड करने 
म" अ2यLधक क�ठन बनाती ह�। 
 

 

थी�सस के उ2तराध, म", हम एक कदम आगे बढ़ते ह� और कुछ संसाधन� के उपयोग को 
आराम करते ह� और बढ़7 हुई दर और सुर�ा के उRच �तर के संदभ, म" अEत/रUत लाभ 

ा=त करते ह�। अLधक �वशषे ?प से, हमने दर और सुर�ा को बढ़ाने के �लए वैध /रसीवर 
पर एक पGस का चयन करने के �लए वैध iांसमीटर पर कई एंटेना और ऊजा, के उपयोग 
को आराम �दया है। इसके अलावा, हमने �स�टम क0 दर और सुर�ा को बढ़ाने के �लए 
मौजूदा <ॉस-�टयर ह�त�ेप का फायदा उठाने के �लए iांसमीटर और एक �वषम नेटवक,  म" 
/रसीवर पर कई एंटेना के उपयोग को आराम �दया है। थी�सस के पूव, भाग म" 
�ता�वत 
योजनाओं के �वपर7त, उ2तराI, म" योजनाएं अEत/रUत संसाधन� क0 मदद से गोपनीयता क0 
गारंट7 देती ह�। यह hयान रखना मह2वपूण, है �क य\य�प हम िजन योजनाओं के उ2तराध, म" 

�ताव रखते ह�, वे अEत/रUत संसाधन� का उपयोग करते ह�, �स�टम सुर�ा के अलावा अ	य 
संसाधन� के संदभ, म" लाभ उठाता है। इसके अलावा, हम थी�सस के अतं म" कुछ शोध Eनदjश 

�ता�वत करते ह�। 
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