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ABSTRACT

The fifth generation (5G) wireless communication standard aims to provide users with

high speed, reliable and secure communication in areas with dense network traffic.

However, increase in the number of wireless devices and high-speed multimedia based

services has resulted in acute spectrum scarcity. For this reason, there has been a lot

of research interest on techniques that can increase spectrum utilization efficiency. In

cellular communications, use of a high frequency-reuse factor and deployment of het-

erogeneous networks are efforts in this direction. Most of such techniques are limited

by their tendency to increase co-channel interference. For this reason, interference

management techniques are being investigated by researchers in recent years. Under-

lay cognitive radio framework offers a natural way to manage interference and increase

spectrum utilization efficiency. In this thesis, various optimization and resource allo-

cation issues are examined that maximize secondary throughput in such frameworks.

Resource allocation and optimization to maximize secondary secrecy performance is

also examined, and use of jamming techniques is investigated. Finally, the impact of

underlay frameworks on secrecy performance of the primary network is analyzed.

In a two-hop underlay secondary network, an analytical expression is derived for se-

crecy outage probability, assuming that a passive eavesdropper overhears the secondary

transmission. Unlike prior works, the direct channel from the secondary source to desti-

nation is not ignored (by not assuming it to be weak), and that optimal combining of the

direct and relayed signals at the secondary destination leads to improved secrecy outage

performance is established. The fact that transmitters of underlay secondary networks

have random powers, and also the fact that relays are expected to be used for commu-

nication over short distances to maintain quality of service, ignoring the direct channel

leads to a pessimistic estimate of secrecy outage. It is further demonstrated that using

a smaller fraction of the available interference temperature limit (ITL) at the secondary

source leads to higher secrecy. Though transmit powers are random in underlay cogni-

tive radios, the back-off factor is a statistical quantity that depends on the statistics of

the legitimate and wiretap links.
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Through an analytical expression for secrecy outage probability, it is established in

this thesis that apportioning the ITL in a statistically optimal manner between a sec-

ondary source and a friendly jammer improves secrecy of a multi-user underlay down-

link secondary network when it is subject to passive eavesdropping. In this framework,

the source transmits symbols to the destination, while the jammer transmits artificial

noise to confound the passive eavesdropper. A novel method is proposed that selects

the best jammer among a set of idle secondary receivers to provide maximum jamming

power even when the channel to the eavesdropper is unknown. It is analytically shown

that apportioning the ITL always leads to improved secrecy performance as compared

the case when it is used entirely for signal transmission.

Performance of two co-existing underlay secondary downlink networks having con-

current transmission capabilities is evaluated in this thesis. Optimum apportioning of

the ITL between transmitters of two secondary networks is determined so that sec-

ondary throughputs can be improved while maintaining quality of service of the primary

network. Network management strategies are evolved, which determine this optimal

apportioning, and whether both secondary transmitters should transmit concurrently or

not. Both fixed and adaptive rate secondary transmissions are considered. Network

management strategies are evolved separately for cases of statistical and instantaneous

channel knowledge. The proposed framework can be readily used to improve spectrum

utilization efficiency of cellular systems. In such scenarios, the secondary transmitters

may either be pico-cell stations or D2D devices that reuse the spectrum of the macrocell.

While reusing the spectrum in underlay frameworks, is important to ensure that

the primary network is secure when it shares its spectrum with co-existing secondary

networks. Methods to improve network secrecy are proposed for situations where idle

receivers of the two secondary downlink networks are untrusted and eavesdrop on the

primary transmissions. Through closed-form analytical expressions it is shown that

the primary network is most secure when secondary networks apportion the ITL and

transmit concurrently. Moreover, there exists an optimum ITL apportioning value that

guarantees highest secrecy for the primary network, and this value is different than the

one that solely improves secondary throughput.

The insights derived in this thesis form a useful aid to system designers, and can

help them optimize performance.
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 ​सारसार 
 

बेतार (वायरलेस) संचार मानक क� पांचवीं पीढ़� (5 जी) का उ�दे�य घने सजंाल (नेटवक� ) यातायात वाले �े�� म�                  

उपयोगकता�ओं को उ�च ग�त, �व�वसनीय और सरु��त सचंार �दान करना है। हालां�क, बेतार उपकरण� और               

उ�च ग�त के बहुमा�यम आधा�रत सेवाओं क� स�ंया म� व�ृ�ध के प�रणाम�व�प ती� �प से वण��म (�पे��म)                 

म� कमी आई है। इस कारण से, तकनीक� पर बहुत अ�धक शोध ��च रह� है जो वण��म उपयो�गता द�ता म� व�ृ�ध                     

कर सकती है। सेललुर संचार म�, उ�च आव�ृ� पनु:-उपयोग कारक का �योग और �वषम सजंाल क� तनैाती इस                  

�दशा म� �यास ह�। ऐसी तकनीक� सह-चनैल ह�त�ेप को बढ़ाने क� �व�ृ� से सी�मत ह�। इस कारण से, हाल के वष�                     

म� शोधकता�ओं �वारा ह�त�ेप �बधंन तकनीक� क� जांच क� जा रह� है। अडंरले स�ंाना�मक रे�डयो �ेमवक� ,                

ह�त�ेप का �बधंन करने और वण��म उपयो�गता द�ता बढ़ाने के �लए एक �ाकृ�तक तर�का �दान करता है। इस                  

शोध �बधं म�, �व�भ�न अनकूुलन और संसाधन आवटंन म�ुद� क� जांच क� गयी है जो इस तरह के ढांचे म�                    

अ�धान �वाह �मता (�पुटु) को अ�धकतम करते ह�। अ�धान गोपनीयता (सीकृसी) �दश�न को अ�धकतम करने               

के �लए संसाधन आवटंन और इ�टतमीकरण क� भी जांच क� गयी है, और ज�ैमगं तकनीक� का उपयोग क� जांच                   

क� गयी है। अतंतः, �ाथ�मक सजंाल के गु�त �दश�न पर अडंरले �ेमवक�  का �भाव �व�ले�षत �कया गया है। 
 

दो-हॉप अडंरले अ�धान संजाल म�, सीकृसी आउटेज �ोबे�ब�लट� क� एक �व�लेषणा�मक अ�भ�यि�त             

(ग�णतीय) �नकाल� गयी है, यह मानते हुए �क एक �नि��य �छ�ण अ�धान सचंरण को छुपकर सनु लेता है। पवू�                   

काय� के �वपर�त, अ�धान �ोत से गंत�य तक सीधी चनैल को अनदेखा नह�ं �कया गया है (इसे कमजोर मानते                   

हुए नह�ं), और अ�धान गंत�य पर ��य� और �रलेड �स�नल के इ�टतम (ऑप�टमल) सयंोजन से बढ़ता हुआ                 

आउटेज �दश�न �था�पत होता है। त�य यह है �क अडंरले अ�धान सजंाल के �ांसमीटर� म� या�ि�छक (र�डम)                 

शि�तयां होती ह�, और यह भी त�य है �क सेवा क� गणुव�ा को बनाए रखने के �लए �रले को कम दरू� पर सचंार के                        

�लए उपयोग करने क� उ�मीद क� जाती है। सीधी चनैल को अनदेखा करने से सीकृसी आउटेज का ग़लत                  

अनमुान होता है। यह आगे �दखाया गया है �क अ�धान �ोत पर उपल�ध ह�त�ेप तापमान सीमा (आईट�एल) के                  

एक छोटे से अशं का उपयोग उ�च गोपनीयता क� ओर जाता है। हालां�क सचंार शि�तयां अडंरले स�ंाना�मक                 

रे�डयो म� या�ि�छक होती ह�, बकै-ऑफ कारक एक सांि�यक�य मा�ा है जो वधै और वायरटैप �लकं के आकंड़� पर                   

�नभ�र करता है। 
 

आउटेज �ोबे�ब�लट� के �लए एक �व�लेषणा�मक अ�भ�यि�त के मा�यम से, यह इस शोध �बधं म� �था�पत                 

�कया गया है �क एक बहु-उपयोगकता� अडंरले डाउन�लकं अ�धान सजंाल क� ग�ुतता म� सधुार होता है जब यह                  

�नि��य ईवज़�ॉ�पगं के अधीन होता है और आईट�एल को एक अ�धान �ोत और एक अनकूुल जमैर के बीच                  

सांि�यक�य �प से इ�टतम तर�के से �वभािजत �कया जाता है। इस ढांचे म�, �ोत गंत�य के �तीक� को �सा�रत                   

करता है, जब�क जमैर कृ��म शोर को �नि��य ईवज़�ॉ�पगं को भगं करने के �लए �सा�रत करता है। इस शोध                   
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�बधं (थी�सस) म� एक नवीन �व�ध का ��ताव �कया है िजसमे �नि��य अ�धान �रसीवर के एक सेट के बीच                   

सबसे अ�छा जमैर का चनुाव करता है ता�क अ�धकतम ज�ैमगं पावर �दान �कया जा सके, भले ह� ईवज़�ॉपर के                   

�लए चनैल अ�ात हो। यह �व�लेषणा�मक �प से �दखाया गया है �क आईट�एल को �वभािजत करने से हमेशा                  

�स�नल �ांस�मशन के �लए इ�तमेाल होने वाले मामले क� तलुना म� बेहतर गोपनीयता �दश�न होता है। 
 

इस शोध �बधं म� समवत� संचरण �मताओं वाले दो सह-�व�यमान अडंरले अ�धान डाउन�लकं सजंाल� का                

�दश�न म�ूयांकन �कया गया है। दो अ�धान सजंाल के �ांसमीटर� के बीच आईट�एल का इ�टतम �वभाजन                

�नधा��रत �कया गया है ता�क �ाथ�मक संजाल क� सेवा को बनाए रखने के दौरान अ�धान �वाह �मता (�पुटु) को                   

बेहतर �कया जा सके। संजाल �बधंन रणनी�तय� का �वकास �कया गया है, जो इस इ�टतम �वभाजन को �नधा��रत                  

करते ह�, और यह बताते ह� �क �या दोन� अ�धान �ांसमीटर� को समवत� �प से सचंा�रत करना चा�हए या नह�ं।                    

दोन� �नि�चत और अनकूुल� रेट अ�धान �सारण को माना गया है। सांि�यक�य और ता�का�लक चनैल �ान के                 

मामल� के �लए संजाल �बधंन रणनी�तय� को अलग से �वक�सत �कया गया है। ��ता�वत �परेखा का उपयोग                 

सेललुर �नकाय (�स�टम) क� वण��म उपयो�गता द�ता म� सधुार के �लए आसानी से �कया जा सकता है। ऐसे                  

प�र��य� म�, अ�धान �ांसमीटर या तो �पको-सेल �टेशन या डी-2-डी उपकरण हो सकते ह� जो म�ैो-सेल के                 

वण��म का पनु: उपयोग करत ेह�। 
 

अडंरले �ेमवक� म� वण��म का पनु: उपयोग करते समय, यह स�ुनि�चत करना मह�वपणू� है �क �ाथ�मक                 

संजाल सरु��त है जब यह सह-मौजदूा अ�धान सजंाल� के साथ अपने वण��म को साझा करता है। सजंाल                 

गोपनीयता म� सधुार करने के तर�के उन प�रि�थ�तय� के �लए ��ता�वत �कए गए ह� जहां दो अ�धान डाउन�लकं                  

संजाल के �नि��य �रसीवर अ�व�वसनीय होते ह� और �ाथ�मक �सारण पर नजर रखते ह�। �व�लेषणा�मक               

अ�भ�यि�तय� के मा�यम से यह �दखाया गया है �क �ाथ�मक सजंाल सबसे सरु��त है जब दोन� अ�धान सजंाल                  

आईट�एल को �वभािजत करते ह� और साथ ह� सचंा�रत करते ह�। इसके अलावा, एक इ�टतम आईट�एल �वभाजन                 

म�ूय मौजदू है जो �ाथ�मक संजाल के �लए उ�चतम गोपनीयता क� ��याभ�ूत ​​देता है, और यह मान उस मा�यम                   

से अलग है जो अ�धान �वाह �मता (�पुटु) को परू� तरह से सधुारता है। 
 

इस शोध �बधं म� उ�प�न अतं��ि�ट, �नकाय अ�भयतंा के �लए उपयोगी सहायता बनाती है, और �दश�न को                   

अनकूु�लत करने म� उनक� सहायता कर सकती है। 
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NOTATION

| . | Absolute value
α Interference temperature limit apportioning parameter
β Secondary peak power apportioning parameter
Γ[ . ] Gamma function defined on the complex plane except for 0 and,

negative integers, where Γ(z) =
∞∫
0

tz−1e−t dt

φ Path loss exponent
σ2
n Noise variance
τ Throughput
C Instantaneous channel capacity
C̄ Ergodic capacity
CS Instantaneous secrecy capacity
C̄S Ergodic secrecy capacity
CN (0, a) Zero mean complex Gaussian distribution with variance a
D Diversity order
Di2[ . ] Dilogarithm function in terms of Spence’s integral, where

Di2[x] = −
x∫
1

ln(t)
t−1

dt

exp[ . ] Exponential function
Ei[ . ] Exponential integral for real non-zero values, where

Ei[x] = −
∞∮
−x
t−1e−t dt

En[ . ] Generalized exponential integral for real non-zero values of order n, where

En[x] =
∞∫
1

t−ne−xt dt (n = 0, 1, 2, . . . )

EX Expectation over random variables X
EX1,X2,...,XN Expectation over random variables X1, X2, . . . , XN

fX(x) Probability density function of random variable X
FX(x) Cumulative distribution function of random variable X
IP Interference temperature limit
IP(c)

Critical interference temperature limit
Kn[ . ] nth order modified Bessel’s function of second kind, where

Kn[x] = 1
2

(
x
2

)n ∞∫
0

tn−1e−
1
t
−(x2 )

2
t dt

Li2[ . ] Euler dilogarithm function, where

Li2[x] = −
x∫
0

ln(1−t)
t

dt

max(.) Maximum
min(.) Minimum
po Outage probability
pos Secrecy outage probability
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P Secondary peak power
PP Primary peak power
R Target rate
Rc Critical target rate
RS Secrecy target rate
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