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Abstract

Proof-of-Work (PoW) blockchains add blocks, and consequently the chain weight, ran-

domly. The blocks added also have a significant network delay owing to their large size.

Large delay combined with randomness causes forks that are responsible for many secu-

rity problems. One can reduce fork occurrences by designing a system with large block

intervals and size but this design compromises performance aspects such as confirmation

time guarantees. The trade-off between security and performance in PoW blockchain is

a well discussed topic in the literature.

In this thesis, we aim to reduce the conflict between security and performance through

our novel concepts of Links and Anchors. They are small, fast and frequent structures

that can be incorporated on any new or existing PoW blockchains. They help reduce the

confirmation time of its underlying blockchain while preserving its consistency security

guarantees.

Our novel lower-bound chain growth rate for PoW systems with links or Anchors in

the presence of a general adversary in a partially synchronous network, shows that they

provide a more steady chain growth rate than classic PoW systems without them. On

v



a well-established, secure system like Bitcoin, we use the derived growth rate to show

that when links or anchors are incorporated to Bitcoin, they help reduce its confirmation

time from 60 minutes by half to 30 minutes, while retaining the consistency threshold

guarantees of the original Bitcoin system. We provide a proof of concept emulation of

links and anchors in a Bitcoin test bed consisting of 210 nodes having real world latencies

between them. We benchmark a system with links and anchors against Bitcoin to show

that they cause negligible network overheads and no compromises on security in terms

of orphaned weight due to forks. Our theoretical analyses and experiments can easily be

extended to other Nakamoto style PoW systems.
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Title: लिकं और एंकर के उपयोग से पीओडब्ल्यू ब्लॉकचेन के सरुक्षित कार्य प्रणाली में सधुार लेना

Abstract in Hindi

प्रफू़-ऑफ़-वर्क ~(पीओडब्ल्य)ू ब्लॉकचेन ब्लॉक जोड़ते हैं, और परिणामस्वरूप श्रृखंला का वजन, यादृच्छिक रूप से।
जोड़े गए ब्लॉकों में उनके बड़े आकार के कारण महत्वपरू्ण नेटवर्क विलबं भी होता है।यादृच्छिकता के साथ सयंकु्त
बड़ी देरी फोर्क्स का कारण बनती है जो कई सरुक्षा समस्याओं के लिए जिम्मेदार हैं।बड़े ब्लॉक अतंराल और आकार
के साथ एक सिस्टम को डिज़ाइन करके फोर्क की घटनाओं को कम किया जा सकता है लेकिन यह डिज़ाइन
पषु्टिकरण समय की गारंटी जसेै प्रदर्शन पहलओुं से समझौता करता है। PoW ब्लॉकचेन में सरुक्षा और प्रदर्शन के
बीच का समझौता साहित्य में एक अच्छी तरह से चर्चा का विषय है।

इस थीसिस में, हमारा लक्ष्य लिकं और एंकर की हमारी नई अवधारणाओं के माध्यम से सरुक्षा और प्रदर्शन के बीच
सघंर्ष को कम करना है। वे छोटी, तजे़ और लगातार सरंचनाएं हैं जिन्हें किसी भी नए या मौजदूा पीओडब्ल्यू
ब्लॉकचेन पर शामिल किया जा सकता है। वे इसकी स्थिरता सरुक्षा गारंटी को सरंक्षित करते हुए इसके अतंर्निहित
ब्लॉकचेन की पषु्टि के समय को कम करने में मदद करते हैं।

आशंिक रूप से सिकं्रोनस नेटवर्क में एक सामान्य प्रतिद्वदं्वी की उपस्थिति में लिकं या एंकर के साथ पीओडब्ल्यू
सिस्टम के लिए हमारी नई निचली-सीमा श्रृखंला वदृ्धि दर से पता चलता है कि वे उनके बिना क्लासिक
पीओडब्ल्यू सिस्टम की तलुना में अधिक स्थिर श्रृखंला विकास दर प्रदान करते हैं।
बिटकॉइन जसैी अच्छी तरह से स्थापित, सरुक्षित प्रणाली पर, हम यह दिखाने के लिए व्यतु्पन्न विकास दर का
उपयोग करते हैं कि जब लिकं या एंकर को बिटकॉइन में शामिल किया जाता है, तो वे स्थिरता सीमा की गारंटी को
बनाए रखते हुए इसके पषु्टिकरण समय को 60 मिनट से घटाकर आधा से 30 मिनट करने में मदद करते हैं। मलू
बिटकॉइन प्रणाली का।

हम बिटकॉइन परीक्षण बिस्तर में लिकं और एंकर के अवधारणा अनकुरण का प्रमाण प्रदान करते हैं जिसमें 210
नोड्स होते हैं जिनके बीच वास्तविक दनुिया की विलबंता होती है। हम बिटकॉइन के खिलाफ लिकं और एंकर के
साथ एक सिस्टम को बेंचमार्क करते हैं ताकि यह दिखाया जा सके कि वे नगण्य नेटवर्क ओवरहेड का कारण बनते
हैं और फोर्क्स के कारण अनाथ वजन के मामले में सरुक्षा पर कोई समझौता नहीं करते हैं। हमारे सदै्धांतिक
विश्लेषण और प्रयोगों को आसानी से अन्य नाकामोटो शलैी पीओडब्ल्यू सिस्टम तक बढ़ाया जा सकता है।
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