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सार 

 

वायरलेस चैनल का प्रसारण और सुपरपोजिशन प्रकृजि वायरलेस नेटवकक  को जनष्क्रिय हमलोों िैसे जक चोरी 

छुपे सुनना या ईव्सड्र ॉजपोंग और सजिय हमलोों िैसे िैजमोंग के प्रजि सोंवेदनशील बनािी है। पूवक हमले में, वैध 

सोंचरण को हमलावर द्वारा गोपनीयिा और सुरक्षा से समझौिा करने के जलए टैप जकया िािा है, िबजक बाद 

के प्रकार में, नेटवकक  में िानबूझकर हस्तके्षप उत्पन्न करने के माध्यम से वैध ररसेप्शन खराब हो िािा है, इस 

प्रकार सेवा से इनकार कर जदया िािा है। इसजलए, सुरजक्षि सोंचार हस्ताोंिरण काफी चुनौिीपूणक हो िािा है, 

जवशेष रूप से इोंटरनेट ऑफ ज ोंग्स (आईओटी ) िैसे सोंसाधन-जववश नेटवकक  में। कायाकन्वयन की कम 

िजटलिा के कारण, ईव्सड्र ॉजपोंग हमले के ष्क्रखलाफ सुरक्षा भेद्यिा को सोंबोजधि करने के जलए भौजिक परि 

सुरक्षा ने काफी ध्यान आकजषकि जकया है। इस  ीजसस में, हम एक सोंभाजवि उन्नि जवरोधी द्वारा उठाए गए 

सुरक्षा जचोंिा को सोंबोजधि करिे हैं जिसे हाइजिड् हमलावर के रूप में सोंदजभकि जकया िािा है, जिसमें सोंसाधन-

जववश और स्टोकेष्क्रस्टक वािावरण में  जछपकर बािें सुनने के सा -सा  िैजमोंग करने की क्षमिा होिी है । 

 ीजसस के पहले भाग में, एक सोंभाजवि ग्रीन हाइजिड् हमलावर के व्यवहार को समझने के जलए, अोंिजनकजहि 

ऊिाक खपि पर जवचार करिे हुए इसकी प्रभावकाररिा को अनुकूजलि करने के जलए एक नया ढाोंचा प्रस्ताजवि 

जकया गया है। हम सोंयुक्त रूप से वैजिक-इष्टिम आिमण मोड्, जछपकर बािें सुनने की दर, और िैजमोंग 

करने की शष्क्रक्त के जलए एक गैर-िुच्छ मोड्-ष्क्रिजचोंग आधाररि समाधान पद्धजि का प्रस्ताव करके सुरजक्षि 

आईओटी में हमलावर ऊिाक दक्षिा (एईई) को अजधकिम करिे हैं। जवशे्लषणात्मक अध्ययनोों के माध्यम से, 

प्रस्ताजवि वासु्तकला को प्रासोंजगक बेंचमाकक  पर एईई में लगभग 45% सुधार प्रदान करने के जलए प्रदजशकि 

जकया गया है। 

 

वास्तजवक दुजनया के कायाकन्वयन में, नोड््स का सटीक स् ान आमिौर पर अज्ञाि होिा है, और इसजलए अोंिर-

नोड् दूरी एक यादृष्क्रच्छक पैरामीटर है। चूोंजक गोपनीयिा क्षमिा, वैध जलोंक दूरी के सा -सा  हमलावर जलोंक 

दूरी का एक कायक है, इसजलए सभी जलोंक दूरी अज्ञाि होने पर यादृष्क्रच्छक इोंटर-नोड् अलगाव के प्रभाव का 

आकलन करने के जलए सुरक्षा प्रदशकन का सटीक लक्षण वणकन करना अजनवायक है। इस समस्या को हल करने 

के जलए, हम इस  ीजसस के दूसरे भाग में अोंिर-नोड् दूरी-आधाररि सोंभाव्य जविरण कायों का उपयोग करके 



एक व्यापक गुणवत्ता-सेवा (कू्यओएस)-िागरूक भौजिक परि सुरक्षा ढाोंचा जवकजसि करिे हैं। प्रस्ताजवि 

मॉड्ल अोंिजनकजहि कू्यओएस आवश्यकिाओों से उत्पन्न होने वाली व्यावहाररक सीमाओों को ध्यान में रखिा है, 

जिसमें टर ाोंसजमट पावर और ररसीवर सोंवेदनशीलिा द्वारा सोंचाजलि वैध उपयोगकिाकओों के बीच अजधकिम 

दूरी शाजमल है। इस सोंबोंध में, ईव्सड्र ॉजपोंग जोन की एक नई अवधारणा भी पेश की गई है। एक जवशे्लषणात्मक 

ढाोंचे के माध्यम से, गोपनीयिा आउटेि प्रदशकन को ईव्सड्र ॉजपोंग और िैजमोंग हमलोों दोनोों के जलए जवशेषिा 

है। पररणामोों से, वाोंजछि गोपनीयिा प्रदशकन प्राप्त करने के जलए वैध उपयोगकिाकओों और पररजनयोिन सीमा 

के बीच अजधकिम दूरी पर सीमा प्राप्त की िािी है। इष्टिम ईव्सड्र ॉजपोंग रेंि और िैजमोंग पावर के प्रभाव की 

भी िाोंच की िािी है और उन ष्क्रस् जियोों की िाोंच की िािी है िहाों ईव्सड्र ॉजपोंग िैजमोंग से बेहिर प्रदशकन करिा 

है। 

 

इस  ीजसस का िीसरा भाग एक अजधक पररषृ्कि हाइजिड् हमलावर पर कें जिि है िो पूणक-दै्वध (एफड्ी) 

सोंचार का उपयोग करके एक सा  जछपकर बाि करने और िाम करने में सक्षम है। हमारा पहला लक्ष्य ऐसे 

सोंभाजवि हमलावर की उपष्क्रस् जि में गोपनीयिा के प्रदशकन का मूल्ाोंकन करना है, जिसमें सभी अजनयोंजिि 

जलोंक के जलए अधूरी चैनल ष्क्रस् जि की िानकारी की अनुपलब्धिा पर जवचार करना, जिसमें जछपकर बािें 

करना, िाम करना और आत्म-हस्तके्षप शाजमल हैं। प्रस्ताजवि जवशे्लषण अपने मॉड्जलोंग में हमलावर के अोंि 

में अपूणक आत्म-हस्तके्षप पर जवचार करिा है। क्लोज्ड-फॉमक एक्सपे्रशन सामान्यीकृि के सा -सा  जवशेष 

मामलोों के िहि इोंटरसेप्ट प्राजयकिा के जलए प्राप्त जकए गए हैं। प्राप्त पररणाम एफड्ी हमले के िहि लुप्त 

होिी और अवजशष्ट आत्म-हस्तके्षप के प्रभाव की िाोंच में सुजवधा प्रदान करिे हैं। इसके बाद हम कई 

उपयोगकिाकओों वाले आईओटी नेटवकक  में एफड्ी हाइजिड् हमलावर की उपष्क्रस् जि में गोपनीयिा के प्रदशकन 

को बढाने के उदे्दश्य से एक अनुकूलन ढाोंचे का प्रस्ताव करिे हैं। रैष्क्रखक प्रोग्राजमोंग और ग्राफ-सैद्धाोंजिक 

उपकरणोों के माध्यम से, उपयोगकिाकओों के जदए गए सेट के बीच अजधकिम अवरोध सोंभावना को कम करने 

के उदे्दश्य से उजचि उपवाहक आवोंटन प्राप्त जकया िािा है। प्रस्ताजवि योिनाओों के प्रदशकन का मूल्ाोंकन 

इष्टिम अवरोधन सोंभाव्यिा और िजटलिा के सोंदभक में जकया िािा है। व्यावहाररक पररदृश्योों में प्रस्ताजवि 

एल्गोररदम की अनुकूलन क्षमिा सोंकीणक-बैंड् आईओटी  प्रोटोकॉल जवजनदेशोों पर जसमु्यलेटेड् है। प्रदशकन 

अध्ययनोों से पिा चलिा है जक प्रस्ताजवि एल्गोररदम िजटलिा को कम रखिे हुए  एफड्ी  हमलावर के 

ष्क्रखलाफ काफी उच्च गोपनीयिा प्रदशकन प्रदान करिे हैं। 



 

प्रस्ताजवि समाधान सोंसाधन-जववश वायरलेस नेटवकक  की गोपनीयिा बढाने में योगदान करिे हैं, सा  ही 

गोपनीयिा प्रदशकन के जलए हाइजिड् हमलावर जवशे्लषण प्रदान करिे हैं। व्यापक जवशे्लषणात्मक फॉमूकलेशन 

के माध्यम से गोपनीयिा-िागरूक प्रणाली जड्िाइन की गहरी अोंिदृकजष्ट और समझ प्रसु्ति की िािी है। 

सोंख्यात्मक पररणामोों के माध्यम से मान्य जवशे्लषणात्मक फॉमूकलेशन आईओटी, जड्वाइस-टू-जड्वाइस नेटवकक  

और वायरलेस सेंसर नेटवकक  सजहि उभरिे अनुप्रयोग के्षिोों के जलए जड्िाइन जवचारोों के जलए अच्छा सोंदभक 

प्रदान करिे हैं। 
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