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Abstract

Embedded devices are pervasive and are critical for building systems used in safety and mission-

critical Internet of Things (IoT) applications, from smart grids to robotics systems and process

control systems. Such systems are characterized by large numbers of smart mobile and intercon-

nected devices (i.e., device swarms). Thus, it is imperative to have a good verification mechanism

that scales to device swarms and establishes trust among collaborating member devices.

Nowadays, Remote Attestation (RA) is being used as a viable technique for detecting attacks in

Cyber-Physical Systems (CPS) and Internet of Things (IoT) devices. This security service requires

a secure memory to store attestation-related code and signing keys and isolation guarantees for

the execution of the attestation code. Such minimal hardware support is provided by various

state-of-the-art architectures for secure and practical embedded systems remote attestations like

SMART, TrustLite, ARM TrustZone’s security extensions, etc.

Current state-of-the-art swarm attestation techniques have key limitations: having a single (cen-

tral) verifier creates a single point of failure, lack of scalability for device swarms, they do not

support device mobility, they only focus on the detection of the presence of malware, and they are

all static, i.e., they only check the authenticity of the binary code loaded in the Random-access

memory (RAM).

In this dissertation, we present a novel decentralized Attestation approach for device swarms. In

light of making swarm attestation efficient and addressing the key security issue, our technique

spreads the verifier’s (verification) duties to swarm members. It is decentralized, has no single

point of failure, and can handle changing topologies after nodes are compromised. The approach

assures system resilience to node compromise/failure while guaranteeing only devices that execute
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genuine code remain part of the group. We conduct performance measurements of run-time,

communication, computation, memory, and energy, based on the TrustLite embedded systems

architecture in the OMNeT++ simulation environment. We show that our approach is very

effective and robust against various attacks.

We also present a novel decentralized, self-reliant, and re-configurable attestation scheme that

executes in the SMM operating mode, available in IoT devices built with x86 CPUs. After

successful attestation, our approach generates a trusted graph on which message exchanges rely.

It is resilient to node compromise/failure and does not need additional hardware requirements. We

evaluate performance using real-world embedded (cyber-physical) applications and demonstrate

that the execution overhead is negligible. We also analyze security.

Furthermore, we also deal with the issue of disinfecting swarm members after device compromise.

In this regard, we introduce a method and system to detect the application software’s corruption

on an IoT node and self corrects itself using its neighbors. This decentralized mechanism prevents

the spread of self-propagating malware and can also be used to update application code on IoT

devices. We assess the performance using the embedded systems security architecture of TrustLite

in the OMNeT++ simulator. The results show that our approach scales up to thousands of

devices, ensures the guaranteed update of the entire network, and can recover 95% of the nodes

in 10 minutes in both internal and external propagation models. Moreover, we evaluate memory

and communication costs and show that this approach is efficient and incurs very low overhead.

Additionally, we investigate recent efforts on runtime attestation techniques and propose a data-

flow based decentralized device swarm attestation scheme: the first complete and efficient swarm

attestation approach that takes care of both static and runtime attestations, assuring that swarm

members execute the correct and unmodified program, and checks if they are exposed to runtime

attacks. We describe a full prototype implementation and evaluate the performance using OP-

TEE, which is ARM TrustZone based open-source implementation of TEE (Trusted Execution

Environment). We also assess performance and analyze security for large swarms and show that

the proposed approach is very effective and robust against various attacks.
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सार 

 

 

 एंबेडेड डडवाइस व्यापक हैं और सुरक्षा और डमशन क्रिटिकल में उपयोग की जाने वाली 

प्रणाडलयों के डनमााण के डलए महत्वपूणा हैं इंिरनेि ऑफ थथग्स (IoT) एडललकेशन, स्मािा डिड स े

लेकर रोबोटिक्स डसस्िम और प्रोसेस तक डनयंत्रण प्रणाली। इस तरह के डसस्िम बडी सखं्या में 

स्मािा मोबाइल और परस्पर जुडे हुए होते हैं डडवाइस (यानी, डडवाइस स्वार)। इस प्रकार, एक 

अच्छा सत्यापन तंत्र होना अडनवाया ह ैजो डडवाइस को स्केल करता ह ैऔर सहयोगी सदस्य 

डडवाइसों के बीच डवश्वास स्थाडपत करता ह।ै आजकल, हमलों का पता लगाने के डलए एक 

व्यवहाया तकनीक के रूप में टरमोि सत्यापन (आरए) का उपयोग क्रकया जा रहा ह ैसाइबर-

क्रफडजकल डसस्िम (CPS) और इंिरनेि ऑफ थथग्स (IoT) डडवाइस। इस सुरक्षा सेवा की 

आवश्यकता ह ैअनुप्रमाणन-संबंडधत कोड को संिहीत करने के डलए एक सुरडक्षत ममेोरी और के 

डलए कंुजी और आइसोलशेन गारंिी पर हस्ताक्षर करना सत्यापन कोड का डनष्पादन। इस तरह 

का न्यूनतम हाडावेयर समथान डवडभन्न द्वारा प्रदान क्रकया जाता ह ै सुरडक्षत और व्यावहाटरक 

एम्बडेेड डसस्िम के डलए अत्याधुडनक आर्ककिेक्चर दरूस्थ सत्यापन जसैे स्मािा, ट्रस्िलाइि, 

एआरएम ट्रस्िजोन के सरुक्षा एक्सिेंशन इत्याक्रद। वतामान अत्याधुडनक झंुड सत्यापन तकनीकों 

की प्रमखु सीमाएँ हैं: एकल (कें द्रीय) होना सत्यापनकताा डवफलता का एकल थबद ुबनाता ह,ै 

डडवाइस के झंुड के डलए मापनीयता की कमी, वे नहीं करते हैं उपकरण गडतशीलता का समथान 

करते हैं, वे केवल मैलवयेर की उपडस्थडत का पता लगाने पर ध्यान कें क्रद्रत करते हैं, और वे हैं 

सभी डस्थर, यानी, वे केवल रैंडम-एक्सेस में लोड क्रकए गए बाइनरी कोड की प्रामाडणकता की 

जांच करते हैं मेमोरी (रैम)। इस शोध प्रबंध में, हम उपकरणों के झंुड के डलए एक नया 

डवकेन्द्रीकृत सत्यापन दडृिकोण प्रस्ततु करते हैं। में झंुड सत्यापन को कुशल बनाने और प्रमखु 

सुरक्षा मुदे्द को संबोडधत करने की रोशनी, हमारी तकनीक सत्यापनकताा (सत्यापन) कताव्यों को 

झंुड के सदस्यों तक फैलाता ह।ै यह डवकें द्रीकृत ह,ै इसमें कोई एकल नहीं ह ैडवफलता का थबद,ु 

और नोड्स से समझौता होने के बाद बदलती िोपोलॉजी को सभंाल सकता ह।ै पहुचं नोड 

समझौता/डवफलता के डलए डसस्िम लचीलापन का आश्वासन दतेा ह ैजबक्रक केवल डनष्पाक्रदत 

करने वाले उपकरणों की गारंिी दतेा ह ै

वास्तडवक कोड समूह का डहस्सा बना रहता ह।ै हम रन-िाइम के प्रदशान माप का संचालन करते 

हैं, ट्रस्िलाइि एम्बेडेड डसस्िम पर आधाटरत सचंार, गणना, स्मृडत और ऊजाा OMNeT++ 

डसमलुेशन वातावरण में वास्तुकला। हम क्रदखाते हैं क्रक हमारा दडृिकोण बहुत ह ैडवडभन्न हमलों 

के डखलाफ प्रभावी और मजबूत। हम एक उपन्यास डवकेन्द्रीकृत, आत्मडनभार, और पुन: डवन्यास 

योग्य सत्यापन योजना भी प्रस्तुत करते हैं क्रक SMM ऑपरेटिग मोड में डनष्पाक्रदत होता ह,ै जो 

x86 CPU के साथ डनर्ममत IoT उपकरणों में उपलब्ध ह।ै बाद में सफल सत्यापन, हमारा 

दडृिकोण एक डवश्वसनीय िाफ उत्पन्न करता ह ैडजस पर संदशे आदान-प्रदान भरोसा करते हैं। 



यह नोड समझौता/डवफलता के डलए लचीला ह ै और अडतटरक्त हाडावयेर आवश्यकताओं की 

आवश्यकता नहीं ह।ै हम वास्तडवक-डवश्व एम्बेडडे (साइबर-भौडतक) अनुप्रयोगों का उपयोग 

करके प्रदशान का मू्यांकन करें और प्रदर्मशत करें क्रक डनष्पादन उपटर नग्य ह।ै हम सुरक्षा का 

भी डवश्लषेण करते हैं। इसके अलावा, हम डडवाइस से समझौता करने के बाद झंुड के सदस्यों को 

कीिाणुरडहत करने के मुदे्द से भी डनपिते हैं। इस संबंध में, हम एडललकेशन सॉफ़्िवयेर के 

भ्रिाचार का पता लगान ेके डलए एक डवडध और प्रणाली पेश करते हैं एक IoT नोड पर और 

स्वयं अपने पडोडसयों का उपयोग करके स्वयं को सुधारता ह।ै यह डवकेन्द्रीकृत तंत्र रोकता ह ै

स्व-प्रसाटरत मलैवयेर का प्रसार और IoT पर एडललकेशन कोड अपडिे करने के डलए भी इसका 

उपयोग क्रकया जा सकता ह ैउपकरण। हम ट्रस्िलाइि के एम्बेडडे डसस्िम सरुक्षा आर्ककिेक्चर का 

उपयोग करके प्रदशान का आकलन करते हैं OMNet++ डसमलुेिर में। पटरणाम बताते हैं क्रक 

हमारा दडृिकोण हजारों . तक ह ैडडवाइस, पूरे निेवका  के गारंिीकृत अपडिे को सुडनडित करता 

ह,ै और 95% नोड्स को पुनप्रााप्त कर सकता ह ैआतंटरक और बाहरी प्रसार मॉडल दोनों में 10 

डमनि में। इसके अलावा, हम स्मृडत का मू् यांकन करते हैं और संचार लागत और क्रदखाते हैं क्रक 

यह दडृिकोण कुशल ह ै और बहुत कम उपटर खचा करता ह।ै इसके अडतटरक्त, हम रनिाइम 

सत्यापन तकनीकों पर हाल के प्रयासों की जाचं करते हैं और डेिा प्रवाह का प्रस्ताव करते हैं 

आधाटरत डवकेन्द्रीकृत उपकरण झंुड सत्यापन योजना: पहला पूणा और कुशल झंुड सत्यापन 

दडृिकोण जो डस्थर और रनिाइम सत्यापन दोनों का ध्यान रखता है, उस झंुड को आश्वस्त 

करता ह ैसदस्य सही और असंशोडधत प्रोिाम को डनष्पाक्रदत करते हैं, और जांचते हैं क्रक क्या वे 

रनिाइम के संपका  में हैं हमले। हम एक पूणा प्रोिोिाइप कायाान्वयन का वणान करते हैं और 

OPTEE का उपयोग करके प्रदशान का मू् यांकन करते हैं, जो िीईई (डवश्वसनीय डनष्पादन) का 

एआरएम ट्रस्िजोन आधाटरत ओपन-सोसा कायाान्वयन ह ैपयाावरण)। हम प्रदशान का आकलन 

भी करते हैं और बडे झंुडों के डलए सुरक्षा का डवश्लेषण करते हैं और क्रदखाते हैं क्रक डवडभन्न हमलों 

के डखलाफ प्रस्ताडवत दडृिकोण बहुत प्रभावी और मजबूत ह।ै 
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