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ABSTRACT 

Biometrics is the measurement of information that emerges within or with the biological 

body such as face, iris, fingerprint, signature, voice, gait etc. A biometric system is essentially 

a pattern recognition system which makes a personal authentication by determining the 

specific physiological characteristics such as face, iris, ear, fingerprint, palm print, retina etc., 

or behavioural characteristics such as voice, gait, and gesture etc., possessed by the user. 

Behavioural biometrics is a form of biometric authentication that has shown promise to 

address the continuous frictionless authentication problem by allowing the device to identify 

the user without the user doing any explicit authentication actions while providing a strong 

form of authentication. Behavioural biometrics identifies users based upon their behaviour 

rather than upon fixed physical characteristic (such as a fingerprint). Behavioural biometrics 

learns patterns in user behaviour in order to build a user identification model and 

authenticates the user based on whether their behaviour conforms to the recorded model of 

the user behaviour. 

In this thesis we have developed a multi-modal behavioural biometric based personal 

authentication system using Gait and Voice biometric traits, as they are challenging research 

areas in forensic, surveillance and personal authentication. We have formulated a Generalized 

New Entropy (GNE) function with free parameters as a generalization of the existing entropy 

functions to extract the gait entropy image. A variant of this entropy function called the 

dynamic entropy function is used in formulating the Dynamic Information Set based Particle 

swarm optimization (DISPSO) technique to learn the parameters. Two types of entropy 

features called GNE features and GNE based on Histogram of Oriented Gradients (GNE-

HOG) features are formulated. The features are validated on three databases (CASIA, 

OUISIR Treadmill and SOTON small database) using Support Vector Machine (SVM), 
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Euclidean Classifier (EC) and Improved Hanman Classifier (IHC) which is an enhanced 

version of Hanman Classifier in the literature. 

Next we have proposed Two-Fold Information Set (TFIS) features using Generalized New 

Entropy function and Information Set theory concepts. The TFIS gait features are extracted 

from Histogram of Oriented Gradients (HOG) descriptors for Gait recognition under speed 

variation. The proposed TFIS gait features are validated on three available databases: 

CASIA-C, OU-ISIR Treadmill-A and OU-ISIR Treadmill-D using Procrustes distance based 

classifier. 

The TFIS voice features are proposed using Generalized New Entropy function and 

Information Set theory concepts for the text-independent speaker recognition. The extracted 

Mel Frequency Cepstral Coefficients (MFCC) from the speech signals of different speakers 

are converted into TFIS features that are classified by Improved Hanman Classifier (IHC), 

Support Vector Machine (SVM) and k-Nearest Neighbours (kNN). The proposed behavioural 

authentication system is tested on three datasets namely NIST-2003, VoxForge 2014 speech 

corpus and VCTK speech corpus and is found to reduce the feature size, computational time, 

and complexity and also improves the performance under the noisy environment. 

The TFIS features that use type-1 membership functions discussed above are modified using 

type-2 membership functions leading to T2IS features. These features are the result of 

representing higher order uncertainty in the MFCC. We have also made use of Hanman 

transform which is another representation of higher order uncertainty. Unlike T2IS features, 

the Hanman transform features modify the MFCC features with a gain function which a 

function of the information values. Both these representations being higher order improve the 

performance of the voice based authentication system.   This approach is not implemented on 

the gait based authentic system as the variations in shape and speed are adequately 
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represented by TFIS features and there is no substantial improvement in performance with 

higher order uncertainty representation. 

We have modified the above multi-modal behavioural biometric authentication system based 

on refined scores used for the fusion of Gait and Voice modalities at the score level under the 

unconstrained conditions such as shape and speed variations in Gait and corrupted noisy 

speech signals in Voice. 

  



सार 
बॉयोमेट्रिक्स जानकारी का माप ह ैजो जैविक शरीर के भीतर या चेहरे, आईट्ररस, फ िं गरप्रिंट, हस्ताक्षर, 

आिाज, चाल आदि जैसी उभरती ह।ै एक बायोमेट्रिक रणाली अवनिायय रूप से एक पैटनय मान्यता रणाली ह ै

जो विवशष्ट शारीट्ररक विशेषताओं का वनर्ायरण करके व्यविगत रमाणीकरण बनाती ह।ै चेहरे, आईट्ररस, कान, 

फ िं गरप्रिंट, हथेली प्रिंट, रेट्रटना इत्यादि, या उपयोगकताय द्वारा पास आिाज, चाल, और इशारा इत्यादि 

जैसे व्यिहार सिंबिंर्ी विशेषताएिं। व्यिहाट्ररक बायोमेट्रिक्स बायोमेट्रिक रमाणीकरण का एक रूप ह ै वजसन े

उपयोगकताय को पहचानने की अनुमवत िकेर वनरिंतर कठोर रमाणीकरण समस्या को सिंबोवर्त करने का िािा 

दिखाया ह।ै व्यािहाट्ररक बॉयोमीट्रिक्स उपयोगकतायओं को उनके व्यिहार के आर्ार पर वनर्ायट्ररत भौवतक 

विशेषताओं (जैसे दक फ िं गरप्रिंट) के बजाय पहचानत ेहैं। व्यिहारत्मक बायोमेट्रिक्स उपयोगकताय आइडेंट्रटद केशन 

मॉडल बनाने के वलए उपयोगकताय व्यिहार में पैटनय सीखता ह ैऔर इस पर आर्ाट्ररत उपयोगकताय को रमावणत 

करता ह ैदक उनका व्यिहार उपयोगकताय व्यिहार के ट्ररकॉडय दकए गए मॉडल के अनरुूप ह ैया नहीं। 

इस थीवसस में हमने एक मल्टी-मोडल व्यिहार बायोमेट्रिक आर्ाट्ररत वनजी रमाणीकरण रणाली विकवसत की 

ह,ै जो दक गेईट और िॉयस बायोमेट्रिक लक्षणों का उपयोग करते हैं, क्योंदक िे  ोरेंवसक, वनगरानी और 

व्यविगत रमाणीकरण में अनुसिंर्ान के क्षते्र चुनौतीपूणय हैं। हमने एक सामान्यीकृत नई एन्िॉपी (जीएनई) फिं क्शन 

को मुि पैरामीटर के साथ तयैार दकया ह,ै क्योंदक मौजिूा एिंिोपी फिं क्शिंस के सामान्यीकरण के रूप में गेट एिंिोपी 

छवि को वनकालने के वलए। परैामीटरों को जानने के वलए गवतशील सूचना सेट आर्ाट्ररत कण झुिंड ऑवटटमाइजेशन 

(डीआईएसपीएसओ) तकनीक को तैयार करने में गवतशील एन्िोपी फिं क्शन नामक इस एन्िापी फिं क्शन के एक 

सिंस्करण का उपयोग दकया जाता ह ैिो रकार की एन्िॉपी  ीचसय जीएनई  ीचसय और जीएनई, वजसे वहस्टोग्राम 

ऑ  ओट्ररएिंटेड ग्रेवडयन््स (जीएनई-होग) की सुविर्ा के आर्ार पर तैयार दकया गया ह।ै इन सुविर्ाओं को सपोटय 

िेक्टर मशीन (एसिीएम), यूवक्लवडयन क्लावस ायट्ररयर (ईसी) और इम्प्रूिड हनमान क्लावस ायरफायर 

(आईएचसी) का उपयोग करते हुए तीन डाटाबेस (कैसा, ओयूआईएसआईआर िेडवमल और सॉटन छोटे डाटाबसे) 

पर मान्य दकया गया ह ैजो सावहत्य में हनमान क्लावस ायट्ररयर का एक उन्नत सिंस्करण ह।ै 

इसके बाि हमने सामान्यीकृत नई एिंिोपी फिं क्शन और सूचना सेट वसद्ािंत अिर्ारणाओं का उपयोग करते हुए 

िो-गुना सूचना सेट (टीए आईएस) का रस्ताि दकया ह।ै गवत वभन्नता के तहत गेयट मान्यता के वलए 

टीआईए आईएस की चाल सुविर्ाओं को वहस्टोग्राम ऑ  ओट्ररएिंटेड ग्रेडीयिं्स (HOG) वडवस्िटटर से वनकाला 

जाता ह ै रस्तावित टीए आईएस की सुविर्ा तीन उपलब्र् डाटाबेसों पर मान्य ह:ै कैवसया-सी, ओयू-



आईएसआईआर िेडवमल-ए और ओयू-आईएसआईआर िेडवमल-डी रोस्िस््स िरूी आर्ाट्ररत क्लावस ायरेटर का 

उपयोग कर। 

पाठ-स्ितिंत्र स्पीकर मान्यता के वलए सामान्यीकृत न्यू एन्िॉपी फिं क्शन और सूचना सेट वसद्ािंत अिर्ारणाओं का 

उपयोग करत ेहुए टीए आईएस की आिाजें रस्तावित की जाती हैं। अलग-अलग ििाओं के भाषण सिंकेतों से 

वनकाले गए मेल दिक्वेंसी सेटस्िॉल कोटेद केशिंस (एमए सीसी) को टीए आईएस सुविर्ाओं में पट्ररिर्तयत दकया 

गया ह ैवजन्हें सुर्ाट्ररत हनमान क्लावस ायट्ररयर (आईएचसी), सपोटय िेक्टर मशीन (एसिीएम) और कश्मीर 

के वनकटतम नेबरसय (केएनएन) द्वारा िगीकृत दकया गया ह।ै रस्तावित व्यिहार रमाणन रणाली एनआईटी -

2003, िॉक्स ॉगय 2014 िाक्चर कॉपयस और िीसीटीके भाषण कॉपयस जैसे तीन डटेासेट पर जािंच की जाती ह ै

और यह  ीचर आकार, कम्प्टयूटेशनल समय और जट्रटलता को कम करने और शोर िातािरण के तहत रिशयन 

में सुर्ार करने के वलए पाया जाता ह।ै 

हमने आिाज में आिाज और गवत वभन्नता और ध्िवन में भ्रष्ट शोर भाषण सिंकेतों के रूप में अवनयिंवत्रत शतों के 

तहत स्कोर स्तर पर चाल और ध्िवन रूपरेखा के सिंलयन के वलए इस्तेमाल पट्ररष्कृत अिंकों के आर्ार पर उपरोि 

बहु-मोडल व्यिहार बॉयोमीट्रिक रमाणीकरण रणाली को सिंशोवर्त दकया ह।ै 
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