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ABSTRACT 

Considering the importance of securing desktops, laptops and mobile phones, this thesis 

makes several studies aimed at utilizing the behavioral biometrics like keystroke dynamics 

for the authentication of users for providing secure access to the devices. As keystroke 

dynamics being a weak biometric, it is combined with a physiological biometric like face to 

improve its verification accuracy in case of the need for the highly secured access control.  

The uncertainty representation in the measurements of keystroke dynamics is the main 

consideration for investigating different approaches. In the first approach, we employ 

Generalized Fuzzy Model (GFM) that combines Mamdani and Takagi-Sugeno fuzzy models 

for the representation of uncertainty. GFM stems from the well-known Gaussian Mixture 

Model (GMM) which is derived from the timing measurements of the keystroke dynamics, 

and it helps in obtaining the parameters of GFM. The benchmark CMU dataset comprising 

several samples with each sample accounting for a timing sequence (or timing measurements) 

is used to validate GFM on keystroke dynamics in a real-world situation, and its performance 

is compared with that of GMM. 

In the second approach, the Information set concept originated from the information theoretic 

entropy function called the Hanman-Anirban entropy function is used to represent 

possibilistic uncertainty in the timing measurements of keystroke dynamics. The information 

set consists of a set of information values each of which is a product of information source 

value (i.e., measurement) and its membership function value. Two types of membership 

functions (MFs): one based on the timing features of all the samples and another based on the 

timing features of a single sample are computed. These MFs lead to two types of information 

components (i.e., spatial and temporal uncertainties) which are concatenated and modified to 
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produce different feature types. Two Component Information Set (TCIS) is proposed for the 

development of keystroke dynamics based user authentication system. The keystroke features 

are converted into TCIS features which are then classified by SVM, Random Forest and 

proposed Convex Entropy Classifier.  

In the third approach, the uncertainty in the measurements of keystroke dynamics is dealt 

with, by formulating the possibilistic Renyi entropy function from the Renyi entropy function 

using the framework of Hanman-Anirban entropy function. The possibilistic Renyi entropy 

function is then used to derive the information set features from keystroke dynamics for the 

authentication of users. A new composite fuzzy classifier is also proposed based on another 

entropy function called Mamta-Hanman entropy function and applied on the Information set 

based features. A comparison of the results of the proposed approach with those of Support 

Vector Machine and Random Forest classifier shows that the new classifier outperforms the 

other two. 

In the fourth approach, the radial basis function network (RBFN) is employed for the 

representation of uncertainty in the measurements of keystroke dynamics after clustering so 

as to facilitate the application of RBF (also called Gaussian MF) on the clusters. The 

coefficients (weights) of RBFN model are computed using the pseudo-inverse method. The 

model equation is the sum of weighted radial basis function values of the inputs.  Next, an 

Entropy network is developed based on Information set concept. Instead of using RBFN 

model as the sum of the weighted radial basis function values of the inputs entropy network 

model takes the product of the coefficients and any kind of information values like sigmoid, 

energy, composite etc. The performance of Entropy network is shown to be superior to that of 

RBFN on CMU dataset.   
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In the above four approaches, the uncertainty representation has been carried out only on the 

measurements or features of keystroke dynamics. In the fifth approach, the information set 

based features arising from the uncertainty representation in both keystroke dynamics and 

face are employed. As the face is affected with variations in illumination and pose, the face 

images are operated upon by Weber transform and LDP masks to remove the effects of 

illumination and then information set features are derived and PLPP is applied on these 

features to remove the effects of pose variations. The features used for the face are almost 

similar to those of keystroke dynamics but for the membership employed. The fusion of both 

keystroke dynamics and face is done using different fusion rules, of which composite fusion 

yields the best results.       

Thus, this thesis strives to make keystroke dynamics to the level of a strong biometric by 

improving its performance using an effective representation. 

  



सार 

डेस्कटॉप, लैपटॉप और मोबाइल फोन को सुरक्षित करने के महत्व को ध्यान में रखते हुए, यह थीक्षसस 

कई अध्ययन करता है क्षिसका लक्ष्य है क्षक क्षडवाइसोों तक सुरक्षित पहुोंच प्रदान करने के क्षलए 

उपयोगकतााओों के प्रमाणीकरण के क्षलए कीस्ट्र ोक गक्षतशीलता िैसे व्यवहार बॉयोमीक्षटरक्स का उपयोग 

करना। च ोंक्षक कीस्ट्र ोक गक्षतशीलता कमिोर बॉयोमीक्षटरक होने के नाते, अत्यक्षिक शारीररक पहुोंच क्षनयोंत्रण 

की आवश्यकता के मामले में इसकी सत्यापन सटीकता को बेहतर बनाने के क्षलए इसे शारीररक 

बॉयोमीक्षटरक के साथ िोडा िाता है। 

 

कीस्ट्र ोक गक्षतशीलता के माप में अक्षनक्षितता प्रक्षतक्षनक्षित्व क्षवक्षिन्न दृक्षिकोणोों की िाोंच के क्षलए मुख्य क्षवचार 

है। पहले दृक्षिकोण में, हम सामान्यीकृत फ़जी मॉडल (िीएफएम) को क्षनयोक्षित करते हैं िो अक्षनक्षितता 

के प्रक्षतक्षनक्षित्व के क्षलए मामदानी और ताकागी-सुगोनो अस्पि मॉडल को िोडती है। िीएफएम प्रक्षसद्ध 

गाऊसी क्षमश्रण मॉडल (िीएमएम) से उ्पनन्न होता है िो क्षक कीस्ट्र ोक गक्षतशीलता के समय माप से प्रा् 

होता है, और यह िीएफएम के मानकोों को प्रा् करने में मदद करता है। एक समय अनुक्रम (या समय 

माप) के क्षलए प्रते्यक नम ना लेखाोंकन के साथ कई नम नोों वाले बेंचमाका  सीएमय  डेटासेट का उपयोग 

वास्तक्षवक दुक्षनया की स्थथक्षत में कीस्ट्र ोक गक्षतशीलता पर िीएफएम को मान्य करने के क्षलए क्षकया िाता 

है, और इसके प्रदशान की तुलना िीएमएम की तुलना में की िाती है। 

 

दूसरे दृष्टिकोण में, जानकारी सेट अवधारणा से उत्पन्न जानकारी सैद्ाांष्टिक एन्ट्र ॉपी फां क्शन हनमन-

अष्टनरबान एन्ट्र ॉपी फां क्शन नामक क ां जीस्ट्र ोक गष्टिशीलिा के समय माप में सांभाव्य अष्टनष्टिििा का 

प्रष्टिष्टनष्टधत्व करने के ष्टलए उपयोग की जािी है। सूचना सेट में सूचना मानोां का एक सेट होिा है ष्टजनमें 

से प्रते्यक सूचना स्रोि मूल्य (यानी माप, माप) और उसके सदस्यिा कायय मूल्य का उत्पाद होिा है। दो 



प्रकार के सदस्यिा कायय (एमएफ): सभी नमूने की समय-साररणी स ष्टवधाओां के आधार पर और एक 

नमूने की समय-सारणी स ष्टवधाओां के आधार पर गणना की जािी है। ये एमएफ दो प्रकार के सूचना 

घटकोां (यानी, स्थाष्टनक और लौष्टकक अष्टनष्टिििाओां) का कारण बनिे हैं जो अलग-अलग फीचर प्रकारोां 

का उत्पादन करने के ष्टलए सांयोष्टजि और सांशोष्टधि होिे हैं। कीस्ट्र ोक गष्टिशीलिा आधाररि उपयोगकिाय 

प्रमाणीकरण प्रणाली के ष्टवकास के ष्टलए दो घटक सूचना सेट (टीसीआईएस) का प्रस्ताव है। कीस्ट्र ोक 

स ष्टवधाओां को टीसीआईएस ष्टवशेषिाओां में पररवष्टियि ष्टकया जािा है ष्टजन्हें िब एसवीएम, रैंवम वन और 

प्रस्ताष्टवि उत्तल एन्प्रॉपी क्लाष्टसफायर द्वारा वगीकृि ष्टकया जािा है। 

 

िीसरे दृष्टिकोण में, कीस्ट्र ोक गष्टिशीलिा के माप में अष्टनष्टिििा का ष्टनपटारा हनमन-अष्टनरबान एां टर ॉपी 

फां क्शन के ढाांचे का उपयोग करके रेनई एां टर ॉपी फां क्शन से सांभाव्य रेनई एन्ट्र ॉपी फां क्शन को िैयार करके 

ष्टकया जािा है। Possibilistic Renyi एां टर ॉपी फां क्शन का उपयोग उपयोगकिायओां के प्रमाणीकरण के 

ष्टलए कीस्ट्र ोक गष्टिशीलिा से जानकारी सेट स ष्टवधाओां को प्राप्त करने के ष्टलए ष्टकया जािा है। ममिा-

हनमन एां टर ॉपी फां क्शन नामक एक और एन्ट्र ॉपी फां क्शन के आधार पर एक नया समग्र अस्पि वगीकरण 

भी प्रस्ताष्टवि ष्टकया गया है और सूचना सेट आधाररि स ष्टवधाओां पर लागू ष्टकया गया है। समथयन वेक्टर 

मशीन और रैंवम वन क्लाष्टसफायर के साथ प्रस्ताष्टवि दृष्टिकोण के पररणामोां की ि लना से पिा चलिा है 

ष्टक नया वगीकरण दूसरे दो से बेहिर प्रदशयन करिा है। 

 

चौथे दृष्टिकोण में, क्लस्ट्र के बाद कीस्ट्र ोक गष्टिशीलिा के माप में अष्टनष्टिििा के प्रष्टिष्टनष्टधत्व के ष्टलए 

रेष्टवयल आधार फां क्शन नेटवकय  (आरबीएफएन) ष्टनयोष्टजि ष्टकया जािा है िाष्टक क्लस्ट्र पर आरबीएफ 

(ष्टजसे गॉष्टसयन एमएफ भी कहा जािा है) के उपयोग को स ष्टवधाजनक बनाया जा सके। आरबीएफएन 

मॉवल के ग णाांक (भार) छद्म-उलटा ष्टवष्टध का उपयोग करके गणना की जािी हैं। मॉवल समीकरण 

इनप ट के भाररि रेष्टवयल आधार फां क्शन मानोां का योग है। इसके बाद, सूचना सेट अवधारणा के आधार 



पर एक एां टर ॉपी नेटवकय  ष्टवकष्टसि ष्टकया गया है। भाररि रेष्टवयल आधार के योग के रूप में आरबीएफएन 

मॉवल का उपयोग करने के बजाय इनप ट एां टर ॉपी नेटवकय  मॉवल के फां क्शन वैलू्य ग णाांक का उत्पाद लेिे 

हैं और ष्टसग्मोइव, ऊजाय, समग्र इत्याष्टद जैसे ष्टकसी भी प्रकार के सूचना मान लेिे हैं। एां टर ॉपी नेटवकय  का 

प्रदशयन ष्टदखाया गया है सीएमयू वेटासेट पर आरबीएफएन से बेहिर। 

 

उपय यक्त चार दृष्टिकोणोां में, अष्टनष्टिििा का प्रष्टिष्टनष्टधत्व केवल कीस्ट्र ोक गष्टिशीलिा के माप या 

ष्टवशेषिाओां पर ष्टकया गया है। पाांचवें दृष्टिकोण में, कीस्ट्र ोक गष्टिशीलिा और चेहरे दोनोां में अष्टनष्टिििा 

प्रष्टिष्टनष्टधत्व से उत्पन्न जानकारी सेट आधाररि स ष्टवधाओां को ष्टनयोष्टजि ष्टकया जािा है। जैसे-जैसे रोशनी 

रोशनी और म द्रा में ष्टभन्निा से प्रभाष्टवि होिी है, चेहरे की छष्टवयोां को रोशनी के प्रभावोां को दूर करने के 

ष्टलए वेबर टर ाांसफॉमय और एलवीपी मास्क द्वारा सांचाष्टलि ष्टकया जािा है और ष्टफर सूचना सेट स ष्टवधाओां 

को व्य त्पन्न ष्टकया जािा है और पीओपीपी इन स ष्टवधाओां पर लागू होिा है िाष्टक पॉज़ के प्रभावोां को दूर 

ष्टकया जा सके। ष्टवष्टवधिाओां। चेहरे के ष्टलए उपयोग की जाने वाली ष्टवशेषिाएां  लगभग कीस्ट्र ोक 

गष्टिशीलिा के समान हैं लेष्टकन सदस्यिा के ष्टलए ष्टनयोष्टजि हैं। दोनोां कीस्ट्र ोक गष्टिशीलिा और चेहरे का 

सांलयन ष्टवष्टभन्न सांलयन ष्टनयमोां का उपयोग करके ष्टकया जािा है, ष्टजसमें से समग्र सांलयन सवोत्तम 

पररणाम उत्पन्न करिा है। 

 

इस प्रकार, यह थीष्टसस प्रभावी प्रभाव का उपयोग करके अपने प्रदशयन में स धार करके एक मजबूि 

बॉयोमीष्टटरक के स्तर पर कीस्ट्र ोक गष्टिशीलिा बनाने का प्रयास करिा है। 
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