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Abstract 

 
In modern communication world, the transmission is secured mainly by 

transforming the contents of the message to an unintelligible form, using some 

mathematical transformations, before transmitting it. For securing the contents, a 

cryptographic algorithm is used which binds the ‘plaintext’ with a ‘Key’ to 

generate the cipher-text in such a manner that access to cipher-text alone does 

not lead to recovery of the ‘key’ or the ‘plaintext’ easily using any amount of 

computational resources. Classical cryptosystems such as Vigenere cipher are 

not useful for high level of secrecy requirements as some cryptanalytic attacks 

are feasible in real time. Some evolutionary techniques such as Genetic 

Algorithm (GA), Particle Swarm Optimization (PSO) etc. are useful in 

analyzing various classical ciphers. Analysis of Vigenere ciphers using Cuckoo 

Search is proposed and it is observed that it performs much better as compared 

to GA and PSO based analysis. 

Present day crypto systems are based on more complex crypto primitives 

having a very large key space. As the secrecy of the ciphers lies mainly in the 

‘keys’, maintenance of confidentiality of keys, which need to be exchanged 

between communicating parties, remains one of the major problems of secure 



 

 

communication. The keys cannot be remembered because these are large in size 

and are mostly random. To overcome the difficulties of securing the 

cryptographic keys, biometrics such as fingerprint, iris patterns, online 

signatures etc. could be used as these are unique, difficult to guess, cannot be 

stolen and are more reliable for identification of legitimate person. 

Biometric based cryptosystems like fuzzy vault binds the secret (may be key 

of a cryptosystem) with the biometric templates. In comparison with other 

biometrics like fingerprint, iris etc. the variability in online signatures is very 

high therefore fuzzy vault kind of scheme has high false rejection rate. Also, 

sufficient number of zero crossing or high curvature points may not be available 

in all kinds of signatures. To overcome these problems a novel scheme for 

securing a secret or key using online signature of a person has been designed. 

Weighted back propagation algorithm is developed for training binary classifiers 

using the features which are consistent in genuine signature and inconsistent in 

forged signature. AdaBoost algorithm is used to increase the performance of the 

system. The classifier helps to find the genuine points in the vault for unlocking 

and extracting the secret. This scheme is highly robust i.e. it works well for all 

kinds of signatures and it does not depend on the number of zero crossing and 

high curvature points in the signature. 



 

 

Fingerprint, iris and online signature biometrics are analysed for extraction 

of consistent features. A scheme for finding reference point (core point) of 

fingerprint by maximizing the global gradient matrix of orthogonal matrices of 

orientation fields and a test function in order to choose a stable reference point is 

proposed. An efficient and robust iris recognition model based on sparse 

representation using compressive sensing and k-nearest subspace (segments) has 

been developed. 

In fuzzy vault the actual biometric features are also stored in the vault and 

these points are disguised in a large set of chaff points. The presence of actual 

biometric features makes the vault vulnerable and the large number of chaff 

points requires huge storage. A novel scheme of highly secure biometric based 

cryptosystem which does not require any extra storage (for chaff points) is 

proposed. The scheme is tested for fingerprint using minutiae point as biometric 

templates and online signature using high curvature, crossings, and end points as 

biometric templates.  

In biometric cryptosystems, using single biometric as key, the security can 

be breached if the biometrics of the user gets compromised. To mitigate this 

threat a biometric cryptosystem which uses more than one biometric trait is 

used. A scheme for bi-modal biometric based cryptosystem has been proposed 



 

 

which offer more security over the biometric cryptosystems using single 

biometric. 

Safe Deposit Boxes are used mostly in Banks/Post offices for safe custody of 

valuable items where two keys namely user key and the master key are used. 

The user key is required to lock the locker, whereas user key as well as master 

key is required to unlock it. We have adopted this concept in making an attempt 

to apply cryptographic techniques and proposing a Safe Deposit Box System 

which can be used for safely storing secret cryptographic keys of any crypto 

system or any secret data for that matter. It uses public key cryptographic 

techniques where locking and unlocking of the Safe Deposit Box can be done in 

a manner as is being done in the normal Safe Deposit Boxes of Banks, under 

multiple authority, but using soft keys extracted through biometrics rather than 

physical keys. As we have used a new biometric based encryption scheme 

developed, the need to remember or store keys of such Safe Deposit Box System 

as proposed is avoided.  

  



 

 

सार 
  

 आधुनिक संचार दुनिया में, प्रसारण मुख्य रूप से संदेश की सामग्री को 

एक अपररवर्तिीय रूप में बदलकर, कुछ गनणर्ीय पररवर्तिो ं का उपयोग 

करके, उसे ट्ांसनमट करिे से पहले सुरनिर् होर्ा है। सामग्री को हानसल 

करिे के नलए, एक निप्टोग्राऩिक एल्गोररथ्म का उपयोग नकया जार्ा है जो 

'सादा पाठ' को 'कंुजी' के साथ जोड़र्ा है र्ानक नसफर-टेक्स्ट को इस 

प्रकार बिाया जा सके नक केवल नसफर-पाठ का उपयोग ही 'कंुजी' या 

'सादा पाठ' आसािी से नकसी भी मात्रा में कम्प्यूटेशिल संसाधिो ंका उपयोग 

कर वसूली का कारण ि हो। शास्त्रीय निप्टोनसस्टम्स जैसे नक नवगीिेर नसफर 

उच्च स्तर की गोपिीयर्ा आवश्यकर्ाओ ं के नलए उपयोगी िही ं हैं क्ोनंक 

वास्तनवक समय में कुछ निप्टान्टिकल हमलो ं संभव हैं। कुछ नवकासवादी 

र्किीको ं जैसे नक आिुवंनशक एल्गोररथ्म (जीए), कण झंुड अिुकूलि 

(पीएसओ) आनद नवनभन्न शास्त्रीय नसफरो ंके नवशे्लषण में उपयोगी हैं कोकीि 

खोज का उपयोग कररे् हुए वीजेिेर नसफर का नवशे्लषण प्रस्तानवर् है और 

यह पाया जार्ा है नक यह जी ए और पी एस ओ आधाररर् नवशे्लषण की रु्लिा 

में बेहर्र प्रदशति करर्ा है। 



 

 

वर्तमाि में निप्टो नसस्टम अनधक जनटल निप्टो प्राइनमनटवो ं पर आधाररर् होरे् हैं 

नजिमें कंुजी-जगह बहुर् बड़ी होर्ी है। चंूनक नसफर की गोपिीयर्ा मुख्य रूप से 

'चानबयााँ' में होर्ी है, जो नक चानबयो ंकी गोपिीयर्ा का रखरखाव करर्ी है, जो संचार दलो ं

के बीच आदाि-प्रदाि करिे की आवश्यकर्ा होर्ी है, यह सुरनिर् संचार की प्रमुख 

समस्याओ ंमें से एक है। चानबयााँ याद िही ंकी जा सकर्ी ंक्ोनंक ये बडे़ आकार में हैं और 

अनधकर्र यादृन्टिक हैं। निप्टोग्रानफक कंुनजयो ंको हानसल करिे की कनठिाइयो ंको दूर 

करिे के नलए, नफंगरनपं्रट, आईररस पैटित, ऑिलाइि हस्तािर आनद जैसी बॉयोमीनट्क्स 

का इसे्तमाल नकया जा सकर्ा है क्ोनंक यह अनिर्ीय, अिुमाि लगािे में मुन्टिल है, 

चोरी िही ंकी जा सकर्ी है और वैध व्यन्टि की पहचाि के नलए अनधक नवश्वसिीय हैं। 

बायोमेनट्क आधाररर् निप्टोनसस्टम्स जैसे ़िजी वॉल्ट बायोमेनट्क टेम्पलेट्स के साथ 

गुप्त (एक निप्टोनसस्टम की कंुजी हो सकर्ी है) को बांधर्ा है। नफंगरनपं्रट, आईररस आनद 

जैसी अन्य बॉयोमीनट्क्स की रु्लिा में ऑिलाइि हस्तािर में पररवर्तिशीलर्ा बहुर् 

अनधक है इसनलए फजी वॉल्ट प्रकार की योजिा में उच्च झठूी अस्वीकृनर् दर है साथ ही, 

सभी र्रह के हस्तािरो ंमें पयातप्त संख्या में शून्य पार या उच्च विर्ा अंक उपलब्ध िही ं

हो सकरे् हैं। इि समस्याओ ंपर काबू पािे के नलए नकसी व्यन्टि के ऑिलाइि हस्तािर 

का प्रयोग करके गुप्त या कंुजी हानसल करिे के नलए एक उपन्यास योजिा रै्यार की गई 

है। वेटेड बैक प्रचार एल्गोररथम को उि सुनवधाओ ं का उपयोग करिे वाले निआधारी 



 

 

क्लानसफायररयर को प्रनशिण देिे के नलए नवकनसर् नकया गया है जो वास्तनवक हस्तािर 

में संगर् हैं और िकली हस्तािर में असंगर् हैं। AdaBoost एल्गोररथ्म का उपयोग प्रणाली 

के प्रदशति को बढािे के नलए नकया जार्ा है। क्लानसफायररयर गुप्त को अिलॉक करिे 

और निकालिे के नलए वॉल्ट में वास्तनवक अंक ढंूढिे में मदद करर्ा है। यह योजिा बेहद 

मजबूर् है क्ोनंक यह सभी प्रकार के हस्तािरो ंके नलए अिी र्रह से काम करर्ी है और 

यह हस्तािर में शून्य पार और उच्च विर्ा अंक की संख्या पर निभतर िही ंकरर्ी है। 

सुसंगर् सुनवधाओ ं के निष्कषतण के नलए ऩंिगरनपं्रट, आईररस और ऑिलाइि 

हस्तािर बॉयोमेनट्क्स का नवशे्लषण नकया गया है एक न्टथथर संदभत नबंदु चुििे के नलए 

अनभनवन्यास िेत्रो ंके ऑथोगोिल मैनट्क्स के वैनश्वक ढाल मैनट्क्स को अनधकर्म करके 

और नफंगरनपं्रट के संदभत नबंदु (कोर नबंदु) को खोजिे के नलए एक योजिा प्रस्तानवर् है। 

कॉमे्प्रन्टिव सेंनसंग और कश्मीर के निकटर्म सबसे्पस (सेगमेंट) का इसे्तमाल कररे् हुए 

नवरल प्रनर्निनधत्व के आधार पर एक कुशल और मजबूर् आईररस मान्यर्ा मॉडल 

नवकनसर् नकया गया है। 

फजी वॉल्ट में वास्तनवक बायोमेनट्क फीचसत को भी वॉल्ट में जमा नकया जार्ा है 

और इि नबंदुओ ं को बडे़ पैमािे के नठकािो ं में प्रिन्न नकया जार्ा है। वास्तनवक 

बायोमेनट्क सुनवधाओ ंकी मौजूदगी से झंडा कमजोर पड़र्ा है और बड़ी संख्या में भुख़्त 

अंक के नलए नवशाल भंडारण की आवश्यकर्ा होर्ी है। उच्च सुरनिर् बायोमेनट्क 



 

 

आधाररर् निप्टो रं्त्र की एक उपन्यास योजिा नजसे नकसी अनर्ररि भंडारण की 

आवश्यकर्ा िही ंहै (चफ नबंदुओ ंके नलए) प्रस्तानवर् है। बायोमेनट्क टेम्पलेट्स के रूप 

में नमनिनटयाई पॉइंट का उपयोग करके नफंगरनपं्रट के नलए स्कीम का परीिण नकया गया 

है और बायोमेनट्क टेम्पलेट्स के रूप में उच्च विर्ा, िॉनसंग और एंड प्वाइंट का 

उपयोग करके ऑिलाइि हस्तािर। 

बॉयोमीनट्क निप्टोनसस्टम्स में, कंुजी के रूप में एकल बॉयोमीनट्क का उपयोग कररे् 

हुए, सुरिा का उलं्लघि नकया जा सकर्ा है अगर उपयोगकर्ात के बायोमेनट्क्स से 

समझौर्ा हो जार्ा है। इस खर्रे को कम करिे के नलए एक बायोमेनट्क निप्टोनसस्टम जो 

एक से अनधक बॉयोमीनट्क नवशेषर्ा का उपयोग करर्ा है का उपयोग नकया जार्ा है। 

नि-मोडल बायोमेनट्क आधाररर् निप्टोनसस्टम के नलए एक योजिा प्रस्तानवर् की गई है जो 

एकल बॉयोमीनट्क का उपयोग करके बायोमेनट्क निप्टोनसन्टस्टम पर अनधक सुरिा प्रदाि 

करर्ी है। 

सुरनिर् जमा बके्स का उपयोग बहुमूल्य वसु्तओ ं की सुरनिर् नहरासर् में बैंको ं / 

डाकघरो ंमें नकया जार्ा है जहां दो चानबयााँ हैं नजिमें उपयोगकर्ात कंुजी और मास्टर कंुजी 

का उपयोग नकया जार्ा है। लॉकर लॉक करिे के नलए उपयोगकर्ात कंुजी की 

आवश्यकर्ा होर्ी है, जबनक उपयोगकर्ात कंुजी के साथ-साथ मास्टर कंुजी को इसे 

अिलॉक करिे के नलए आवश्यक है। हमिे निप्टोग्रानफक र्किीको ंको लागू करिे और 



 

 

एक सुरनिर् जमा बॉक्स नसस्टम का प्रस्ताव देिे का प्रयास करिे में इस अवधारणा को 

अपिाया है, नजसका उपयोग नकसी भी निप्टो नसस्टम के गुप्त निप्टोग्रानफक कंुनजयो ंया 

उस बार् के नलए नकसी गुप्त डेटा के सुरनिर् भंडारण के नलए नकया जा सकर्ा है। यह 

सावतजनिक कंुजी निप्टोग्रानफक र्किीको ं का उपयोग करर्ा है जहां सेफ नडपॉनजट 

बॉक्स के लॉनकंग और अिलॉक करिा एक र्रीके से नकया जा सकर्ा है जैसा नक बैंको ं

के सामान्य सेफ नडपॉनजट बॉक्स में नकया जा रहा है, कई प्रानधकरणो ंके र्हर्, लेनकि 

भौनर्क कंुनजयो ंके बजाय बॉयोमेनट्क्स के माध्यम से निकाले गए सॉफ्ट कीट का उपयोग 

कररे् हुए। जैसा नक हमिे एक िया बायोमेनट्क आधाररर् एन्टरिप्शि योजिा नवकनसर् की 

है, प्रस्तानवर् के रूप में ऐसे सुरनिर् जमा बॉक्स नसस्टम की कंुजी याद रखिे या संग्रहीर् 

करिे की आवश्यकर्ा है।  
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