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Abstract 

This research explores the concept of a Global Digital Identity (GDI) system, characterised 

by its universal appeal – a superset of all other identities. With the rapid expansion of internet 

services, identity systems have been found to play a significant role in a person's social and 

economic life. Proof of identity is mandatory to access services offered by any public or 

private sector organisation, whether in healthcare, finance, education or a Direct Benefit 

Transfer (DBT) scheme. Recent developments in technology, especially biometrics, Internet-

of-Things (IoT), and databases, have motivated many nations to introduce a national identity 

scheme to provide "legal identity" to their citizens.  

Existing identity systems have some serious flaws, such as redundancy, a minimum age 

restriction, the necessity for periodic renewal, and a lack of interoperability support. The 

fundamental issue common to all identity systems is related to their design. They are 

designed and developed to focus on specific use cases like tax collection, voting, driving etc. 

Such systems are known as functional systems and have limited utility. The study emphasises 

the importance of moving toward a foundational system that allows a single identity to be 

utilised for many purposes. Foundational identity systems have extensive reach and utility. 

They could help address issues like interoperability support, removal of redundant 

authentication processes, creation and maintenance of redundant profiles across institutions, 

and support for seamless cross-border transactions. To date, there is no such identification 

system. 

Given the numerous drawbacks of existing identity systems, there is a need for an identity 

system that addresses these drawbacks and paves the way for the digital development of the 

people –GDI. This research explores whether the GDI system is desirable; if yes, what 

approach should be taken for its development? Who will govern such a system, and what will 

be its utility? What could be the impact of emerging technologies on identity systems, and 
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what is the pubic value associated with such identity systems? This research aims to answer 

these questions and propose comprehensive guidelines and policy recommendations for 

developing a GDI that could serve the population at the global level. 

In the first phase of this study, the context of GDI was set, and the common issues faced by 

existing identity systems were outlined. Subsequently, the study investigates the utility of 

GDI in four major areas, namely border security, healthcare, financial services, and 

empowerment, based on global reports and knowledge of the extent of damage caused in 

each category due to identity-related frauds. It also describes the relevance of global identity 

in achieving SDG-16, i.e. "legal identity for all". Aadhaar is used as a case study to explore 

the design, development and implementation dimensions of large-scale biometric identity 

systems. Design recommendations for GDI are drafted based on the learning and experience 

gained from the case study. The significance of various goals of a digital identity system is 

also laid out. 

Next, an evaluation framework specific to digital identity systems is proposed. This 

framework contributes in two ways. First, it can help detect preventable losses early when 

designing new identification systems by eliminating obsolete technologies and inefficient 

processes. Second, for the existing identity system, the framework can play a vital role in 

foretelling the system's success or failure reasons, providing input to policymakers and 

practitioners in the future.  

Following that, the impact of disruptive technology on identity systems is explored. This 

study's disruptive technology under consideration is Artificial Intelligence (AI). AI has 

significantly transformed the digital space and has touched almost all the dimensions of 

society, either directly or indirectly. Based on the mixed methodologies, this research 

explores the impact of AI on stakeholders of the identity system.  
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Finally, the people's perception of public values and perceptions associated with GDI is 

explored. The exploratory approach is grounded on a competing public values approach. It 

draws on the empirical analysis identifying the antecedents of trust in GDI and its 

significance in realising the impact of GDI by improving digital service consumption and 

public empowerment. 

The major contributions of this thesis are: (i) the status quo of current identification systems. 

(ii) Identification and prioritisation of digital identity goals. (iii) Development of design 

method for digital identity systems. (iv) Proposing evaluation framework for digital identity 

systems. (v) Application of AI in digital identity ecosystem. (vi) Developing a scale to 

measure the public value of digital identity systems. 

This research mainly focuses on the concept of GDI and has important implications for 

policymakers, practitioners and governments. This thesis's practical implications are: (i) 

Devising an extensive plan incorporating different interpretations of socio-economic, 

cultural, and political well-being. Implementation initiatives must be avoided until the design 

is finalised and approved by a competent authority. (ii) Developing a prototype and testing its 

performance in at least three different zones, namely underdeveloped, developing and 

developed countries, before a full roll-out. (iii) Ensuring that the design leads towards a 

"foundational" system such that there is no service binding during the design phase, the focus 

should be on generality over specificity. (iv) More research needs to be conducted on the 

issues often associated with identity systems, including surveillance, protection of human 

rights, privacy, security and control of user identity and associated data.  

Further, the role of governments in collaborating with international bodies to realise GDI is 

vastly unexplored. GDI is not possible without government cooperation. Mechanisms to 

bring these stakeholders to the table for the common good are still missing from the literature 

and require further examination. 
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सार 

 

यह शोध एक वैश्विक श्विश्विटल पहचान (िीिीआई) प्रणाली की अवधारणा की पड़ताल 

करता है, िो इसकी साववभौश्विक अपील की श्ववशेषता है - अन्य सभी पहचानोों का एक 

सुपरसेट। इोंटरनेट सेवाओों के तेिी से श्ववस्तार के साथ, पहचान प्रणाली एक व्यक्ति के 

सािाश्विक और आश्वथवक िीवन िें िहत्वपूणव भूश्विका श्वनभाती है। श्वकसी भी सावविश्वनक या 

श्वनिी के्षत्र के सोंगठन द्वारा दी िाने वाली सेवाओों तक पहुँचने के श्वलए पहचान का प्रिाण 

अश्वनवायव है, चाहे वह स्वास्थ्य सेवा, श्ववत्त, श्वशक्षा या प्रत्यक्ष लाभ हस्ताोंतरण (DBT) 

योिना िें हो। प्रौद्योश्वगकी िें हाल के श्ववकास, श्ववशेष रूप से बायोिेश्वटि क्स, इोंटरनेट-ऑफ-

श्वथोंग्स (IoT), और िेटाबेस, ने कई देशोों को अपने नागररकोों को "कानूनी पहचान" 

प्रदान करने के श्वलए एक राष्ट्ि ीय पहचान योिना शुरू करने के श्वलए पे्रररत श्वकया है। 

िौिूदा पहचान प्रणाश्वलयोों िें कुछ गोंभीर खाश्वियाों हैं, िैसे श्वक अश्वतरेक, नू्यनति आयु 

प्रश्वतबोंध, सिय-सिय पर नवीनीकरण की आवश्यकता, और अोंतः श्वियाशीलता सिथवन की 

किी। सभी पहचान प्रणाश्वलयोों के श्वलए आि बुश्वनयादी िुद्दा उनके श्वििाइन से सोंबोंश्वधत है। 

उन्हें श्ववश्वशष्ट् उपयोग के िािलोों िैसे कर सोंग्रह, ितदान, िि ाइश्ववोंग आश्वद पर ध्यान कें श्वित 

करने के श्वलए श्विजाइन और श्ववकश्वसत श्वकया गया है। ऐसी प्रणाश्वलयोों को कायावत्मक 

प्रणाश्वलयोों के रूप िें िाना िाता है और इनकी सीश्वित उपयोश्वगता होती है। अध्ययन एक 

िूलभूत प्रणाली की ओर बढ़ने के िहत्व पर िोर देता है िो एक ही पहचान को कई 

उदे्दश्योों के श्वलए उपयोग करने की अनुिश्वत देता है। िूलभूत पहचान प्रणाश्वलयोों की व्यापक 

पहोंच और उपयोश्वगता है। वे इोंटरऑपरेश्वबश्वलटी सिथवन, अनावश्यक प्रिाणीकरण प्रश्वियाओों 

को हटाने, सोंस्थानोों िें अनावश्यक प्रोफाइल के श्वनिावण और रखरखाव, और श्वनबावध सीिा 

पार लेनदेन के श्वलए सिथवन िैसे िुद्दोों को हल करने िें िदद कर सकते हैं। आि तक, 

ऐसी कोई पहचान प्रणाली नही ों है। 

िौिूदा पहचान प्रणाश्वलयोों की कई कश्वियोों को देखते हए, एक पहचान प्रणाली की 

आवश्यकता है िो इन कश्वियोों को दूर करे और लोगोों के श्विश्विटल श्ववकास का िागव 

प्रशस्त करे-िीिीआई। यह शोध इस बात की पड़ताल करता है श्वक क्या GDI प्रणाली 

वाोंछनीय है; यश्वद हाों, तो इसके श्ववकास के श्वलए क्या दृश्वष्ट्कोण अपनाया िाना चाश्वहए? 

ऐसी व्यवस्था का सोंचालन कौन करेगा, और इसकी उपयोश्वगता क्या होगी? पहचान 
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प्रणाश्वलयोों पर उभरती प्रौद्योश्वगश्वकयोों का क्या प्रभाव हो सकता है, और ऐसी पहचान 

प्रणाश्वलयोों से िुडे़ िघन्य िूल्य क्या हैं? इस शोध का उदे्दश्य इन सवालोों के िवाब देना 

और वैश्विक स्तर पर आबादी की सेवा करने वाले िीिीआई को श्ववकश्वसत करने के श्वलए 

व्यापक श्वदशा-श्वनदेशोों और नीश्वतगत श्वसफाररशोों का प्रस्ताव करना है। 

इस अध्ययन के पहले चरण िें, िीिीआई का सोंदभव श्वनधावररत श्वकया गया था, और 

िौिूदा पहचान प्रणाश्वलयोों के सािने आने वाले सािान्य िुद्दोों को रेखाोंश्वकत श्वकया गया था। 

इसके बाद, अध्ययन चार प्रिुख के्षत्रोों िें िीिीआई की उपयोश्वगता की िाोंच करता है, 

अथावत् सीिा सुरक्षा, स्वास्थ्य सेवा, श्ववत्तीय सेवाएों  और सशक्तिकरण, वैश्विक ररपोटों और 

पहचान से सोंबोंश्वधत धोखाधड़ी के कारण प्रते्यक शे्रणी िें हई क्षश्वत की सीिा के ज्ञान के 

आधार पर। यह SDG-16, यानी "सभी के श्वलए कानूनी पहचान" को प्राप्त करने िें 

वैश्विक पहचान की प्रासोंश्वगकता का भी वणवन करता है। आधार का उपयोग बडे़ पैिाने पर 

बायोिेश्वटि क पहचान प्रणाली के श्वििाइन, श्ववकास और कायावन्वयन आयािोों का पता लगाने 

के श्वलए केस स्टिी के रूप िें श्वकया िाता है। GDI के श्वलए श्विजाइन अनुशोंसाएुँ  केस 

स्टिी से प्राप्त सीख और अनुभव के आधार पर तैयार की िाती हैं। श्विश्विटल पहचान 

प्रणाली के श्ववश्वभन्न लक्ष्ोों का िहत्व भी बताया गया है। 

इसके बाद, श्विश्विटल पहचान प्रणाश्वलयोों के श्वलए श्ववश्वशष्ट् िूल्याोंकन ढाोंचा प्रस्ताश्ववत है। यह 

ढाोंचा दो तरह से योगदान देता है। सबसे पहले, यह अप्रचश्वलत प्रौद्योश्वगश्वकयोों और अक्षि 

प्रश्वियाओों को सिाप्त करके नई पहचान प्रणाश्वलयोों को श्वििाइन करते सिय रोकने योग्य 

नुकसान का पता लगाने िें िदद कर सकता है। दूसरा, िौिूदा पहचान प्रणाली के श्वलए, 

भश्ववष्य िें नीश्वत श्वनिावताओों और श्वचश्वकत्सकोों को इनपुट प्रदान करते हए, श्वसस्टि की 

सफलता या श्ववफलता के कारणोों की भश्ववष्यवाणी करने िें ढाोंचा एक िहत्वपूणव भूश्विका 

श्वनभा सकता है। 

उसके बाद, पहचान प्रणाश्वलयोों पर श्ववघटनकारी प्रौद्योश्वगकी के प्रभाव का पता लगाया िाता है। 

श्ववचाराधीन इस अध्ययन की श्ववघटनकारी तकनीक आश्वटवश्वफश्वशयल इोंटेश्वलिेंस (एआई) है। एआई ने 

श्विश्विटल से्पस को िहत्वपूणव रूप से बदल श्वदया है और सिाि के लगभग सभी आयािोों को प्रत्यक्ष या 

परोक्ष रूप से छुआ है। श्विश्वश्रत कायवप्रणाली के आधार पर, यह शोध पहचान प्रणाली के श्वहतधारकोों पर 

एआई के प्रभाव की पड़ताल करता है।  

अोंत िें, सावविश्वनक िूल्योों और िीिीआई से िुड़ी धारणाओों के बारे िें लोगोों की धारणा का पता लगाया 

िाता है। खोिपूणव दृश्वष्ट्कोण एक प्रश्वतस्पधी सावविश्वनक िूल्योों के दृश्वष्ट्कोण पर आधाररत है। यह 
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िीिीआई िें श्वविास के पूवववृत्त की पहचान करने वाले अनुभविन्य श्ववशे्लषण और श्विश्विटल सेवा 

खपत और सावविश्वनक सशक्तिकरण िें सुधार करके िीिीआई के प्रभाव को साकार करने िें इसके 

िहत्व पर आधाररत है। 

इस थीश्वसस के प्रिुख योगदान हैं: (i) वतविान पहचान प्रणाली की यथाक्तस्थश्वत। (ii) श्विश्विटल पहचान 

लक्ष्ोों की पहचान और प्राथश्विकता। (iii) श्विश्विटल पहचान प्रणाली के श्वलए श्वििाइन पद्धश्वत का 

श्ववकास। (iv) श्विश्विटल पहचान प्रणाली के श्वलए िूल्याोंकन ढाोंचे का प्रस्ताव। (v) श्विश्विटल पहचान 

पाररक्तस्थश्वतकी तोंत्र िें एआई का अनुप्रयोग। (vi) श्विश्विटल पहचान प्रणाश्वलयोों के सावविश्वनक िूल्य को 

िापने के श्वलए एक पैिाना श्ववकश्वसत करना। 

यह शोध िुख्य रूप से िीिीआई की अवधारणा पर कें श्वित है और नीश्वत श्वनिावताओों, श्वचश्वकत्सकोों और 

सरकारोों के श्वलए िहत्वपूणव प्रभाव िालता है। इस थीश्वसस के व्यावहाररक श्वनश्वहताथव हैं: (i) सािाश्विक-

आश्वथवक, साोंसृ्कश्वतक और रािनीश्वतक कल्याण की श्ववश्वभन्न व्याख्याओों को शाश्विल करते हए एक 

व्यापक योिना तैयार करना। िब तक श्वििाइन को अोंश्वति रूप नही ों श्वदया िाता है और सक्षि 

प्राश्वधकारी द्वारा अनुिोश्वदत नही ों श्वकया िाता है, तब तक कायावन्वयन की पहल से बचा िाना चाश्वहए। (ii) 

एक पूणव रोल-आउट से पहले, एक प्रोटोटाइप श्ववकश्वसत करना और कि से कि तीन अलग-अलग 

के्षत्रोों, अथावत् अश्ववकश्वसत, श्ववकासशील और श्ववकश्वसत देशोों िें इसके प्रदशवन का परीक्षण करना। (iii) 

यह सुश्वनश्वित करना श्वक श्वििाइन एक "आधारभूत" प्रणाली की ओर ले िाता है िैसे श्वक श्वििाइन चरण 

के दौरान कोई सेवा बाध्यकारी नही ों है, श्ववश्वशष्ट्ता पर व्यापकता पर ध्यान कें श्वित श्वकया िाना चाश्वहए। 

(iv) अक्सर पहचान प्रणाश्वलयोों से िुडे़ िुद्दोों पर अश्वधक शोध श्वकए िाने की आवश्यकता है, श्विसिें 

श्वनगरानी, िानव अश्वधकारोों की सुरक्षा, गोपनीयता, सुरक्षा और उपयोगकताव की पहचान और सोंबोंश्वधत 

िेटा का श्वनयोंत्रण शाश्विल है। 

इसके अलावा, GDI को साकार करने के श्वलए अोंतरावष्ट्ि ीय श्वनकायोों के साथ सहयोग करने िें सरकारोों 

की भूश्विका का बहत अश्वधक अने्वषण नही ों श्वकया गया है। सरकारी सहयोग के श्वबना िीिीआई सोंभव 

नही ों है। सावविश्वनक श्वहत के श्वलए इन श्वहतधारकोों को िेि पर लाने के श्वलए तोंत्र अभी भी साश्वहत्य से 

गायब हैं और आगे की िाोंच की आवश्यकता है। 
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