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Abstract

End-to-End Translation Validation is the problem of verifying the executable code

generated by a compiler against the corresponding input source code for a single

compilation. This becomes particularly hard in the presence of dynamically-allocated

local memory where addresses of local memory may be observed by the program. In the

context of validating the translation of a C procedure to executable code, a validator

needs to tackle constant-length local arrays, address-taken local variables, address-taken

formal parameters, variable-length local arrays, procedure-call arguments (including

variadic arguments), and the alloca() operator.

We make the following contributions in our work:

1. A formalization of the execution semantics for an unoptimized intermediate repre-

sentation (IR) of a C program and its compiled 32-bit x86 assembly in the presence

of dynamically (de)allocated local memory. This includes modeling of the various

dynamic allocation constructs in C, such as address-taken local variables, constant-

and variable-length local arrays, address-taken formal parameters, procedure-call

arguments (including variadic arguments), and the alloca() operator.

2. A notion of correct translation from the IR to the assembly through a refinement

definition. The definition incorporates the concept of undefined behavior (UB) within

the IR program, originally translated from C, where refinement is permitted to hold

v



trivially.

3. An algorithm that converts the correct translation check to first-order logic queries

over bitvectors, arrays, and uninterpreted functions that can be discharged using

off-the-shelf SMT solvers. The algorithm is capable of operating in both blackbox

and whitebox modes, with the blackbox mode enabling its usage with third-party

compilers that may not employ a specific allocation strategy, such as preallocation.

In particular, we are perhaps the first to enable support for dynamic stack allocation

strategy for procedure-call arguments used by almost all production compilers (e.g.,

GCC, Clang/LLVM).

4. A prototype implementation of the algorithm and its comprehensive evaluation on a

set of diverse benchmarks, including both micro-benchmarks and a real-world bzip2

program. Our prototype performs blackbox translation validation of C procedures

with up to 100+ SLOC against their corresponding assembly implementations with

up to 140+ instructions generated by an optimizing production compilers (such as

GCC, Clang/LLVM, ICC) with complex loop and vectorizing transformations.
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सार

एंड-टू-एंड ट्र ांसलेशन वलैिडेशन का उद्देश्य किसी कम्पाइलर द्वारा जनरटे किए गए एक्ज़ी-

क्यूटेबल कोड को उसके इनपुट सोर्स कोड के विरुद्ध सत्यापित करना ह।ै यह कार्य विशेष रूप

से कठिन हो जाता है जब डायनामिकली-अलोकेटेड लोकल मेमोरी मौजूद होती ह,ै जहाँ लोकल

मेमोरी के ऐड्र ेसेस को प्रोग्राम द्वारा ऑब्ज़र्व किया जा सकता ह।ै

सी प्रोसीजर के एक्ज़ीक्यूटेबल कोड में ट्र ांसलेशन की वलैिडेशन के संदर्भ में, एक वलैिडेटर

को निम्नलिखित समस्याओं से निपटना पड़ता ह:ै कन्स्टेंट-लेंथ लोकल एरज़े, ऐड्र ेस-टेकन

लोकल वेरिएबल्स, ऐड्र ेस-टेकन फॉर्मल परैामीटर्स, वरैिएबल-लेंथ लोकल एरज़े, प्रोसीजर-

कॉल आर्ग्युमेंट्स (जिसमें वरैिऐडिक आर्ग्युमेंट्स भी शामिल हैं), और alloca() ऑपरटेर।

हम अपने कार्य में निम्नलिखित योगदान प्रस्तुत करते हैं:

1. सी प्रोग्राम के अन-ऑप्टिमाइज़्ड इटंरमीडिएट रिप्रेजेंटेशन (आई-आर) और 32-बिट

एक्स-86 असेंबली के एक्सीक्यूशन सीमाटंिक्स का फॉर्मलाइजेशन, जो डायनामिक

(डी)अलोकेटेड लोकल मेमोरी की उपस्थिति में वधै रहता ह।ै इसमें सी की विभिन्न डा-

यनामिक अलोकेशन कंस्ट्रक्ट्स जसेै ऐड्र ेस-टेकन लोकल वेरिएबल्स, कन्स्टेंट- और

वरैिएबल-लेंथ लोकल एरज़े, ऐड्र ेस-टेकन फॉर्मल परैामीटर्स, प्रोसीजर-कॉल आर्ग्युमें-

ट्स (जिसमें वरैिऐडिक आर्ग्युमेंट्स भी शामिल हैं) और alloca() ऑपरटेर को मॉडल

करना शामिल ह।ै

2. आई-आर से असेंबली तक सही ट्र ांसलेशन की एक परिभाषा, जो रिफाइनमेंट की अव-

धारणा पर आधारित ह।ै यह परिभाषा आई-आर प्रोग्राम (जो मूल रूप से सी से ट्र ांसलेट

किया गया ह)ै में अनडिफाइडं बिहेवियर (यू-बी) की उपस्थिति को सम्मिलित करती

ह,ै जहाँ रिफाइनमेंट स्वतःसिद्ध रूप से वधै होता ह।ै

3. एक एल्गोरिदम जो सही ट्र ांसलेशन वलैिडेशन को फर्स्ट-ऑर्डर लॉजिक क्वेरीज में कन्वर्ट

करता ह,ै जो बिटवेक्टर्स, एरज़े, और अनइटंरप्रिटेड फंक्शन्स के उपयोग से व्यक्त किए

जाते हैं और एस-एम-टी सॉल्वर्स द्वारा हल किए जा सकते हैं। यह एल्गोरिदम ब्लकैबॉक्स

और व्हाइटबॉक्स दोनों मोड में कार्य कर सकता ह।ै ब्लकैबॉक्स मोड का प्रयोग थर्ड-

पार्टी कम्पाइलर्स के साथ किया जा सकता ह,ै जो एक निश्चित अलोकेशन स्ट्र ेटजी (जसेै



प्रीअलोकेशन) का पालन नहीं करते हैं। विशेष रूप से, हम पहले शोधकर्ताओं में से हैं

जिन्होंने डायनामिक स्टैक अलोकेशन स्ट्र ेटजी को प्रोसीजर-कॉल आर्ग्युमेंट्स के लिए

सक्षम किया ह,ै जिसका उपयोग लगभग सभी प्रोडक्शन कम्पाइलर्स (जसेै जी-सी-सी,

क्लैं ग/एल-एल-वी-एम) द्वारा किया जाता ह।ै

4. एल्गोरिदम के एक प्रोटोटाइप इम्प्लीमेंटेशन और इसकी व्यापक मूल्यांकन। हमने इसे

विभिन्न बेंचमार्क्स (जिसमें माइक्रो-बेंचमार्क्स और एक व्यावहारिक बी-जिप-2 प्रोग्राम

शामिल ह)ै पर परीक्षण किया। हमारा प्रोटोटाइप, ब्लकैबॉक्स ट्र ांसलेशन वलैिडेशन को

सी प्रोसीजर्स पर लागू करता है जिनकी एस-एल-ओ-सी 100+ तक हो सकती है

और उनके संबधंित असेंबली इम्प्लीमेंटेशन जिनमें 140+ इसं्ट्रक्शन्स तक हो सकती हैं,

जो जी-सी-सी, क्लैं ग/एल-एल-वी-एम, आई-सी-सी जसेै ऑप्टिमाइज़िंग प्रोडक्शन

कम्पाइलर्स द्वारा कॉम्प्लेक्स लूप और वेक्टोराइज़िंग ट्र ांसफॉर्मेशन्स के साथ जनरटे की

गई हैं।
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