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Abstract 

In current times, cities, whether they are in developing or developed economies, are providing 

digital services to its citizens either through public or private organizations. It is observed that 

the digital services of smart cities are facing major challenge with respect to its people, 

economy, mobility, environment, living and governance. In this research the focus is on the 

different facets of information risks perceived by the customer towards the digital services 

available in smart cities. Literature review of the multi facets of the perceived risk (performance 

risk, financial risk, time risk, psychological risk, social risk, privacy risk and physical risk) has 

shown that there is need to map these emerging risks to the different types of digital services 

which is offered by the public and private organizations of the smart city. Other exploration 

may highlight the need for interaction-based studies which will provide insights on adoption 

and failure of digital services. 

The study examines the conceptual model which explains the antecedents of information risk 

and perceived risk while sharing sensitive information for digital services. The model evaluates 

the information risk perceived by the consumer for sharing sensitive information while using 

digital services. A survey questionnaire has been administered to the experienced users of the 

digital service. Structural equation modelling (SEM) was used to analyze the data collected. 

This study provides a model to understand how much information risk is important for the end 

user to share their personal information while using digital services. The model highlights the 

importance of perceived reputation, perceived size, trust in digital service provider and 

perceived risk on the intent of users to provide sensitive information while using digital 

services. However, the limitation of this study is that data is collected from smart cities of India 

and thus the results may be generalizable only to emerging economies. Therefore, it would be 

interesting to validate the model in developed economies also. The study also provides more 
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in depth understanding about the determinants of information risk and its effects on the 

consumer to provide their sensitive information to use digital services. Also, it sheds insights 

on factors which affect the intent of consumers to share sensitive information for digital 

services. The study establishes that collectively, both information risk and perceived risk play 

an important role by the consumer to share the personal information online while using digital 

services. 

Although success has been given a lot of attention in information systems (IS) research, failure 

has received lesser attention. The study empirically validates a model of digital service failure 

for consumers by integrating three dimensions from Tan’s failure model and one dimensions 

from DeLone and Mclean information system success model. The factors have been mapped 

to Expectation Disconfirmation Theory (EDT). Experiential survey approach has been used to 

collect primary data from users who have experienced digital service failure in the past. 

Structural equation modeling (SEM) has been used for model testing and validation to measure 

the impact of information, system, functional and service failure of digital service on end users. 

The findings suggest that information, functional, system and service failure impact the 

outcome, process, cost and user satisfaction of digital service. 

In this digital age, there is an increase in the usage of digital services. The aim of the study is 

to examine how different dimensions of risk like information risk, financial risk, psychological 

risk, physical risk and social risk affects the adoption of four different category of digital 

services namely technology-assisted, technology-facilitated, technology-mediated and 

technology-generated. The study develops hypothesis based on the existing theories and uses 

structural equation modeling to verify and validate the model. Experiential survey has been 

done from the consumers who are using digital services. A total of 309 responses has been 

collected and analyzed the conceptual model as per structural equation modeling process. The 

findings suggest that information risk is significant for all the four different categorizations of 
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digital services. Since the study has been done on four major smart cities of India, so the 

findings of the result are not generalizable for all the smart cities in developed countries. 
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सार 
 

वर्तमान समय में, शहर, चाहे वे ववकासशील या ववकवसर् अर्तव्यवस्र्ाओ ंमें ह ,ं सावतजवनक या 
वनजी संगठन  ंके माध्यम से अपने नागररक  ंक  विवजटल सेवाएं प्रदान कर रहे हैं। यह देखा 
गया है वक स्माटत शहर  ंकी विवजटल सेवाओ ंक  अपने ल ग ,ं अर्तव्यवस्र्ा, गवर्शीलर्ा, पयातवरण, 

रहने और शासन के संबंध में बडी चुनौर्ी का सामना करना पड रहा है। इस पररय जना में 
हमने ग्राहक (मुख्य रूप से), सार् ही संगठन, स्माटत शहर  ंमें उपलब्ध विवजटल सेवाओ ंके वलए 
सूचना ज खखम  ंके ववविन्न पहलुओ ंपर ध्यान कें विर् वकया है। कवर्र् ज खखम (प्रदशतन ज खखम, 

ववत्तीय ज खखम, अवसर / समय ज खखम, मन वैज्ञावनक ज खखम, सामावजक ज खखम, ग पनीयर्ा 
ज खखम, शारीररक / सुरक्षा ज खखम और समग्र ज खखम) के बहु पहलुओ ंकी सावहखिक समीक्षा 
से पर्ा चला है वक इन उिररे् ज खखम  ंक  मैप करने की आवश्यकर्ा है जो की ववविन्न प्रकार 
की विवजटल सेवाओ ंको स्माटत वसटी के सावतजवनक और वनजी संगठन  ंद्वारा पेश की जार्ी हैं। 
अन्य अने्वषण बार्चीर् आधाररर् अध्ययन की आवश्यकर्ा पर प्रकाश िाल सकरे् हैं ज  विवजटल 
सेवाओ ंक  अपनाने और ववफलर्ा पर अंर्र्दतवि प्रदान करेगा। 

 

अध्ययन में वैचाररक मॉिल की जांच की गई है ज  विवजटल सेवाओ ंके वलए संवेदनशील जानकारी 

साझा कररे् समय सूचना ज खखम और कवर्र् ज खखम के बारे में बर्ार्ा है। मॉिल विवजटल सेवाओ ंका 

उपय ग कररे् समय संवेदनशील जानकारी साझा करने के वलए उपि क्ता द्वारा कवर्र् सूचना ज खखम 

का मूल्ांकन करर्ा है। एक सवेक्षण प्रश्नावली क  स्तरीकृर् नमूना पद्धवर् का उपय ग करके विवजटल 

सेवा के अनुिवी उपय गकर्ातओ ंक  प्रशावसर् वकया गया है। एकत्र वकए गए िेटा का ववशे्लषण करने 

के वलए संरचनात्मक समीकरण मॉिवलंग (SEM) आय वजर् वकया गया र्ा। यह अध्ययन यह समझने के 

वलए एक मॉिल प्रदान करर्ा है वक विवजटल सेवाओ ंका उपय ग कररे् समय अंवर्म उपय गकर्ात के 

वलए अपनी व्यखक्तगर् जानकारी साझा करने में वकर्ना ज खखम है। यह मॉिल विवजटल सेवाओ ंका 

उपय ग कररे् समय संवेदनशील जानकारी प्रदान करने में उपय गकर्ातओ ंकी मंशा पर कवर्र् प्रवर्ष्ठा 

और आकार, विवजटल सेवा प्रदार्ा में ववश्वास, कवर्र् ज खखम, कवर्र् सूचना ग पनीयर्ा वचंर्ा और सूचना 

प्रकार के महत्व पर प्रकाश िालर्ा है। हालांवक, इस अध्ययन की सीमा यह है वक िेटा िारर् के स्माटत 

शहर  ंसे एकत्र वकया जार्ा है और इस प्रकार पररणाम केवल उिरर्ी अर्तव्यवस्र्ाओ ंके वलए सामान्य 

ह  सकरे् हैं। इसवलए, ववकासशील और ववकवसर् अर्तव्यवस्र्ाओ ंमें िी मॉिल क  मान्य करना वदलचस्प 

ह गा। यह अध्ययन सूचना ज खखम के वनधातरक  ंऔर उपि क्ता पर उनकी संवेदनशील जानकारी प्रदान 

के प्रिाव  ंके बारे में गहराई से समझ प्रदान करर्ा है। इसके अलावा, यह उन कारक  ंपर अंर्र्दतवि 

िालर्ा है ज  उपि क्ताओ ंकी मंशा क  प्रिाववर् कररे् हैं जब वे ऐसी सेवाओ ंमें संवेदनशील जानकारी 

साझा करते हैं। अध्ययन यह स्र्ावपर् करर्ा है वक विवजटल सेवाओ ंका उपय ग कररे् हुए व्यखक्तगर् 

जानकारी क  ऑनलाइन साझा करने में सामूवहक रूप से सूचना ज खखम और कवर्र् ज खखम द न  ं

उपि क्ता के लिए  महत्वपूणत िूवमका वनिारे् हैं। 

 

हालांवक सूचना प्रणाली (आईएस) के अनुसंधान में सफलर्ा क  बहुर् अवधक ध्यान वदया गया है, ववफलर्ा 

पर कम ध्यान वदया गया है। यह अध्ययन टैन की ववफलर्ा मॉिल से 3 आयाम  ंक  और DeLone और 
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Mclean सूचना सफलर्ा मॉिल से एक आयाम क  एकीकृर् करके उपि क्ताओ ंके वलए विवजटल सेवा 

ववफलर्ा के एक मॉिल क  मान्य करर्ा है। कारक  ंक  एक्सपेके्टशन लिस्कोनलिमेशन वसद्धांर् (EDT) 

की अपेक्षा में मैप वकया गया है। प्राय वगक सवेक्षण र्दविक ण का उपय ग सूचना प्रणाली उपय गकर्ातओ ं

से प्रार्वमक िेटा एकत्र करने के वलए वकया गया है वजन् नें विवजटल सेवा ववफलर्ा का अनुिव वकया 

है। संरचनात्मक समीकरण मॉिवलंग (एसईएम) का उपय ग मॉिल परीक्षण और सिापन के वलए वकया 

गया है र्ावक अंर् उपय गकर्ातओ ंपर सूचना, प्रणाली, कायातत्मक और विवजटल सेवा की ववफलर्ा के 

प्रिाव क  मापा जा सके। वनष्कषत बर्ारे् हैं वक सूचना, कायातत्मक, प्रणाली और सेवा ववफलर्ा विवजटल 

सेवा के पररणाम, प्रविया, लागर् और उपय गकर्ात की संरु्वि क  प्रिाववर् करर्ी है। 

 

इस विवजटल युग में, विवजटल सेवाओ ंके उपय ग में वृखद्ध हुई है। इस अध्ययन का उदे्दश्य यह जांचना 

है वक सूचना ज खखम, ववत्तीय ज खखम, मन वैज्ञावनक ज खखम, शारीररक ज खखम और सामावजक ज खखम 

जैसे ववविन्न आयाम विवजटल सेवाओ ंकी चार अलग-अलग शे्रवणय  ंक  अपनाने में कैसे प्रिाववर् ह रे् 

हैं, जैसे वक प्रौद्य वगकी-सहायर्ा, प्रौद्य वगकी-सुववधा, प्रौद्य वगकी-मध्यस्र्र्ा और प्रौद्य वगकी-जवनर्। यह 

अध्ययन मौजूदा वसद्धांर्  ंके आधार पर पररकल्पना ववकवसर् करर्ा है और मॉिल क  सिावपर् करने 

और मान्य करने के वलए संरचनात्मक समीकरण मॉिवलंग का उपय ग करर्ा है। ज  उपि क्ता विवजटल 

सेवाओ ं का उपय ग कर रहे हैं, उनसे प्रय गात्मक सवेक्षण वकया गया है। संरचनात्मक समीकरण 

मॉिवलंग प्रविया के अनुसार कुल 309 प्रवर्वियाओ ंक  एकवत्रर् वकया गया है और वैचाररक मॉिल का 

ववशे्लषण वकया गया है। वनष्कषत बर्ारे् हैं वक विवजटल सेवाओ ंके सिी चार अलग-अलग वगीकरण  ंके 

वलए सूचना ज खखम महत्वपूणत है। चंूवक अध्ययन िारर् के चार प्रमुख स्माटत शहर  ंपर वकया गया है, 

इसवलए पररणाम के वनष्कषत सिी स्माटत शहर  ंके वलए सामान्य नही ंहैं। 
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