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Abstract

Securing the data manipulated by computing systems is a challenge. Traditional mecha-

nisms such as encryption and access control do not address all user requirements, which

include controlling information propagation, instead of only prevention of unauthorised

information access and release, and secure transmission. To ensure the end-to-end se-

curity and integrity of data in any system, information flow control (IFC) is required.

IFC extends access control by not only regulating who is allowed to access what data,

but also the subsequent use and propagation of the data accessed. In this thesis, we

identify reasons for the lack of widespread adoption of existing IFC techniques, including

decentralized ones (DIFC). We find that the existing IFC mechanisms are not intuitive

or easy to understand and use. In addition, they do not allow autonomous organisations

and individual users to formulate their security policies independently and collaborate

later by sharing data (bilaterally) with other organisations while respecting one another’s

policies. We explore different dimensions of autonomy in information flow control and

propose extensions to IFC/DIFC models in order to provide finer control and autonomy

to individuals and organisations regarding the flow of information. The objective is to
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develop models which are intuitive and easy to use, and provide individuals in an organi-

sation finer control over the flow of information within their organisation while respecting

the broad organisational flow policies, and also to provide autonomy to organisations

when post facto collaborating with other organisations in a secure manner.

The first dimension that we explore is autonomy across different organisations when shar-

ing information (bidirectionally) in a secure manner. Though the lattice model proposed

by Denning in her seminal work provides secure information flow analyses with an intu-

itive and uniform mathematical foundation, it requires a principled extension to support

the modular composition of secure flow analysis between organisations. This is because

different organisations may employ quite different secure information flow lattices. In this

thesis, we propose a Lagois connection framework that permits different organisations to

exchange information while maintaining both security of information flow as well as their

autonomy in formulating and maintaining security policies. The merit of this formulation

is that it is simple, minimal, adaptable and intuitive, and provides a formal mathemat-

ical framework for establishing secure information flow across autonomous interacting

organisations. We show that our framework is semantically sound, by proving that the

connections proposed preserve standard correctness notions such as non-interference for

a simple operational model with a “security type system”. We then show how Lagois

theory also provides a robust framework and methodology for negotiating and maintain-

ing secure agreements on information flow between autonomous organisations, even when

either or both organisations change their security lattices.

We additionally show that our secure connections framework extends naturally and con-
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servatively to another dimension, namely autonomy among individuals by applying it to

the Decentralised Labels Model of Myers et al.

The third dimension that we explore is autonomy across different relationships. We

observed that data (and metadata) are generated by relationships between principals, or

a principal and an entity, rather than solely by the principals. We propose a refinement

of security classes in Denning’s lattice-based framework to reflect relationships such as

that between a patient and her doctor, and where finer-grained control over information

flow based on a relationship hierarchy can be better expressed. The usefulness of the idea

is illustrated with a substantial example from the healthcare domain.

We propose an Attribute-based model (ABCIF) where security classes are parameterised

by values. The security lattice is kept height-bounded (irrespective of the number of indi-

viduals/entities in the organisation) by employing notions of over- and under-approximation.

Flows between relationship classes are not ad hoc, but are based on uniform policies ap-

plicable within an organisation, which are easy for users to understand. The framework

finds a formal basis in the idea of having sets of credentials for accessing information in

a given parameterised security class. The use of credentials also ties the formulation of

secure information flow back to its origins in access control. The main results include

construction of a correct security lattice models with the desired properties, and showing

that the flows permitted in it are sound with respect to the credentials-based semantics.

The ABCIF model does not, however, support features of delegation of authority and de-

classification. Thus, we propose a Decentralized Attribute Based Control of Information

Flow (DABCIF) model, in which the authorisation is not unconditional but is contextual
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and delimited by relationships within an organisation. The model employs the parame-

terised model of ABCIF in place of the principals hierarchy of the DLM model of Myers

[53], and thus provides users within an organisation autonomy in formulating policies re-

garding data which they own but within the broad (uniform) organisational policies. By

projecting out specific fine-grained authorities based on attributes possessed by a security

principal, the DABCIF model supports computation in an environment with more precise

(purpose-based and situation-based) modelling of mutual distrust.

Finally, the thesis discusses a framework, SIFT, for systematically and automatically

annotating data with security classes so that users are relieved of having to create tags

for each class of data and metadata that is collected in the system, thus making it user-

friendly and scalable.

In summary, this thesis proposes elegant and rigorous frameworks for providing auton-

omy in formulating and enforcing decentralized fine-grained information flow security

policies in a collaborative environment involving more than one administrative domain

(organisation), several individuals and multiple relationships.
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सारांश

संगʺणक प्रणाली द्वारा हेरफेर िकए गए डेटा को सुर˃क्षत रखना एक चुनौती ह।ै एȥन्क्रप्शन
और अʺभगम िनयतं्रण जसेै पारपंȼरक ततं्र सभी उपयोगकतार्ओं कɃ आवश्यकताओं को संबो-
˃धत नहɀ करते हǾ, क्यʠिक इनमǻ सूचना प्रसार िनयतं्रण कɃ जगह केवल अन˃धकृत सूचना कɃ
पहुचं और ȼरहाई को रोकना और सुर˃क्षत हस्तांतरण शािमल हǾ। िकसी भी संगʺणक प्रणाली मǻ
डेटा कɃ शुʖ से अतं तक सुरक्षा और अखडंता सुिन˃श्चत करने के Ǻलए, सूचना प्रवाह िनयतं्रण
(आई.एफ.सी.) कɃ आवश्यकता ह।ै आई.एफ.सी. अʺभगम िनयतं्रण को िवस्तृत करता ह,ै
क्यʠिक यह न केवल हस्तांतरण िनयिंत्रत करता है - िक िकसे कौन से डेटा को उपयोग करने
कɃ अनुम˃त ह,ै बȥल्क डेटा को प्राप्त करने के बाद उसके उपयोग और प्रचार-प्रसार का िविन-
यमन भी करता ह।ै इस शोध प्रबधं मǻ, हम िवकǻ द्रीकृत सूचना प्रवाह िनयतं्रण (डी.आई.एफ.सी.)
सिहत मौजूदा आई.एफ.सी. तकनीकʠ को व्यापक ʖप से न अपनाये जाने के कारणʠ कɃ पहचान
करते हǾ। हम पाते हǾ िक मौजूदा आई.एफ.सी. ततं्र न तो सहजज्ञ हǾ और न ही समझने और
उपयोग करने मǻ आसान हǾ। इसके अलावा, वे ऐसी व्यवस्था या ततं्र नहɀ उपलब्ध कराते िक एक
स्वायत्त संगठन या व्यिक्तगत उपयोगकतार् स्वततं्र ʖप से अपनी सुरक्षा नी˃तयाँ बनाने के बाद,
दसूरे संगठनʠ कɃ नी˃तयʠ का सम्मान करते हुए उन संगठनʠ के साथ डेटा (िद्वपक्षीय) साझा
करते हुए िमलकर काम कर सकǻ । हम सूचना प्रवाह िनयतं्रण मǻ स्वायत्तता के िवʺभन्न आयामʠ
का पता लगाते हǾ और सूचना के प्रवाह के संबधं मǻ व्यिक्तयʠ और संगठनʠ को महीन िनयतं्रण
और स्वायत्तता प्रदान करने के Ǻलए आई.एफ.सी. और डी.आई.एफ.सी. मॉडलʠ का िवस्तार
प्रस्तािवत करते हǾ। हमारा उद्देश्य ऐसे मॉडलʠ को िवकʹसत करना है जो सहज और प्रयोग करने
मǻ आसान हʠ, और एक संगठन मǻ व्यिक्तयʠ को व्यापक संगठनात्मक प्रवाह नी˃तयʠ का सम्मान
करते हुए उनके संगठन के भीतर सूचना के प्रवाह पर िनयतं्रण प्रदान करǻ, और संगठनʠ को
स्वायत्तता प्रदान करते हुए, अन्य संगठनʠ के साथ सुर˃क्षत तरीके से सहयोग करने मǻ सहायता
करǻ।

पहला आयाम जो हम खोजते हǾ - सुर˃क्षत तरीके से जानकारी (िद्वपक्षीय) साझा करते समय,
सुरक्षा नी˃तयाँ बनाने और लागू करने मǻ िवʺभन्न संगठनʠ कɃ स्वायत्तता। यद्यिप डेȹनग के प्राथिमक
कायर् मǻ प्रस्तािवत लिैटस मॉडल एक सहज और समान गʺणतीय आधार के साथ सुर˃क्षत सूचना
प्रवाह िवश्लेषण प्रदान करता ह,ै लेिकन संगठनʠ के बीच सुर˃क्षत प्रवाह िवश्लेषण के मॉड्यूलर
संरचना का समथर्न करने के Ǻलए एक सदै्धां˃तक िवस्तार कɃ आवश्यकता ह।ै ऐसा इसǺलए
है क्यʠिक िवʺभन्न संगठन काफɃ अलग-अलग सुर˃क्षत सूचना प्रवाह जालकʠ को उपयोग कर
सकते हǾ। इस शोध-िनबधं मǻ, हम एक 'लगै्वा संयोजन ततं्र' का प्रस्ताव करते हǾ जो िवʺभ-
न्न संगठनʠ को सूचना का आदान-प्रदान करते समय सूचना प्रवाह कɃ सुरक्षा के साथ-साथ
सुरक्षा नी˃तयʠ को बनाने और बनाए रखने मǻ उन्हǻ स्वायत्तता प्रदान करता ह।ै इस सूत्रीकरण
कɃ िवशेषता यह है िक यह सरल, न्यूनतम, अनुकूलनीय और सहजज्ञ ह,ै और साथ िमलकर
काम करने वाले स्वायत्त संगठनʠ मǻ सुर˃क्षत सूचना प्रवाह कɃ स्थापना के Ǻलए एक औपचाȼरक
गʺणतीय ततं्र प्रदान करता ह।ै यह सािबत करते हुए िक प्रस्तािवत ततं्र एक 'सुरक्षा प्रकार प्रणाली'
के साथ एक सरल पȼरचालन प्र˃तʖप के Ǻलए, गरै-हस्तके्षप जसेै मानक शुद्धता धारणाओं को
संर˃क्षत करता ह,ै हम िदखाते हǾ िक हमारा ततं्र अथर् िवज्ञान के िहसाब से सही ह।ै िफर हम



िदखाते हǾ िक कैसे स्वायत्त संगठनʠ के बीच सूचना प्रवाह पर सुर˃क्षत समझौते िनश्चय करने और
बनाए रखने के Ǻलए लगै्वा ʹसद्धांत एक मजबूत ढांचा और कायर्प्रणाली प्रदान करता ह,ै तब भी
जब या तो एक या दोनʠ संगठन अपनी सुरक्षा जाली बदलते हǾ।

अ˃तȼरक्त ʖप से, प्रस्तािवत सुर˃क्षत संयोजन ततं्र को डीआईएफसी पर लागू करके हम यह
िदखाते हǾ िक हमारा सुर˃क्षत संयोजन ततं्र स्वाभािवक ʖप से और परपंरागत ढंग से दसूरे
आयाम तक लागू होता ह,ै ʹजसका नाम है – “व्यिक्तयʠ के बीच स्वायत्तता”।

तीसरा आयाम ʹजस पर हमने शोध िकया है – "िवʺभन्न ȼरश्तʠ मǻ स्वायत्तता"। हमने देखा
िक डेटा (और मेटाडेटा), केवल व्यिक्तयʠ के बजाय, व्यिक्तयʠ या व्यिक्त और एक इकाई के बीच
के ȼरश्तʠ द्वारा उत्पन्न होते हǾ। हम एक मरीज और उसके डॉक्टर के बीच के जसेै ȼरश्तʠ को
प्र˃तȹबिबत करने के Ǻलए डेȹनग के जाली-आधाȼरत ततं्र मǻ सुरक्षा वगʢ के शोधन का प्रस्ताव
करते हǾ - जहां संबधं पदानुक्रम के आधार पर, सूचना प्रवाह पर महीन व बारीकɃ से िनयतं्रण
और बेहतर ढंग से व्यक्त िकया जा सके। इस सुझाव कɃ उपयोिगता को दशार्ने के Ǻलए स्वास्थ्य
सेवा के्षत्र का एक उपयकु्त एवं महत्वपूणर् उदाहरण, इस शोध-िनबधं मǻ, ˃चित्रत िकया गया ह।ै

हम एक िवशेषता-आधाȼरत मॉडल (ए.बी.सी.आई.एफ.) प्रस्तािवत करते हǾ, जहाँ सुरक्षा-
कक्षाएं मानʠ द्वारा पȼरचाǺलत कɃ जाती हǾ। संगठन मǻ व्यिक्तयʠ और इकाईयʠ कɃ बहु-संख्या के
बावजूद, सुरक्षा जालक को अ˃धक-अनुमान और कम-अनुमान के िनयोजन के द्वारा ऊँचाई-
सीमाबद्ध रखा गया ह।ै ȼरश्तʠ द्वारा िनधार्ȼरत कक्षाओं के बीच सूचना प्रवाह िनराधार या बेतरतीब
नहɀ ह,ै िकन्तु एक संगठन के भीतर लागू एकʖपक नी˃तयʠ पर आधाȼरत ह,ै जो िक उपयोग-
कतार्ओं के Ǻलए समझना आसान ह।ै िकसी िदए गए परैािमट्र ीकृत सुरक्षा वगर् से जानकारी प्राप्त
करने के Ǻलए प्रत्यायकʠ के समूह को मुहयैा कराने कɃ आवश्यकता के प्रस्ताव के द्वारा प्रस्तािवत
ततं्र औपचाȼरक आधार पाता ह।ै प्रत्यायक या के्रडǻʺशयल का उपयोग, सुर˃क्षत जानकारी प्रवाह
के िनमार्ण को वापस अपने मूल अʺभगम िनयतं्रण से संबं˃ धत कराता ह।ै मुख्य पȼरणामʠ मǻ वांʺछत
गुणʠ के साथ एक सही सुरक्षा जालक मॉडल का िनमार्ण शािमल ह,ै और यह िदखाया गया है िक
इसमǻ अनुम˃तप्राप्त प्रवाह सुरक्षा संबधंी कक्षाओं के प्रत्यायक-आधाȼरत अथʢ के संबधं मǻ सही हǾ।

हालांिक, ए.बी.सी.आई.एफ. मॉडल प्र˃तिन˃ध कɃ िनयिुक्त और गरै-गोपनीयता (डीक्लाʹस-
िफकेशन) कɃ सुिवधाओं को मुहयैा नहɀ कराता ह।ै इसǺलए, हम एक िवशेषता आधाȼरत िव-
कǻ द्रीकृत सूचना प्रवाह िनयतं्रण (डी.ए.बी.सी.आई.एफ.) मॉडल का प्रस्ताव करते हǾ, ʹजसमǻ
प्रा˃धकरण या प्रा˃धकृ˃त िबना शतर् नहɀ ह,ै बȥल्क एक संगठन के भीतर संबधंʠ द्वारा प्रासंिगक
और सीमांिकत ह।ै यह मॉडल एबीसीआईएफ के परैािमट्र ीकृत मॉडल को मायसर् के डीएलएम
मॉडल के सदस्य पदानुक्रम के स्थान पर िनयोʹजत करता है और इस प्रकार उपयोगकतार्ओं को
डेटा के सबंधं मǻ नी˃तयʠ के िनमार्ण मǻ, एक संगठन कɃ व्यापक (समान) संगठनात्मक नी˃तयʠ
के अतंगर्त, व्यिक्तगत स्वायत्तता प्रदान करता ह।ै िकसी व्यिक्त के पास मौजूद िवशेषताओं के
आधार पर, िवʺशष्ट अ˃धकारʠ को दशार् करके, डी.ए.बी.सी.आई.एफ. मॉडल आपसी अिवश्वास
के समक्ष बहुत ही सटीक (उद्देश्य-आधाȼरत और ȥस्थ˃त-आधाȼरत) प्र˃तʖपण करके सुर˃क्षत
गणना संभव और सक्षम कराता ह।ै

अतं मǻ, एक ततं्र – `ʹसफ्ट’ िवस्तृत िकया गया है जो व्यवȥस्थत ʖप से और स्वचाǺलत ʖप से



सुरक्षा कक्षाओं के साथ डेटा को जोड़ता है तािक उपयोगकतार्ओं को ʹसस्टम मǻ एकित्रत िकये
गए डेटा और मेटाडेटा के प्रत्येक वगर् के Ǻलए ˃चप्पी (टैग) बनाने से राहत िमले, और इस प्रकार
यह आईएफसी ततं्रʠ को उपयोगकतार्ओं के अनुकूल और िवस्तार योग्य बनाता ह।ै

सारांश मǻ, यह शोध-िनबधं एक से अ˃धक प्रशासिनक कायर् के्षत्रʠ (संगठनʠ), कई व्यिक्तयʠ
और कई ȼरश्तʠ को शािमल करते हुए सहयोगात्मक वातावरण मǻ िवकǻ द्रीकृत, महीन व बारीकɃ
से िनयतं्रण और बेहतर ढंग से व्यक्त कɃ जा सकने वाली सूचना-प्रवाह सुरक्षा नी˃तयʠ को तयैार
करने और लागू करने मǻ स्वायत्तता प्रदान करने के Ǻलए, सुʕ˃चपूणर् और गʺणतीय ʖपरखेाओं
का प्रस्ताव करता ह।ै
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