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Abstract

Free Space Optical (FSO) Communication has been enjoying the limelight in recent

years owing to its many strengths, such as the capability to deliver very high data rates,

provide low latency, and offer large bandwidth and capacity, making it a top applicant

for prime, real-time services such as video conferencing and financial transactions.

As FSO communication gains ground in the field of data transmission, it is im-

perative to identify and address the security connotations associated with it. One

challenge to the security of FSO communication is jamming: an unlawful transmitter

sends optical signals and interferes with the legitimate receiver, thus, limits its ability

to decode the information. Another threat lies from an eavesdropper (Eve), which can

place a wicked receiver within the line-of-sight to capture a fraction of transmitted

optical power, attaining unsanctioned ingress to the data. This dissertation endeavors

to analyze the viable menaces to the security of FSO communication, develop their

mathematical models, and present their resilient solutions, accompanied by the quan-

tified attestations of their performance in securing communication for the ever-evolving

landscape of wireless communication.

In the first work, the mettle of optical space shift keying (OSSK) is tested in abat-

ing the jamming in an FSO network. The jamming noise is modeled as a function

of the atmospheric turbulence (AT) observed by the optical jamming signal, as op-

posed to its general representation following Normal distribution. The work proposes

employing the OSSK in a multiple-input-single-output (MISO) system to retaliate the

jammer. Specifically, a closed-form average bit error rate (ABER) of a 2 × 1 MISO

system encountering saturated AT (modeled by negative exponential distribution) and

confronting the jamming and Gaussian noise, concurrently, is derived. Building on it,
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coding gain and diversity order are studied.

The subsequent work focuses on an N × 1 MISO-FSO system under attack from

an optical jammer with a saturated AT and varying pointing error (PE). The efficacy

of the transmit aperture selection technique, where the transmitter experiencing the

maximum channel gain is selected for communication, is investigated in circumventing

the cordial attack of optical jamming and Gaussian noise. The considered approach is

compared with other methods such as repetitive coding (RC) and OSSK.

The following study examines the repercussions of jamming on an unmanned aerial

vehicle (UAV) engaged in FSO communication with a ground station. The optical link

deteriorates due to concurrent Gaussian noise and jamming, while the channel fading

is modeled by GG distribution with PE, considering the Angle-of-Arrival and field-of-

view (FoV) of mobile UAV. The work defines the optimal conditions for UAV under

attack from a non-Gaussian and optical jammer.

The subsequent study introduces a novel system model giving center stage to the

exacerbation caused by an Eve on an FSO network. The work proposes different solu-

tions to abate, quantifying the efficacy of each strategy by evaluating the discrete-input-

continuous-output memory-less channel (DCMC) capacity for authentic and eavesdrop-

ping channels. The channel is characterized by generic α − μ distribution, zero and

non-zero boresight PE, and partial band or broadband jamming noise. The devised

strategies, which included deploying a friendly jammer and employing channel fading,

are assessed by formulating the closed-form average secrecy capacity in both scenarios.

In essence, this research sheds a spotlight on the potential security issues in the

FSO communication and contrives their resolutions by presenting diverse and resilient

propositions for ensuring that this innovative technology meets the evolving demands

of modern communication networks.
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सार 
 

 फ्री स्पेस ऑप्टिकल (FSO) संचार हाल के वर्षों में अपनी कई खबूियों के 
कारण सुर्खियों में रहा है, जैसे कक िहुत अधिक डिेा दर देन ेकी क्षमता, कम 
ववलंिता प्रदान करना, और िडी िैंडववड्थ और क्षमता प्रदान करना, जो इसे 
वीडडयो कॉन्फ्फ्रें ससगं और ववत्तीय लेनदेन जैसी प्राइम, रीयल-िाइम सेवाओं के 
सलए शीर्षि आवेदक िनाता है। 

      जैसे-जैसे FSO संचार डिेा ट्ांससमशन के के्षत्र में आग ेिढ़ रहा है, इसके 
साथ जुड ेसुरक्षा अथों की पहचान करना और उनका समािान करना अननवायि 
है। FSO संचार की सुरक्षा के सलए एक चुनौती जैसमगं है: एक गैरकानूनी 
ट्ांसमीिर ऑप्टिकल ससग्नल भेजता है और वैि ररसीवर के साथ हस्तके्षप 
करता है, इस प्रकार, सूचना को डडकोड करन ेकी इसकी क्षमता को सीसमत 
करता है। एक और खतरा एक ईव्सड्रॉपर (ईव) से है, जो प्रवेर्षत ऑप्टिकल पावर 
के एक अंश को कैटचर करन ेके सलए एक अवैध ररसीवर को लाइन-ऑफ-ववज़न 
के भीतर रख सकता है, प्जससे डिेा तक अनधिकृत पहंुच प्राटत होती है। यह 
शोि प्रिंि FSO संचार की सुरक्षा के सलए व्यवहायि खतरों का ववश्लेर्षण करन,े 
उनके गर्णतीय मॉडल ववकससत करन ेऔर उनके लचीले समािान प्रस्तुत करन े
का प्रयास करता है, साथ ही वायरलेस संचार के ननरंतर ववकससत पररदृश्य के 
सलए संचार को सुरक्षक्षत करन ेमें उनके प्रदशिन के मात्रात्मक प्रमाण भी प्रस्तुत 
करता है। 

    पहले काम में, FSO नेिवकि  में जैसमगं को कम करन ेमें ऑप्टिकल स्पेस 
सशफ्ि कीइंग (OSSK) की क्षमता का परीक्षण ककया गया है। जैसमगं शोर को 
ऑप्टिकल जसैमगं ससग्नल द्वारा देखे गए वायुमंडलीय अशांनत (AT) के एक 
फंक्शन के रूप में मॉडल ककया गया है, जो सामान्फ्य ववतरण के िाद इसके 
सामान्फ्य प्रनतननधित्व के ववपरीत है। काम में जैमर को जवािी कारिवाई करन ेके 
सलए एक मल्िीपल-इनपुि-ससगंल-आउिपुि (MISO) ससस्िम में OSSK को 



ननयोप्जत करन ेका प्रस्ताव है। ववशेर्ष रूप से, संतटृत AT (नकारात्मक घातीय 
ववतरण द्वारा मॉडल) का सामना करन ेवाले और जैसमगं और गॉससयन शोर 
का सामना करन ेवाले 2 × 1 MISO ससस्िम की एक िंद-फॉमि औसत बिि 
तु्रटि दर (ABER) प्राटत की जाती है। इस पर ननमािण करत ेहुए, कोडडगं लाभ 
और वववविता क्रम का अध्ययन ककया जाता है। 

     इसके िाद का कायि संतटृत AT और अलग-अलग पॉइंटिगं तु्रटि (PE) 
वाले ऑप्टिकल जैमर से हमले के तहत N × 1 MISO-FSO ससस्िम पर 
कें टित है। संचारण एपचिर चयन तकनीक की प्रभावकाररता, जहााँ अधिकतम 
चैनल लाभ का अनुभव करन ेवाले ट्ांसमीिर को संचार के सलए चुना जाता है, 
ऑप्टिकल जसैमगं और गॉससयन शोर के सौहादिपूणि हमले को दरककनार करन ेमें 
जााँच की जाती है। ववचाररत दृप्टिकोण की तुलना अन्फ्य ववधियों जैसे कक 
दोहरावदार कोडडगं (RC) और OSSK से की जाती है। 

    ननम्नसलर्खत अध्ययन ग्राउंड स्िेशन के साथ FSO संचार में लगे एक 
मानव रटहत हवाई वाहन (UAV) पर जसैमगं के नतीजों की जााँच करता है। 
समवती गॉससयन शोर और जसैमगं के कारण ऑप्टिकल सलकं खराि हो जाता 
है, जिकक चैनल फेडडगं को मोिाइल UAV के एगंल-ऑफ-अराइवल और फील्ड-
ऑफ-व्यू (FoV) पर ववचार करत ेहुए PE के साथ GG ववतरण द्वारा मॉडल 
ककया जाता है। यह कायि गैर-गॉससयन और ऑप्टिकल जैमर से हमले के तहत 
UAV के सलए इटितम प्स्थनतयों को पररभावर्षत करता है। 

     इसके िाद के अध्ययन में एक नया ससस्िम मॉडल पेश ककया गया है, 
जो एफएसओ नेिवकि  पर ईव के कारण होन ेवाली समस्या को कें ि में रखता 
है। यह कायि प्रामार्णक और ईव्सड्रॉवपगं चैनलों के सलए पथृक-इनपुि-सतत-
आउिपुि मेमोरी-रहहत चैनल (डीसीएमसी) क्षमता का मूल्याकंन करके प्रत्येक 
रणनीनत की प्रभावकाररता को ननिािररत करते हुए, इसे कम करन ेके सलए 
ववसभन्फ्न समािानों का प्रस्ताव करता है। चैनल की ववशेर्षता सामान्फ्य α - μ 
ववतरण, शून्फ्य और गैर-शून्फ्य िोरसाइि पीई, और आसंशक िैंड या ब्रॉडिैंड जसैमगं 
है। तैयार की गई रणनीनतयों, प्जसमें एक अनुकूल जैमर को तनैात करना और 



चैनल फेडडगं को ननयोप्जत करना शासमल है, का मूल्याकंन दोनों पररदृश्यों में 
िंद-फॉमि औसत गोपनीयता क्षमता तैयार करके ककया जाता है। 
    संके्षप में, यह शोि एफएसओ संचार में संभाववत सुरक्षा मुद्दों पर प्रकाश 
डालता है और यह सुननप्श्चत करन ेके सलए ववववि और तन्यक प्रस्ताव प्रस्तुत 
करके उनके समािान की योजना िनाता है कक यह असभनव तकनीक आिुननक 
संचार नेिवकि  की उभरती हुई मागंों को पूरा करती है। 
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