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Abstract

The contemporary energy landscape is undergoing unprecedented shifts, propelled by the integration of

renewable energy resources and the emergence of smart grid technologies. This evolution challenges

the traditional power system paradigms rooted in synchronous machine-dominated grids. While

the dependence of renewable energy generation on ambient conditions introduces uncertainties and

non-dispatchability on the generation side, the increased penetration of inverter-based generators,

loads, and energy storage devices is leading to unprecedented changes in the power network and

demand sides in terms of network strength, demand characteristics, directionality of energy flow and

the level of uncertainties associated with them. Two major problems rooting from these changes are

addressed in this work – a. the increased analytical intractability in accurate energy system components

and network-level modelling, and b. growing susceptibility of smarter grid technologies to evasive

cyberattacks.

Through three broad objectives, this thesis evaluates the limitations of conventional power system

techniques in accommodating increased complexities, specifically in energy system modelling and

cybersecurity tasks. It further proposes the development of holistic Artificial Intelligence and Machine

Learning (AI/ML) as alternative models to address these limitations. Accordingly, the chapters in

this thesis cater to individual objectives and can be perceived as standalone works in terms of the

specific energy system application they are addressing. What connects them is the underlying theme

of identifying common limitations in the conventional power system strategies and the subsequent

development of holistic AI models as better alternatives.

While AI/ML development for power system applications has received a lot of interest in recent

years, the existence of challenges like difficulty in generalization to black-box operating conditions,

unavailability of human-understandable interpretations and recourse for model behaviour, large-scale

annotated data requirement, susceptibility to adversarial attacks and privacy threats make the deploya-

bility of AI/ML models in cyber-physical spaces questionable. This thesis addresses these challenges

by first laying down a skeletal notion of ‘holistic’ AI by defining favourable properties expected in AI

models employed in cyber-physical systems. Explicit strategies to induce relevant holistic properties

in the developed AI models for the different objectives are discussed and their implementation through

architectural modifications and newer training paradigms are highlighted.

In the first objective of the thesis, the role of AI in modelling analytically intractable processes

in modern energy systems is explored. Specifically, it deals with developing reliable Li-ion battery

models focusing on three key aspects of battery modelling - current state estimation, lifetime response

modelling, and lifetime degradation modelling. The intractability of these processes and the limitations

of existing low-dimensional modelling paradigms are first elaborated. Further, a multi-scale temporal

convolutional neural network is proposed for current battery state estimation and a very long-term

ii



sequence modeling approach is proposed for battery lifetime modeling. Relevant comparative analysis

is carried out with the existing state of the art (SOTA) which validates the superior performance of

the developed models in terms of modelling accuracy and generalization characteristics by catering

to a multitude of different black box operating conditions and battery specifications. The properties

of generalizability and interpretability for recourse are incorporated in the proposed models through

novel architecture development and training paradigms.

The subsequent parts of the thesis investigate the cyber-threat landscape of smart energy systems

and highlight the challenges faced by existing energy system models and advanced AI/ML models

employed for attack detection and mitigation. Firstly, the rapidly advancing threat landscape of cyber-

physical systems leading to increased possibilities of evasive injection attacks characterized by high

impact and low visibility is explored. While advanced AI/ML detectors exist to isolate such attacks,

they require large amounts of annotated data representing attacked and non-attacked system conditions

and lack generalizability to different attack models. In the second objective, this thesis addresses some

of these challenges by proposing an unsupervised deep latent space clustering algorithm for isolating

highly stealthy injection attacks against the nonlinear state estimation operation of a power system.

The proposed model shows significant improvements compared to the existing state of the art in terms

of stealthy attack detection performance, generalizes equally well to different attack models, doesn’t

require annotated data, and demonstrates robustness against a class of grey-box adversarial attacks.

Finally, a pre-emptive threat model exploration against cyber-physical systems is carried out in

the third objective to identify minimal system information requiring cyber-attacks that can target

the disruption of key functions, not necessarily relying on AI models, while retaining their adversar-

ial nature against numerous black box AI and non-AI systems that are closely related to the target

operation. Accordingly, a Deep Black Box Adversarial Attack, acronym DeeBBAA, is developed

that targets the standard non-linear state estimation operation of an unknown power system while

consistently evading detection from a multitude of state-of-the-art black box anomaly detectors with

widely different operating principles.

The proposed thesis advocates for paradigm shifts in energy system modelling, management,

and cybersecurity, endorsing the integration of Artificial Intelligence (AI) and its derivatives as po-

tential solutions. AI’s adaptability to handle diverse, unstructured data and its model-free function

approximation capabilities hold promise in addressing these intricate challenges. However, while

AI presents promising solutions, this thesis acknowledges its limitations. Challenges such as the

need for extensive labelled datasets, lack of interpretability of models, cybersecurity concerns, and

ensuring broad applicability across varying operating conditions are highlighted and possible solutions

are proposed. Further, the threats posed and vulnerabilities associated with advancements in AI on

critical infrastructure are explored to motivate the development of necessary pre-emptive measures and

stronger defences.
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The long-term goal of this research is to continue exploring and developing AI-based methodologies

that transcend the constraints of traditional power system analysis, offering robust, adaptable, and

cyber-resilient energy management solutions. It calls for collaborative efforts to advance AI techniques,

navigate data accessibility and security concerns, and ensure ethical deployment in transforming the

energy landscape towards a sustainable, resilient future.
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सार

समकालȣन ऊजा[ पǐर͸æय अभूतपूव[ बदलावɉ से गुजर रहा है, जो नवीकरणीय ऊजा[ संसाधनɉ के एकȧकरण 
और èमाट[ ͬĒड Ĥौɮयोͬगͩकयɉ के उɮभव से Ĥेǐरत है। यह ͪवकास पारंपǐरक पावर ͧसèटम ĤǓतमानɉ 
को चुनौती देता है जो ͧसĐंोनस मशीन-Ĥभ×ुव वाल ेͬĒडɉ पर आधाǐरत हɇ। जबͩक नवीकरणीय ऊजा[ 
उ×पादन कȧ पया[वरणीय िèथǓतयɉ पर Ǔनभ[रता पीढ़ȣ के प¢ मɅ अǓनिæचतता और गैर-Ĥेषणीयता को 
पेश करती है, इÛवट[र-आधाǐरत जनरेटर, लोड और ऊजा[ भंडारण उपकरणɉ कȧ बढ़ती पैठ नेटवक[  कȧ 
ताकत, मांग कȧ ͪवशेषताओं, ऊजा[ Ĥवाह कȧ Ǒदशा और उनसे जुड़े अǓनिæचतताओं के èतर के संदभ[ मɅ 
ǒबजलȣ नेटवक[  और मांग प¢ɉ मɅ अभूतपूव[ पǐरवत[नɉ को जÛम दे रहȣ है। इन पǐरवत[नɉ स ेउ×पÛन दो 
Ĥमुख समèयाओं का इस काय[ मɅ समाधान ͩकया गया है - a. सटȣक ऊजा[ Ĥणालȣ घटकɉ और नेटवक[ -
èतरȣय मॉडͧलगं मɅ बढ़ȣ हुई ͪवæलेषणा×मक दगु[मता, और b. èमाट[ ͬĒड Ĥौɮयोͬगͩकयɉ कȧ बढ़ती 
संवेदनशीलता को धोखेबाज साइबर हमलɉ के ͧलए।

तीन åयापक उɮदेæयɉ के माÚयम से, यह थीͧसस बढ़ȣ हुई जǑटलताओं को समायोिजत करने मɅ पारंपǐरक 
पावर ͧसèटम तकनीकɉ कȧ सीमाओं का मãूयांकन करती है, ͪवशेष Ǿप से ऊजा[ Ĥणालȣ मॉडͧलगं और 
साइबर सुर¢ा कायɟ मɅ। यह आगे इन सीमाओं को दरू करने के ͧलए वैकिãपक मॉडल के Ǿप मɅ समĒ 
कृǒğम बुɮͬधमƣा और मशीन लǓनɍग (AI/ML) के ͪवकास का Ĥèताव करती है। तदनुसार, इस थीͧसस 
के अÚयाय åयिÈतगत उɮदेæयɉ को पूरा करते हɇ और िजस ͪवͧशçट ऊजा[ Ĥणालȣ अनुĤयोग को व े
संबोͬधत कर रहे हɇ, उसके सदंभ[ मɅ èवतंğ कायɟ के Ǿप मɅ देखा जा सकता है। जो उÛहɅ जोड़ता है वह 
पारंपǐरक पावर ͧसèटम रणनीǓतयɉ मɅ सामाÛय सीमाओं कȧ पहचान करने और बेहतर ͪवकãप के Ǿप 
मɅ समĒ एआई मॉडल के ͪवकास कȧ अंतǓन[Ǒहत थीम है।

हालांͩक पावर ͧसèटम अनुĤयोगɉ के ͧलए एआई/एमएल ͪवकास मɅ हाल के वषɟ मɅ बहुत ǽͬच ĤाÜत 
हुई है, Þलैक-बॉÈस ऑपरेǑटगं िèथǓतयɉ मɅ सामाÛयीकरण मɅ कǑठनाई, मानव-सुͪ वधाजनक åयाÉयाओं 
और मॉडल åयवहार के ͧलए समाधान कȧ अनुपलÞधता, बड़े पैमाने पर एनोटेटेड डेटा आवæयकता, ͪवरोधी 
हमलɉ के ĤǓत संवेदनशीलता और गोपनीयता खतरɉ जैसी चुनौǓतयɉ के अिèत×व से साइबर-ͩफिजकल 
èपेस मɅ AI/ML मॉडल कȧ तैनाती संǑदÊध हो जाती है। यह थीͧसस सबसे पहले साइबर-ͩफिजकल 
ͧसèटम मɅ Ǔनयोिजत एआई मॉडल मɅ अपेͯ¢त अनुकूल गुणɉ को पǐरभाͪषत करके 'समĒ' एआई कȧ 
एक कंकाल धारणा रखकर इन चुनौǓतयɉ का समाधान करती है। ͪवͧभÛन उɮदेæयɉ के ͧलए ͪवकͧसत 
एआई मॉडलɉ मɅ Ĥासंͬगक समĒ गुणɉ को Ĥेǐरत करने के ͧलए èपçट रणनीǓतयɉ पर चचा[ कȧ जाती है 
और उनके काया[Ûवयन को आͩक[ टेÈचरल संशोधनɉ और नए Ĥͧश¢ण ĤǓतमानɉ के माÚयम से उजागर 
ͩकया जाता है।

थीͧसस के पहले उɮदेæय मɅ, आधुǓनक ऊजा[ Ĥणाͧलयɉ मɅ ͪवæलेषणा×मक Ǿप स ेदगु[म ĤͩĐयाओं के 
मॉडͧलगं मɅ एआई कȧ भूͧमका का पता लगाया गया है। ͪवशेष Ǿप से, यह बैटरȣ मॉडͧलगं के तीन 
Ĥमुख पहलुओं - वत[मान िèथǓत अनुमान, जीवनकाल ĤǓतͩĐया मॉडͧलगं, और जीवनकाल अप¢य 
मॉडͧलगं पर Úयान कɅ Ǒġत करते हुए ͪ वæवसनीय ͧ लͬथयम-आयन बैटरȣ मॉडल ͪ वकͧसत करने से सबंंͬ धत 
है। इन ĤͩĐयाओं कȧ दगु[मता और मौजदूा कम-आयामी मॉडͧलगं ĤǓतमानɉ कȧ सीमाओं को पहल े
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ͪवèततृ ͩकया गया है। आगे, वत[मान बैटरȣ िèथǓत अनुमान के ͧलए एक बहु-èकेल अèथायी 
कÛवोãयूशनल Ûयूरल नेटवक[  Ĥèताͪवत ͩकया गया है और बैटरȣ जीवनकाल मॉडͧलगं के ͧलए एक 
बहुत लंबी-अवͬध अनुĐम मॉडͧलगं ͸िçटकोण Ĥèताͪवत ͩकया गया है। ͪवͧभÛन Þलैक बॉÈस ऑपरेǑटगं 
िèथǓतयɉ और बैटरȣ ͪवͧशçटताओं के ͧलए सेवा Ĥदान करके मॉडͧलगं सटȣकता और सामाÛयीकरण 
ͪवशेषताओं के सदंभ[ मɅ ͪवकͧसत मॉडलɉ के Įेçठ Ĥदश[न को माÛय करने वाले मौजूदा सवȾƣम िèथǓत 
(SOTA) के साथ Ĥासंͬ गक तुलना×मक ͪवæलेषण ͩकया जाता है। Ĥèताͪवत मॉडलɉ मɅ सामाÛयता और 
पुनͪव[चार के ͧलए åयाÉया×मकता के गुणɉ को उपÛयास आͩक[ टेÈचर ͪवकास और Ĥͧश¢ण ĤǓतमानɉ 
के माÚयम से शाͧमल ͩकया गया है।

थीͧसस के बाद के भागɉ मɅ èमाट[ ऊजा[ Ĥणाͧलयɉ के साइबर-खतरे पǐर͸æय कȧ जांच कȧ गई है और 
हमले का पता लगाने और शमन के ͧ लए Ǔनयोिजत मौजदूा ऊजा[ Ĥणालȣ मॉडलɉ और उÛनत एआई/एमएल 
मॉडलɉ ɮवारा सामना कȧ जाने वालȣ चुनौǓतयɉ को उजागर ͩकया गया है। सबसे पहले, साइबर-ͩफिजकल 
ͧसèटम के तेजी स ेउÛनत खतरे पǐर͸æय कȧ खोज कȧ गई है िजसस ेउÍच Ĥभाव और कम ͸æयता 
वालȣ अ×यͬधक चोरȣ कȧ इंजÈेशन हमलɉ कȧ संभावनाएं बढ़ जाती हɇ। जबͩक ऐसे हमलɉ को अलग 
करने के ͧ लए उÛनत एआई/एमएल ͫ डटेÈटर मौजदू हɇ, उÛहɅ हमले और गैर-हमल ेकȧ Ĥणालȣ कȧ िèथǓतयɉ 
का ĤǓतǓनͬध×व करने वाल ेबड़े माğा मɅ एनोटेटेड डेटा कȧ आवæयकता होती है और ͪवͧभÛन हमले 
मॉडलɉ के ͧलए सामाÛयीकरण कȧ कमी होती है। दसूरे उɮदेæय मɅ, यह थीͧसस गैर-रैͨखक राÏय अनुमान 
ऑपरेशन के ͨखलाफ अ×यͬधक चोरȣ के इंजेÈशन हमलɉ को अलग करने के ͧलए एक असुपरवाइÏड 
डीप लेटɅट èपेस Èलèटǐरगं एãगोǐरदम का Ĥèताव करके इन चुनौǓतयɉ मɅ स ेकुछ का समाधान करती 
है। Ĥèताͪवत मॉडल, चोरȣ हमल ेका पता लगाने के Ĥदश[न के सदंभ[ मɅ मौजूदा सवȾƣम िèथǓत के 
मुकाबले मह×वपूण[ सुधार Ǒदखाता है, ͪवͧभÛन हमल ेमॉडलɉ के ͧलए समान Ǿप स ेसामाÛयीकृत करता 
है, एनोटेटेड डेटा कȧ आवæयकता नहȣं होती है, और Ēे-बॉÈस ͪवरोधी हमलɉ के एक वग[ के ͨखलाफ 
मजबूती का Ĥदश[न करता है।

अंत मɅ, तीसरे उɮदेæय मɅ साइबर-ͩफिजकल ͧसèटम के ͨखलाफ एक पूव[-खतरे मॉडल अÛवेषण ͩकया 
गया है ताͩक Ûयूनतम Ĥणालȣ जानकारȣ कȧ पहचान कȧ जा सके जो साइबर-हमले कȧ आवæयकता हो 
सकती है जो Ĥमखु कायɟ के ͪवघटन को लͯ¢त कर सकते हɇ, जǾरȣ नहȣं ͩक एआई मॉडलɉ पर Ǔनभ[र 
हो, जबͩक åयापक Ǿप स ेसबंंͬधत Þलैक बॉÈस एआई और गैर-एआई ͧसèटम के ͨखलाफ उनके ͪवरोधी 
èवभाव को बनाए रखते हुए। तदनुसार, एक डीप Þलैक बॉÈस एडवसȶǐरयल अटैक, सं¢ेप मɅ डीÞबा,
ͪवकͧसत ͩकया गया है जो अ£ात पावर ͧसèटम के मानक गैर-रैͨखक राÏय अनुमान ऑपरेशन को 
लͯ¢त करता है जबͩक åयापक Ǿप स ेअलग-अलग ऑपरेǑटगं ͧसɮधातंɉ के साथ सवȾƣम िèथǓत Þलकै 
बॉÈस ͪवसंगǓत ͫडटेÈटरɉ कȧ एक बहुलता से लगातार बचाव करता है।

Ĥèताͪवत थीͧसस ऊजा[ Ĥणालȣ मॉडͧलगं, Ĥबंधन और साइबर सुर¢ा मɅ ĤǓतमान बदलावɉ कȧ वकालत 
करती है, जो कृǒğम बुɮͬधमƣा (एआई) और इसके åयु×पÛन को सभंाͪवत समाधान के Ǿप मɅ एकȧकृत 
करती है। ͪवͪवध, असंरͬचत डेटा को संभालन ेके ͧलए एआई कȧ अनुकूलता और इसके मॉडल-ĥȧ फ़ंÈशन 
अनुमान ¢मताए ंइन जǑटल चुनौǓतयɉ को संबोͬधत करने मɅ संभावनाएं रखती हɇ। हालांͩक, जबͩक एआई 
आशाजनक समाधान Ĥèतुत करता है, यह थीͧसस इसकȧ सीमाओ ंको èवीकार करती है। चुनौǓतयां जैस े
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åयापक लबेल वाले डेटा कȧ आवæयकता, मॉडलɉ कȧ åयाÉया×मकता कȧ कमी, साइबर सरु¢ा ͬचतंाएं, और 
ͪवͧभÛन ऑपरेǑटगं िèथǓतयɉ मɅ åयापक लागू योÊयता सुǓनिæचत करना उजागर ͩकया गया है और 
संभाͪवत समाधानɉ का Ĥèताव ͩकया गया है। आगे, एआई मɅ ĤगǓत के कारण मह×वपूण[ बǓुनयादȣ ढाचंे 
के साथ जुड़ ेखतरɉ और कमजोǐरयɉ का पता लगाने के ͧलए आवæयक पूव[-खतरे उपायɉ और मजबूत 
र¢ा Ĥणालȣ के ͪवकास को Ĥेǐरत करने के ͧलए अÛवषेण ͩकया गया है।

इस शोध का दȣघ[काͧलक लêय पारंपǐरक पावर ͧसèटम ͪवæलेषण कȧ बाधाओं को पार करने वाल े
एआई-आधाǐरत पɮधǓतयɉ का अÛवेषण और ͪवकास करना जारȣ रखना है, मजबतू, अनुकूलनशील, और 
साइबर-लचील ेऊजा[ Ĥबंधन समाधानɉ कȧ पेशकश करना। यह एआई तकनीकɉ को आगे बढ़ाने, डेटा पहंुच 
और सुर¢ा ͬचतंाओं को नेͪवगेट करन,े और एक èथायी, लचीले भͪवçय कȧ ओर ऊजा[ पǐर͸æय को 
बदलने मɅ नैǓतक तैनाती सǓुनिæचत करने के ͧलए सहयोगा×मक Ĥयासɉ का आéवान करता है।
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