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ABSTRACT

Emerging Non-Volatile Memory (NVM) technologies are significant contender for next generation
memory applications including both standalone and embedded memory usage. In addition, there
are significant advancements of the NVM technologies beyond storage applications. This includes
in-memory computing, neuromorphic applications, security primitives, approximate computing,
etc. Since emerging NVM technologies are used in main stream memory applications, it is high
time to investigate their reliability aspects. With the advancement of modern electronic systems and
integrated circuits, hardware security has become one of the crucial concerns. Hardware security
threats may arise at any stage of the life cycle of the electronic systems/devices ranges from the
device specifications to fabrication including recycling. In addition, data processing within the
electronic system is also subject to various threats such as unauthorized access, side channel attack,
fault injection, data corruption, DoS, etc.

In this dissertation we investigate two aspects of Commercial-Off-The-Shelf (COTS) NVM
chips i) reliability, and ii) security. We show that the unique characteristics of NVM technologies
can act as two sides of the same coin: i) one related to exploitation of vulnerabilities leading to
threats and other ii) related to exploitation for building innovative hardware security primitives.
The key contributions of this work include characterization of NVM chips for i) latency, ii) cur-
rent consumption, and iii) endurance. Different soft techniques are experimentally validated on
FPGA to enhance the performance of the chips beyond datasheet specifications. We significantly
reduce the number of bit flips by ∼26%. The unique current consumption signature of the chips
is further exploited for efficient NVM programming. The reliability aspect is investigated by ex-
posing MRAM chips to the external magnetic field. Both static and dynamic stress analyses are
performed while exposing the external magnetic field to the chip from different directions. We
observed that exposure to external magnetic field results in increase in chip read and chip write
current. Furthermore, the intrinsic properties of COTS NVM chips are exploited for hardware se-
curity applications including PUF, TRNG, and IC anti-counterfeiting. The proposed methodology
leverages the latency and variability of COTS NVM chips for security primitives. The randomness
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of the generated bitstream is evaluated using the industry standard NIST SP 800-22 statistical test
suite, and all 15 tests are passed. The obtained results validate the reliability and robustness of the
extracted TRNG. Utilization of the existing NVM chips and no requirement for additional special-
ized hardware makes the proposed technique highly advantageous and cost-effective. A dedicated
dataset through experimental characterization is also developed for conventional and emerging
NVM technologies to train the Machine Learning classifier to high accuracy for detecting IC ori-
gin.
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सार 

 

नॉन - वोलेटाइल मेमोरी (NVM) प्रौद्योगिगियाां अिली पीढी िे गलए महत्वपूर्ण दावेदार हैं-

स्टैंडअलोन और एमे्बडेड मेमोरी उपयोि दोनोां सगहत मेमोरी एप्लििेशन। इसिे साथ ही, 

भांडारर् अनुप्रयोिोां से परे NVM प्रौद्योगिगियोां में महत्वपूर्ण प्रिगत हुई है। इस में इन-

मेमोरी िां पू्यगटांि, नू्यरोमॉगफण ि एप्लििेशन, सुरक्षा आगदम, अनुमागनत िॉमपुगटांि, आगद। 

चूांगि उभरती NVM प्रौद्योगिगियोां िा उपयोि मेन स्टर ीम मेमोरी अनुप्रयोिोां में गिया जाता  

है, यह उनिे गवश्वसनीयता पहलुओां िी जाांच िरने िे गलए उच्च समय है। आधुगनि 

इलेक्ट्र ॉगनि प्रर्ाली और इांटीगे्रटेड सगिण ट िी उन्नगत िे साथ, हाडणवेयर सुरक्षा महत्वपूर्ण 

गचांताओां में से एि बन िई है। हाडणवेयर इलेक्ट्र ॉगनि गसस्टम/उपिरर्ोां िे जीवन चक्र िे 

गिसी भी स्तर पर सुरक्षा सांबांधी खतरे उत्पन्न हो सिते हैं। इसिे अलावा, डेटा प्रसांस्करर् 

िे भीतर इलेक्ट्र ॉगनि प्रर्ाली भी गवगभन्न खतरोां जैसे अनगधिृत पहुांच, साइड चैनल हमले, 

fault injection, डेटा भ्रष्टाचार, DoS इत्यागद िे अधीन है।  

इस गनबांध में हम  COTS NVM गचप्स िे दो पहलुओां िी जाांच िरते हैं i) गवश्वसनीयता, 

और ii) सुरक्षा। हम गदखाते हैं गि NVM प्रौद्योगिगियोां िी अनूठी गवशेषताएां  िायण िर 

सिती हैं एि ही गसके्क िे दो पहलू िे रूप में: i) एि खतरे िी ओर ले जाने वाली 

िमजोररयोां िे शोषर् से सांबांगधत है और अन्य ii) नवोने्मषी हाडणवेयर सुरक्षा आगदमोां िे 

गनमाणर् से सांबांगधत। िुां जी इस िायण िे योिदान में i) latency, ii) current 

consumption, और iii) Endurance। डेटाशीट गवगनदेशोां से परे गचप्स िे प्रदशणन िो 

बढाने िे गलए गवगभन्न सॉफ्ट तिनीिोां िो FPGA पर प्रयोिात्मि रूप से मान्य गिया िया 

है। हम महत्वपूर्ण रूप से गबट प्लललप िी सांख्या ~ 26% िम िरते हैं । गचप्स िा unique 

current consumption हस्ताक्षर आिे पूवण है िुशल एनवीएम प्रोग्रागमांि िे गलए उपयोि 

गिया िया है। MRAM गचप्स िो उजािर िर गवश्वसनीयता पहलू िी जाांच िे गलए बाहरी 

चुांबिीय के्षत्र गिया िया है। बाहरी चुांबिीय के्षत्र िो गवगभन्न गदशाओां से गचप में उजािर 

िरिे स्थैगति और िगतशील stress गवशे्लषर् दोनोां िा प्रदशणन गिया िया है। हमने देखा 

गि बाहरी चुांबिीय के्षत्र िे िारर् गचप रीड और गचप राइट िरांट में वृप्लि होती है। आिे, 

COTS NVM गचप्स िे आांतररि िुर् हाडणवेयर सुरक्षा PUF, TRNG और आईसी गवरोधी 

जालसाजी सगहत अनुप्रयोिोां िे गलए उपयोि गिए िया है। प्रस्तागवत िायणप्रर्ाली गवलांबता 

िा लाभ उठाती है और सुरक्षा आगदम िे गलए COTS NVM गचप्स िी पररवतणनशीलता। 

उत्पन्न गबट स्टर ीम िी यादृप्लििता िा मूल्ाांिन उद्योि मानि NIST SP 800-22 

साांप्लख्यिीय परीक्षर् सूट और सभी 15 परीक्षर्ोां िा उपयोि िरिे गिया िया है। प्राप्त 

पररर्ाम गनिाले िए TRNG िी गवश्वसनीयता और मजबूती िो मान्य िरते हैं। उती 
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मौजूदा NVM गचप्स िा गनमाणर् और अगतररक्त गवशेष हाडणवेयर बनाने िी िोई 

आवश्यिता नही ां है प्रस्तागवत तिनीि अत्यगधि लाभप्रद और लाित प्रभावी है। पूवण िे 

माध्यम से एि समगपणत डेटासेट पारांपररि और उभरती हुई एनवीएम प्रौद्योगिगियोां िे 

गलए पररधीय लक्षर् वर्णन भी गविगसत गिया िया है। आईसी मूल िा पता लिाने िे गलए 

Machine Learning क्लागसफायर िो उच्च सटीिता िे गलए प्रगशगक्षत गिया िया है। 
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