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Abstract 

 

Due to the increase in the adoption of productivity and collaboration tools, along with the 

pressure to make mobile and other smart computing devices “network ready”, the workload on 

IT industry is monotonically increasing. Data centre that house the systems necessary to 

support the organization have grown rapidly in scale and complexity. Much of this growth has 

occurred in an ad hoc fashion, with many new systems added as and when required, such as 

including end point security controls to address challenges when they occur. This introduces 

multiple inefficiencies, including low levels of resource utilization, and makes re-envisioning 

security within the data centre infrastructure a challenging, yet necessary, task. With more 

companies focusing on their information systems (IS) and networks, a number of problems 

have emerged, the most significant of which is the issue of information security (Kuegah, 

2006). Information technology is growing at a rapid pace. Data assimilation in the world of 

cyber space is increasing exponentially and the current socio-economic structure of society will 

always generate large amounts of raw data. IT services of the data centres are using advance 

technology to fulfill the organization’s goals of securing this large volume of data. As a 

consequence the expertise of the infiltrators and the tools being used by them continue to grow. 

The net result is non-stop episodes of malicious attacks, destruction of data or information 

assets, and data theft among others. 

In todays connected world, there is an increasing dependence on information and information 

assets. It has made it nearly impossible to run data without proper and smooth operation of its 

information systems and the associated security as data centre are primary targets for cyber-

attacks. Hacking and threats to the information systems have increased significantly over the 

past decade. The exponential rise in attacks in a world of ever-evolving threats that can cause 

potentially catastrophic damage and may even one day lead to an organizational cyber fatality. 

What’s needed is a new model of information security, one that is driven by knowledge of 

threats, assets, and the motives and targets of potential adversaries and the skillset to match. 

The purpose of the study is to provide effective security to the data centre according to the 

changing technology. This research thesis attempts to suggest a framework for security of data 

centres. 

The research methodology used in this thesis adopts mix method approach; i.e. combining 

qualitative and quantitative routes of research methodology. And then, triangulation was used 
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to synthesize the findings from both qualitative (semi-structured interviews) and quantitative 

(questionnaire based survey). Different methodologies have been discussed as part of this 

research, with an attempt to arrive at possible security framework that can provide the required 

security with the current technological options available. In the exploratory phase of the 

research, key factors/variables identified from literature review were confirmed through 

focused group discussions. Along with this, views of experts from industry and academia were 

solicited on the subject matter as part of an informal process to gather information. The key 

components were identified and linkages among them were then validated through empirical 

research. A total of 177 items were identified which were classified under five heads namely, 

Physical Security, Information security, Operation Security, Network & Component Security 

and Skillset. Data collected through questionnaires regarding information security framework 

has been analyzed using Exploratory and Confirmatory Factor analysis. Various parameters 

that come out of the collected data were evaluated in terms of their factor loading. Factors 

having higher factor loading and hence higher impact have been taken into consideration and 

other factors have been clubbed into an associated class of factors or discarded. Structural 

Equation Modeling (SEM) has been used to model the factors and their linkages into a model, 

the model is formulated in AMOS, with inputs from structural equation models. An information 

security framework has thus been suggested in this study using SEM. The framework 

concludes that a secure network is dependent on skill set and network & component security. 

It is also concluded that one cannot deploy perfect security but one can approach to achieve the 

perfect security. The main aim of the security professionals should be few things like how fast 

the threat can be detected, what steps should be taken to stop the threat so that loss can be 

minimized, and how fast loss can be recovered so that availability should be maintained.  

 

This study shall remain relevant for a certain period, the shelf life of which cannot be defined. 

However, a framework that relies on the expertise of the human resources in a data centre to 

deploy and implement it and with the constant advancement in this ever evolving field, this 

research shall remain a constant work in progress.  

 

 

 



सार 

उत्पादकता और सहयोग के उपकरण को अपनाने में वृद्धि के कारण, मोबाइल और अन्य स्मार्ट 

कंप्यूटरं्ग उपकरणों "नेर्वकट तैयार" बनान ेके दबाव के साथ-साथ, आईर्ी उद्योग पर काम का 

बोझ एक समय में बढ़ रहा ह।ै डेर्ा सेंर्र जो संगठन की सहायता के द्धलए जरूरी प्रणाद्धलयों 

को घर में बडे पैमाने पर और जटर्लता में तेजी से बढ़ा ह।ै इस द्धवकास की अद्धिकांशता 

तदथट फैशन में हुई ह,ै साथ ही कई नई प्रणाद्धलयां जोड दी गई हैं और जब आवश्यकता पडती 

ह,ै जैसे अंत बबंद ुसुरक्षा द्धनयंत्रणों को चुनौद्धतयों का सामना करने के द्धलए जब वे होते हैं यह 

कई अनावश्यकताओं का पटरचय दतेा ह,ै द्धजसमें संसािनों के उपयोग के द्धनम्न स्तर शाद्धमल हैं, 

और डेर्ा सेंर्र के बुद्धनयादी ढाचंे के भीतर सुरक्षा को पुनः प्रोजेक्र् करना एक चुनौतीपूणट, फफर 

भी आवश्यक कायट ह।ै अपनी सूचना प्रणाली (आईएस) और नेर्वकट पर ध्यान कें फित करने 

वाली अद्धिक कंपद्धनयों के साथ, कई समस्याए ंउभर गई हैं, द्धजनमें से सबस ेमहत्वपूणट सूचना 

सुरक्षा (क्यूगाह, 2006) का मुद्दा ह ैसूचना प्रौद्योद्धगकी तेजी से बढ़ रही ह।ै साइबर स्पेस की 

ददु्धनया में डरे्ा एकीकरण तेजी से बढ़ रहा ह ैऔर समाज के वतटमान सामाद्धजक-आर्थटक ढांचा 

हमेशा बडी मात्रा में कच्चे डेर्ा का उत्पादन करेगा। डेर्ा कें िों की आईर्ी सेवाओं, डरे्ा के इस 

बडे मात्रा को हाद्धसल करने के संगठन के लक्ष्यों को पूरा करने के द्धलए अद्धिम तकनीक का 

उपयोग कर रही हैं। पटरणामस्वरूप घुसपैटठयों की द्धवशेषज्ञता और उनके द्वारा इस्तेमाल फकए 

जा रह े उपकरणों का द्धवकास बढ़ना जारी ह।ै शुि पटरणाम दभुाटवनापूणट हमलों, डेर्ा या 

जानकारी की संपद्धियों का द्धवनाश, और दसूरों के बीच डेर्ा चोरी के गैर-रोक एद्धपसोड ह।ै 

आज की ददु्धनया में जडुी हुई ह,ै जानकारी और सूचना संपद्धि पर बढ़ती द्धनभटरता ह।ै इसने 

अपने सूचना प्रणाद्धलयों के उद्धचत और सुचारु संचालन के द्धबना डरे्ा को चलान े के द्धलए 

लगभग असभंव बना फदया ह ैऔर संबंद्धित सुरक्षा साइबर हमलों के द्धलए प्राथद्धमक लक्ष्य हैं। 

द्धपछले एक दशक से सूचना प्रणाली में हकैकंग और खतरों में काफी वृद्धि हुई ह ैकभी-द्धवकद्धसत 

खतरों की ददु्धनया में हमलों में घातीय वृद्धि जो संभाद्धवत रूप से द्धवपद्धिपूणट क्षद्धत हो सकती 

ह ैऔर एक फदन भी एक संगठनात्मक साइबर मृत्यु के द्धलए आगे बढ़ सकती ह।ै क्या 

आवश्यक ह ैसूचना सुरक्षा का एक नया मॉडल, जो खतरों के ज्ञान से प्रेटरत ह,ै संपद्धि, और 

संभाद्धवत प्रद्धतद्वदं्धद्वयों और कौशल को द्धवकद्धसत करने के उद्देश्यों और लक्ष्य। अध्ययन का उद्देश्य 

बदलते हुए प्रौद्योद्धगकी के अनुसार डेर्ा सेंर्र को प्रभावी सुरक्षा प्रदान करना ह।ै इस शोि 

थीद्धसस डेर्ा कें िों की सुरक्षा के द्धलए एक रूपरेखा का सुझाव दनेे का प्रयास करता ह।ै 

इस थीद्धसस में इस्तेमाल अनुसंिान पिद्धत द्धमश्रण द्धवद्धि ददृ्धिकोण को गोद ले; अथाटत अनुसंिान 

पिद्धत के गुणात्मक और मात्रात्मक मागों के संयोजन। और फफर, द्धत्रकोण का उपयोग फकया गया 

था 

गुणात्मक (अिट-संरद्धचत साक्षात्कार) और मात्रात्मक (प्रश्नावली आिाटरत सवेक्षण) दोनों से 

द्धनष्कषों को संश्लेद्धषत करन े के द्धलए इस शोि के एक द्धहस्से के रूप में द्धवद्धभन्न तरीकों पर 

द्धवचार-द्धवमशट फकया गया ह,ै जो संभव सुरक्षा ढांच ेतक पहुचंने का प्रयास ह ैजो मौजूदा 

तकनीकी द्धवकल्पों के साथ आवश्यक सुरक्षा प्रदान कर सकता ह।ै अनुसंिान के अन्वषेण चरण 

में, साद्धहत्य की समीक्षा से पहचाने जाने वाल ेमहत्वपूणट कारक / चर को ध्यान कें फित समूह 

चचाटओं के माध्यम से पुि फकया गया। इसके साथ ही, सूचना इकट्ठा करने के द्धलए अनौपचाटरक 



प्रफिया के भाग के रूप में, उद्योग और द्धशक्षाद्धवदों के द्धवशेषज्ञों के द्धवचार द्धवषय द्धवषय पर 

मांगे गए थे। मुख्य घर्कों की पहचान की गई और उनके बीच संबंिों को अनुभवजन्य 

अनुसंिान के माध्यम से मान्य फकया गया। कुल 177 वस्तुओं की पहचान की गई, द्धजन्हें पांच 

प्रमुखों, शारीटरक सुरक्षा, सूचना सुरक्षा, ऑपरेशन द्धसक्योटरर्ी, नेर्वकट और घर्क सुरक्षा और कौशल 

के तहत वगीकृत फकया गया था। सूचना सुरक्षा ढांचे के बारे में प्रश्नावली के माध्यम से एकत्र 

आंकडों का द्धवश्लेषण फकया गया ह ै जो एक्सप्लोरेर्री और कन्फमैरेन्र् फैक्र्र द्धवश्लेषण का 

उपयोग फकया गया ह।ै एकद्धत्रत आंकडों के बाहर आने वाल ेद्धवद्धभन्न मानकों का मूल्यांकन उनके 

कारक लोबडंग के संदभट में फकया गया था। उच्च कारक लोड होने वाले कारक और इसद्धलए 

उच्च प्रभाव को ध्यान में रखा गया ह ैऔर अन्य कारकों को संबि कारकों में जोडा गया ह ै

या हर्ा फदया गया ह।ै स्रक्चरल इफिशन मॉडबलंग (एसईएम) को कारक मॉडल के रूप में 

इस्तेमाल फकया गया ह ैऔर एक मॉडल में उनका संबंि ह,ै मॉडल को एमओएस में तैयार 

फकया गया ह,ै संरचनात्मक समीकरण मॉडल से इनपुर् के साथ। इस प्रकार इस अध्ययन में 

एसईएम का उपयोग कर सूचना सुरक्षा ढांचा का सुझाव फदया गया ह।ै फे्रमवकट द्धनष्कषट 

द्धनकाला ह ै फक एक सुरद्धक्षत नेर्वकट कौशल सेर् और नेर्वकट और घर्क सुरक्षा पर द्धनभटर ह ै

यह भी द्धनष्कषट द्धनकाला गया ह ैफक कोई पूणट सुरक्षा तैनात नहीं कर सकता ह,ै लेफकन एक 

पूणट सुरक्षा प्राप्त करने के द्धलए संपकट कर सकता ह।ै सुरक्षा पेशेवरों का मुख्य उद्देश्य कुछ चीजें 

होनी चाद्धहए जैसे खतरे को फकतनी तेजी से पता लगाया जा सकता ह,ै खतरे को रोकन ेके 

द्धलए कौन से कदम उठाए जाएं ताफक नुकसान कम फकया जा सके, और फकतनी तेजी से 

नुकसान ठीक फकया जा सके ताफक उपलब्िता को बनाए रखा जा सके। 

 

यह अध्ययन एक द्धनद्धित अवद्धि के द्धलए प्रासंद्धगक रहगेा, द्धजसके शेल्फ जीवन को पटरभाद्धषत 

नहीं फकया जा सकता ह।ै हालांफक, एक ढांचा जो एक डेर्ा कें ि में मानव संसािन की 

द्धवशेषज्ञता पर द्धनभटर करता ह,ै इसे लागू करने और उस ेफियाद्धन्वत करने और इस द्धवकद्धसत 

द्धवकद्धसत क्षेत्र में द्धनरंतर प्रगद्धत के साथ, यह शोि प्रगद्धत में एक द्धनरंतर काम होगा। 
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