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Abstract

In recent times, quantum communication has emerged as a vibrant area of research.
The horizon of quantum communication has numerous celebrated and pioneering proto-
cols— quantum teleportation, quantum key distribution, error-correction-assisted quan-
tum communication protocols. Challenges and limitations in the generation of resources
required for these protocols nevertheless act as major impediments. An indispensable
problem is in making experimental realizations and theoretical assumptions come hand
in hand. Elegant protocols like quantum teleportation and Ekert 91 QKD employ entan-
gled states, whose generation poses a challenge. In particular, error correction poses a
significant challenge in quantum communication since the application of higher dimen-
sional entangling gates in many degrees of freedom, e.g., OAM is not readily available.
This leads us to the question of interest in this thesis: to what extent can we alleviate
the need for costly quantum resources and still have a quantum advantage, albeit in some
restricted scenarios? We attempt to answer this question in the context of error-immune
quantum communication and quantum key distribution — two cornerstones in the area
of quantum communication.

In the first part of the thesis, we focus on laying down a resource-friendly approach
to error- immune quantum communication. In contrast to the traditional approaches,
which encode information in a quantum state, we develop a framework by proposing
an altogether new information encoding scheme. This scheme, by construction, encodes
information in the invariants of a noisy channel. Notably, this encoding scheme leads
to a complete removal of budget overhead for quantum error correction. We construct
invariants for several noisy channels which are of practical interest. Interestingly, quan-
tum error-correcting and rejecting codes appear as special cases of this encoding scheme.
Finally, we have applied the framework to a practical situation of propagation of OAM
modes in turbulence. By performing a study of extensive simulation data, we phenomeno-
logically model the channel as an idealized crosstalk channel and identify the invariants
for the same. These invariants serve the purpose of being error-immune information
carriers.

In the second part of thesis, we turn our attention exclusively on resource-friendly quan-
tum key distribution protocols. In this direction, a significant development is the proposal
of semi-quantum key distribution protocol. This protocol involves only one quantum
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participant who can operate in any basis, in contrast to a classical participant who can
operate only in the computational basis. We perform a series of studies to propose quan-
tum and semi-quantum key distribution protocols by employment of OAM states of light,
which are arguably at the forefront of realization of high dimensional quantum commu-
nication. We start by showing that the task of secure distribution of keys in layered
networks can be accomplished with only one quantum participant and multidimensional
separable states. We believe that this is a significant development over the protocols
proposed in [Pivoluska, 2017], which employ multidimensional entangled states with a
very low generation yield. In the second study, we show that corresponding to every non-
locality/ entanglement-based QKD protocol, a contextuality-based QKD protocol may
be designed. The security analysis of the latter protocol is, however, completely different
and hinges on masking transformations. The key rate of the CQKD protocols, however, is
exponentially small. As the next improvement, we show how a suitable change in the key
generation rule and the choice of observables may lead to enhancement in the key gener-
ation rates with the same resource states. Finally, we show that qubits encoded in qudits
may be employed for QKD protocols. The generation yield of these states is significantly
high. We have shown robustness of all the protocols to eavesdropping attacks.



सार

नवीनकाल में, क्वांटम संचार शोध का पȼरस्पन्दी के्षत्र बनकर उभरा ह।ै क्वांटम संचार का ˃क्ष˃तज कई प्रʹसद्ध

एवं नवीन प्रोटोकॉलों से यकु्त ह,ै जसेै क्वांटम टेलीपोटǼशन, क्वांटम कंुजी िवतरण तथा त्रुिट-सुधार-सहा˃यत

क्वांटम संचार प्रोटोकॉल। तथािप इन प्रोटोकॉलों के Ǻलए आवश्यक संसाधनों के सृजन में चुनौ˃तयां और

सीमाएँ प्रमुख बाधाएँ हैं। प्रायोिगक अनुभवों और सदै्धां˃तक धारणाओं को एकानुरूप बनाना भी एक अिनवायर्

समस्या ह।ै क्वांटम टेलीपोटǼशन और एकटर्-91 क्वांटम कंुजी िवतरण जसेै सुरु˃चपूणर् प्रोटोकॉलों में जो

व्य˃तकृत स्टेट्स (entangled states) संसाधन के रूप में प्रयोग करते हैं , उनका सृजन एक चुनौती

प्रस्तुत करता ह।ै िवशेष रूप से, त्रुिट सुधार (error correction) ने क्वांटम संचार में बड़ी चुनौती प्रस्तुत

कɃ है क्योंिक उच्च आयािमक (high-dimensional) एंटˀलग गेट का िविनयोग प्रकाश के कक्षीय कोणीय

संवेग (orbital angular momentum) जसैी स्वातȵंय कोिट में उपलब्ध नहीं हैं। यह हमें इस शोधग्रंथ में

िदलचस्पी के प्रश्न पर पहुचंते हैं: हम िकस स्तर तक बहुमूल्य क्वांटम संसाधनों कɃ आवश्यकता को कम

रखते हुए भी क्वांटम लाभ प्राप्त कर सकते हैं चाहे कुछ सीिमत पȼरȥस्थयों में ही हो? हम इस प्रश्न का उत्तर

देने का प्रयास क्वांटम संचार के के्षत्र में दो मुख्य स्तभंों- त्रुिट-प्र˃तरोधी क्वांटम संचार और क्वांटम कंुजी

िवतरण— के संदभर् में करते हैं।

शोधग्रंथ के पहले भाग में, हम त्रुिट-प्र˃तरोधी क्वांटम संचार के Ǻलए एक संसाधन-अनुकूल मागर् प्रस्तुत

करने पर ध्यान कें िद्रत करते हैं। परपंरागत दृिष्टकोणों के िवपरीत, ʹजनमें सूचना को एक क्वांटम अवस्था में

कूटबद्ध िकया जाता ह,ै हम एक िबलकुल नई कूटबद्ध सूचना योजना प्रस्तुत करके एक प्रिक्रया िवकʹसत

करते हैं। यह योजना, िनमार्ण के द्वारा, कलुिषत चैनल (noisy channel) के अपȼरवतर्क पȼरमाणों में सूचना

को कूटबद्ध करती ह।ै िवशेष रूप से, यह कूटबद्ध योजना क्वांटम त्रुिट सुधार के Ǻलए संसाधनों का पूरी

तरह से िनमूर्लन करने के Ǻलए ले जाती ह।ै हम कई व्यवहार में िविनयोग के Ǻलए कलुिषत चैनलों के Ǻलए

अपȼरवतर्क प्रस्तुत करते हैं। िवशेष रूप से, यह एन्को˄डग योजना क्वांटम त्रुिट-सुधार कोड को इसके अशंक

रूप में प्रस्तुत होती ह।ै अतंतः, हमने वायमुण्डल में प्रकाश के ओ ए एम मोड के प्रसारण के एक व्यावहाȼरक

तौर पर प्रिक्रया को िविनयोिगत िकया ह।ै व्यापक अनुक्रम आँकड़ों का अध्ययन करके, हम कोलाहल को
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एक आदशर् औȼरकɃरण (crosstalk) चैनल के अनुरूप करते हैं और उसके Ǻलए अपȼरवतर्कों कɃ पहचान

करते हैं। ये अपȼरवतर्क त्रुिट-प्र˃तरोधी सूचना वाहक का कायर् िनभाते हैं।

शोधग्रंथ के दसूरे भाग में, हम अपना ध्यान िवशेष रूप से केवल संसाधन-अनुकूल क्वांटम कंुजी िवतरण

प्रोटोकॉलों पर देते हैं। इस िदशा में, एक महत्वपूणर् िवकास सेमी-क्वांटम कंुजी िवतरण प्रोटोकॉल का प्रस्ताव

ह।ै इस प्रोटोकॉल में केवल एक क्वांटम प्र˃तभागी होता है जो िकसी भी बेʹसस (basis) में काम कर सकता

ह।ै इसके िवपरीत एक शाʒीय प्र˃तभागी (classical participant) केवल गणनात्मक बेʹसस में काम कर

सकता ह।ै हम क्वांटम और सेमी-क्वांटम कंुजी िवतरण प्रोटोकॉलों कɃ श्रृखंला को प्रस्तािवत करते हैं जो

प्रकाश के ओ ए एम स्टेट्स का उपयोग करके कɃ गई ह,ै ʹजन्हें उच्च आयामी क्वांटम संचार में अग्रणी स्थान

प्राप्त ह।ै हम पहले िदखाते हैं िक स्तȼरत नेटवकʢ में कंुजी िवतरण का कायर् केवल एक क्वांटम प्र˃तभागी और

बहुआयामी पृथक्करणीय स्टेट्स (separable states) के साथ संपन्न िकया जा सकता ह।ै हम आशा करते

हैं िक हमसे प्रस्तािवत प्रोटोकॉल [Pivoluska, 2017] में प्रस्तािवत प्रोटोकॉलों के सापेक्ष एक महत्वपूणर्

अʺभवृ˃द्ध ह।ै [Pivoluska, 2017] बहुआयामी व्य˃तकृत स्टेट्स का उपयोग करते हैं ʹजनका सृजन क्षमता

बहुत कम होती ह।ै दसूरे अध्ययन में, हम िदखाते हैं िक प्रत्येक नॉनलोकल/ व्य˃तषण -आधाȼरत क्यूकेडी

प्रोटोकॉल के सापेक्ष, एक संदभार्त्मकता-आधाȼरत क्यूकेडी प्रोटोकॉल प्रस्तािवत िकया जा सकता ह।ै यद्यिप

इस अं˃ तम (संदभार्त्मकता-आधाȼरत) प्रोटोकॉल का सुरक्षा िवश्लेषण पूरी तरह से िवʺभन्न है और माȦस्कग

पȼरवतर्नों पर िनभर्र ह।ै यद्यिप संदभार्त्मकता-आधाȼरत क्यूकेडी प्रोटोकॉलों कɃ कंुजी दर, लघुग˃तक कम

ह।ै अगले सुधार के रूप में, हम िदखाते हैं िक कंुजी उत्पादन िनयम और मापकों के चयन में उपयकु्त पȼरवतर्न

से कंुजी सृजन दरों में वृ˃द्ध हो सकती ह।ै अतंतः, हम िदखाते हैं िक क्यूिबट्स को क्यू˃डट्स में कूिटत

(encode) िकया जा सकता है और QKD प्रोटोकॉल के Ǻलए इस्तेमाल िकया जा सकता ह।ै इन स्टेट्स कɃ

सृजन योग्यता बहुत अ˃धक ह।ै हमने सभी प्रोटोकॉलों को चुगलखोर हमलों (eavesdropping attacks)

से सुभद्र िदखाया ह।ै
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