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Abstract

The present thesis is a study of two important crypto-primitives being used in

modern day crypto-designs namely Integer Recurrence Relations (IRRs) modulo 2e,

e ≥ 1 and permutations. IRRs are mainly used for generation of pseudo-random

bit stream in stream ciphers while permutations are the simplest tools to achieve

confusion and diffusion, primarily in block ciphers.

An arbitrary IRR may not be of much interest for cryptographic purposes. The IRRs

attaining maximum possible period are the preferred candidates for cryptographic

designs. Such IRRs are termed as primitive IRRs. Needless to say, why enumeration

and construction of primitive IRRs are interesting cryptographic problems.

Condition for primitivity of IRRs was proposed by Brent. We enumerate primitive

polynomials and corresponding shift distinct sequences using Brent’s condition.

We study permutations on the ring Zn with respect to important cryptographic

properties viz, non-linearity and differential uniformity. There are different notions

for non-linearity of permutations. The notion we consider is proposed by Mishra

et. al.. By non-linearity of a permutation, we mean the minimum distance from all

affine permutations over Zn.

Affine equivalence [34] is a property of permutations that preserves non-linearity and

differential uniformity. We propose an efficient algorithm to check affine equivalence

of permutations of length n, of complexity O(n2) in best case. Direct sum and skew
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vi Abstract

sum are the way to combine two or more permutations of different lengths. We

construct permutations of larger length with known bound of non-linearity from the

permutations of smaller length by the use of direct sum and skew sum. We also

generalize the notion of non-linearity and affine equivalence of permutations to an

arbitrary finite commutative ring with unity and prove several results analogous to

those given for Zn.

We explore the existence and non-linearity of affine k-cycle permutations over Zn

for different values of k and n and derived results for special case when n is a prime.

Arbitrary permutations over Zn or GF (2n) have not been much explored for their

cryptographic properties. We analyse various cases of permutations over Zn for

non-linearity and differential uniformity and their inter-relations.

The inversion permutation over finite field GF (22m) is known to have good crypto-

graphic properties and is used in many cryptosystems. We consider the inversion

permutation over finite ring Zp and derive several results for its non-linearity and

differential uniformity. We also construct new classes of differential 4 and 6 uniform

permutations by swapping two positions in the inversion permutation and deter-

mine the non-linearity for these permutations. Further, we extend the notion of

inversion permutation from Zp to Zp2 and derive expression for its non-linearity and

differential uniformity.

Exponential Welch Costas (EWC) and Logarithmic Welch Costas (LWC) permuta-

tions over Zp−1 are Almost Perfect Non-linear (APN) having good cryptographic.

We construct new classes of differential 4 and 6 uniform permutations from these

permutations by swapping two positions.

The cryptographic implication of the work can be seen on permutation based stream

ciphers like RC4 and its variants. We apply this study on RC4 cipher and conclude

that increasing the key size for RC4 does not mean that increase in the security or

saturation after a limit but security may even fall down as key size increases.



िक्रप्टोग्राफीय िप्रमोिटवों के गुण : पूणार्ंक पुनरावृित्तक सम्बन्ध एवं क्रमचय 
(प्रॉपटीर्ज़ ऑफ़ िक्रप्टोग्रािफक िप्रिमिटव्स : इंटीजऱ िरकरने्स िरलेशंस एन्ड पेरमुटेशन्स)

सारांश 

प्रस्तुत शोध प्रबंध आधुिनक युग की िक्रप्टो-िडज़ाइनों में प्रयुक्त होने वाले दो प्रमुख िक्रप्टो-िप्रिमिटवों -पूणार्ंक पुनरावृित्तक 
सम्बन्ध मॉड्युलो 2^e, e ≥ 1(आई० आर० आर०) एवं क्रमचयों, का अध्ययन ह।ै आई० आर० आर० मुख्यतया धारा साईफरों 
के िलए छद्म यादृिक्षक िबट धारा के जनन में प्रयुक्त होता ह ैजबिक क्रमचय ब्लॉक साईफरों में कनू्फज़न और िडफ्यूज़न लाने के 
िलए एक सरलतम साधन ह।ै 

एक यादृिक्षक आई० आर० आर० िक्रप्टोग्राफीय उदे्दश्यों के िलए हमेशा उपयोगी नहीं होता ह।ै जो आई० आर० आर० महत्तम 
सम्भाव्य पीिरयड रखते हैं, िक्रप्टोग्राफीय िडज़ाइनों के िलए उपयुक्त होते हैं। ऐसे आई० आर० आर० िप्रिमिटव आई० आर० आर० 
कह े जाते हैं। कहने की आवश्यकता नहीं िक िप्रिमिटव आई० आर० आर० का  िनमार्ण और गणन क्यों एक रुिचकर 
िक्रप्टोग्राफीय िवषय ह।ै   
आई० आर० आर० की िप्रिमिटिवटी के िलए शतर् ब्रेंट द्वारा दी गयी थी। हम ब्रेंट की शतर् के सापेक्ष िप्रिमिटव बहुपदों और उनके 
संगत िशफ्ट िडिसं्टक्ट अनुक्रमों की गणना करते हैं। 

हम िरंग Zn पर पिरभािषत क्रमचयों का प्रमुख िक्रप्टोग्राफीय गुणों यथा नॉन-िलिनयिरटी और िडफरेंिसयल यूिनफॉिमर् टी के 
सापेक्ष अध्ययन करते हैं। इसके िलए हम िजस अवधारणा को लेकर चल रह ेहैं, वह िमश्रा एव ंअन्य द्वारा प्रस्तािवत ह।ै नॉन-
िलिनयिरटी से हमारा तात्पयर्, Zn पर पिरभािषत अफाईन क्रमचयों से न्यूनतम दरूी से ह।ै 

अफाईन समतुल्यता [37] वह गुण  ह ैजो नॉन-िलिनयिरटी और िडफरेंिसयल यूिनफॉिमर् टी को संरिक्षत करता ह।ै हम n लम्बाई 
के क्रमचयों में अफाईन समतुल्यता जांचन े के िलए एक कुशल अल्गोिरथम प्रस्तािवत करते हैं, िजसकी सवोर्पयुक्त दशा में 
जिटलता  O(n^2)  ह।ै 

डाइरके्ट योग और स्क्यू योग िभन्न िभन्न लम्बाइयों के  दो या दो से अिधक क्रमचयों को आपस में िमलाने के तरीक़े हैं। हम 
डाइरके्ट योग और स्क्यू योग की सहायता से  छोटे क्रमचयों को लेकर नॉन-िलिनयिरटी के ज्ञात िनम्न-पिरबंधों वाले बड़े 
क्रमचयों का िनमार्ण करते हैं। हम क्रमचयों के िलए नॉन-िलिनयिरटी और अफाईन समतुल्यता की अवधारणों को एक 
यादृिक्छक पिरिमत क्रमिविनमेय िरंग िजसमे इकाई का अिस्तत्व हो, के िलए व्यापकीकृत भी करते ह ैऔर साथ ही  इसके िलए 
Zn के पिरणामों के अनुरूप कई पिरणामो को िसद्ध करते हैं।

हम k और n के िविभन्न मानों के िलए Zn पर पिरभािषत अफाईन k-साईिकल क्रमचयों के अिस्तत्व और उनकी  नॉन-
िलिनयिरटी का अन्वेषण करत ेहैं और एक िवशेष दशा  में जब n एक अभाज्य संख्या हो, कई पिरणामों के व्युत्पित्त करते हैं। 
Zn या GF(2^n) पर पिरभािषत यादृिक्छक क्रमचयों के िक्रप्टोग्राफीय गुणों का अिधक अन्वेषण अभी तक नहीं हुआ ह।ै हम 
Zn पर पिरभािषत क्रमचयों की नॉन-िलिनयिरटी और िडफरेंिसयल यूिनफॉिमर् टी और उनके अन्तसर्म्बन्धों का िविभन्न दशाओ ंमें 
िवश्लेषण करते हैं। 

पिरिमत फील्ड GF(2^2m) पर पिरभािषत इनवज़र्न क्रमचय अपने श्रेष्ठ िक्रप्टोग्राफीय गुणों के िलए जाने जाते हैं और कई 
िक्रप्टो िसस्टमों में प्रयुक्त िकय ेगए हैं।  हम पिरिमत िरंग Zp पर पिरभािषत इनवज़र्न क्रमचय को लेते हैं और इसकी  नॉन-
िलिनयिरटी और िडफरेंिसयल यूिनफॉिमर् टी से सम्बंिधत कई पिरणामों की व्युत्पित्त करते हैं। हम इनवज़र्न क्रमचय के दो स्थानों 
की अदला-बदली करके िडफरेंिसयल 4 और 6 यूिनफॉमर् क्रमचयों के नए वगोर्ं का िनमार्ण करते हैं तथा इनकी नॉन-िलिनयिरटी   
की गणना करते हैं। इसके अलावा Zp के िलए  इनवज़र्न क्रमचय की अवधारणा का Zp^2 के िलए िवस्तार करते हैं और इसकी  
नॉन-िलिनयिरटी और िडफरेंिसयल यूिनफॉिमर् टी की व्युत्पित्त करते हैं।



Zp−1 पर पिरभािषत चरघातांकीय वेल्च कोस्टास (EWC) और लघुगणकीय वेल्च कोस्टास (LWC) क्रमचय, आलमोस्ट 
परफेक्ट नॉन लीिनयर होते हैं और अचे्छ िक्रप्टोग्राफीय गुण रखते हैं। हम इन क्रमचयों  के दो स्थानों की अदला-बदली करके 
िडफरेंिसयल 4 और 6 यूिनफॉमर् क्रमचयों के नए वगोर्ं  िनमार्ण करते हैं।  

प्रस्तुत कायर् का िक्रप्टोग्राफीय प्रभाव क्रमचय आधािरत धारा  साईफरों जैसे आर० सी० 4 (RC4) और इसके संशोिधत रूपों 
पर देखा जा सकता ह।ै हम इस अध्ययन को   आर० सी० 4 पर लागू करते हैं और इस िनष्कषर् पर पहुचंत ेह ैिक आर० सी० 4 
की कंुजी के आकर को बढ़ान ेका मतलब इसकी सुरक्षा बढ़ाना या इस ेसंतृप्त करना नहीं ह,ै  वरन कंुजी का आकर बढ़ाना 
सुरक्षा स्तर को िगरा  भी कर सकता ह।ै  
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