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ABSTRACT

In response to the escalating volume and intricacy of data in critical domains such as cyber-

security, finance, healthcare, and industrial processes, the need for robust anomaly detection

methods has become increasingly pressing. This thesis undertakes a comprehensive explo-

ration into the effectiveness of machine learning and deep learning techniques for detecting

anomalies within large-scale datasets. The investigation encompasses both supervised and

unsupervised learning algorithms, coupled with cutting-edge deep learning architectures, to

address the complex challenges associated with anomaly detection in dynamic environments.

Commencing with a thorough review of existing literature on anomaly detection methods,

the research identifies gaps and emphasizes the importance of data-driven approaches for

achieving heightened accuracy and adaptability. The thesis introduces novel methodologies

that intricately integrate machine learning algorithms with deep learning techniques, aiming

to synergize their unique strengths and elevate detection capabilities across diverse anomaly

patterns. Subsequent chapters delve into detailed case studies and real-world applications

of these methodologies.

Chapter 3 of the thesis focuses on the safety and reliability of pressurized heavy water nu-

clear reactors (PHWRs), employing a staged procedure for fault detection using Gaussian

Mixture Models (GMM), Hidden Markov Model (HMM), and Probabilistic Principal Com-

ponent Analysis (PPCA). PHWR operation involves various operational modes and dynamic

transitions, posing challenges for fault detection. Various frameworks, such as clustering pa-

rameters and iterative Principal Component Analysis (PCA), have been explored in the

literature. Inspired by these, the study presents a data-driven fault detection case study of

a Canada Deuterium Uranium (CANDU) type large Indian PHWR using simulated data

and real-time operational plant data. A staged procedure, including mode identification

and clustering of Normal Operating Condition (NOC) data through the Hidden Markov

Model (HMM), is employed. The proposed approach integrates the HMM and Probabilistic

Principal Component Analysis (PPCA) for steady mode identification and Dynamic Prin-

cipal Component Analysis (DPCA) for modeling dynamic operation. The performance is
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evaluated using monitoring charts, and statistical parameters, and benchmarked against

conventional methods.

In subsequent chapter 4 of the thesis recognizing the challenge of obtaining accurately la-

beled data for anomaly detection, an unsupervised method using Generative Adversarial

Auto-Encoders (GAAE) is introduced. The GAAE, utilizing Wasserstein loss with gradient

penalty and cycle consistency loss, is proposed. GANs, being unsupervised models, can learn

the underlying structure of normal time series data without the need for labeled anomalies,

making them suitable for scenarios where anomalous patterns are diverse and challenging

to define. GANs can also capture the multimodal nature of anomalies by generating various

plausible instances of abnormal patterns. This can be beneficial for detecting anomalies

with different characteristics. The Autoencoder framework effectively captures hidden data

distributions, and the Wasserstein loss with gradient penalty addresses issues such as mode

collapse. The cycle consistency loss further ensures the consistency of generated data. The

proposed method is evaluated for fault detection using Tennessee Eastman benchmark data

and real-time industrial-scale nuclear power flux data, demonstrating promising results in

various deep learning-based modeling tasks.

In Chapter 5 of the thesis delves into fault detection and isolation within dynamic pro-

cesses. The focal point is the introduction of the Probabilistic Wavelet Neural Operator

Auto-Encoder (PWNOAE), an extended version of the Wavelet Neural Operator (WNO) in-

fused with a probabilistic framework. The PWNOAE seamlessly integrates wavelet analysis,

neural operators, and probability theory to capture the distribution of infinite-dimensional

multivariate input. This approach is chosen for its aptitude in incorporating prior knowledge

or known physical principles into the learning process, particularly beneficial in anomaly de-

tection scenarios where domain-specific insights can enhance the model’s understanding of

normal behavior. The suitability of neural operators in handling infinite-dimensional input

is emphasized, a critical aspect in the context of anomaly detection. Time series data often

exhibits infinite-dimensional characteristics, especially when considering temporal depen-

dencies and variations.

The PWNOAE, by design, leverages this characteristic to effectively model complex rela-

tionships inherent in dynamic processes. The probabilistic extension of the Wavelet Neural

Operator in the PWNOAE brings additional advantages. This includes the ability to cap-

ture uncertainty and variability in the data distribution, a pivotal feature when dealing
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with anomalies characterized by uncertain patterns. By training the PWNOAE on healthy

field measurements and testing on real-time measurements, the model is equipped for fault

detection. The online predictions’ uncertainty becomes a valuable indicator of anomalies,

enabling the isolation of faults by scrutinizing prediction uncertainty in individual variables.

To substantiate the efficacy of the proposed method, benchmark data and industrial data

from a pressurized heavy-water nuclear reactor are employed. The results showcase the

notable success of the PWNOAE in detecting and isolating faults, demonstrating superior

performance when compared to established baselines.

Recognizing the limitations of existing models in accurately capturing multivariate probabil-

ity distributions, Chapter 6 of the thesis introduces a novel approach: the Generative Adver-

sarial Wavelet Neural Operator (GAWNO). This innovative approach intertwines classical

GAN principles with a U-Net architecture for generator and discriminator modules, resulting

in heightened accuracy in comprehending intricate multivariate distributions. Within this

framework, GANs, complemented by neural operators, establish a system where the gener-

ator endeavors to replicate real data, while the discriminator works to distinguish between

authentic and generated data. Within this context, neural operators, acting as embedded

mathematical operations in the GAN architecture, augment the model’s capacity to appre-

hend intricate functions and relationships within time series data. GAWNO harnesses neural

operators to seize and model the inherent dynamics of time series data, merging the gen-

erative capabilities of GANs with the frequency analysis facilitated by wavelet transforms.

Validation of this pioneering methodology is carried out using datasets sourced from the

Tennessee Eastman Process simulation and Avedore wastewater treatment plant, demon-

strating promising results that outshine established benchmarks in the literature.

In conclusion, this thesis makes various contributions by presenting novel methodologies,

frameworks, and practical insights that showcase promising results in diverse industrial set-

tings. Bridging the gap between traditional machine learning and cutting-edge deep learning

and the new area of operator learning research offers a comprehensive guide for practitioners

and researchers seeking effective anomaly detection solutions. The outcomes hold consider-

able potential to impact industries reliant on anomaly detection for safety, quality control,

fraud detection, and system monitoring, fostering a more secure, efficient, and resilient

data-driven environment.

KEYWORDS: Process monitoring; Fault detection and isolation; Probability distribution;
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Autoencoders; Neural Operator; Wavelets; Hidden Markov models; Generative adversarial

network



साराांश 

साइबर सुरक्षा, वित्त, स्वास्थ्य सेिा और औद्योविक प्रवियाओं जैसे महत्वपूर्ण के्षत्ो ंमें डेटा की बढ़ती मात्ा 
और जवटलता के जिाब में, मजबूत विसंिवत का पता लिाने के तरीको ंकी आिश्यकता तेजी से बढ़ रही 
है। यह थीवसस बडे पैमाने पर डेटासेट के भीतर विसंिवतयो ंका पता लिाने के वलए मशीन लवनिंि और 
डीप लवनिंि तकनीको ंकी प्रभािशीलता में एक व्यापक अने्वषर् करता है। जांच में िवतशील िातािरर् 
में विसंिवत का पता लिाने से जुडी जवटल चुनौवतयो ंका समाधान करने के वलए अत्याधुवनक िहन वशक्षर् 
संरचनाओं के साथ पयणिेवक्षत और अनसुपरिाइज़्ड लवनिंि एल्गोररदम दोनो ंशावमल हैं। विसंिवत का पता 
लिाने के तरीको ंपर मौजूदा सावहत्य की िहन समीक्षा के साथ शुरू करते हुए, शोध अंतराल की पहचान 
करता है और उच्च सटीकता और अनुकूलनशीलता प्राप्त करने के वलए डेटा-संचावलत दृविकोर् के 
महत्व पर जोर देता है। थीवसस नई पद्धवतयो ंका पररचय देती है जो मशीन लवनिंि एल्गोररदम को िहरी 
सीखने की तकनीको ंके साथ जवटल रूप से एकीकृत करती है, वजसका उदे्दश्य उनकी अनूठी शक्तियो ं
को समक्तन्वत करना और विविध विसंिवतयो ंके पैटनण में पहचान क्षमताओं को बढ़ाना है। बाद के अध्यायो ं
में इन पद्धवतयो ंके विसृ्तत केस स्टडी और िास्तविक दुवनया के अनुप्रयोिो ंपर प्रकाश डाला िया है। 

थीवसस का अध्याय 3 दबाि िाले भारी जल परमारु् ररएक्टरो ं (पीएचडबू्ल्यआर) की सुरक्षा और 
विश्वसनीयता पर कें वित है, जो िॉवसयन वमक्सचर मॉडल (जीएमएम) वहडन माकोि मॉडल (एचएमएम) 
और प्रोबेवबवलक्तस्टक वपं्रवसपल कंपोनेंट एनावलवसस का उपयोि करके फॉल्ट वडटेक्शन के वलए एक 
चरर्बद्ध प्रविया को वनयोवजत करता है। (PPCA). पीएचडबू्ल्यआर संचालन में विवभन्न पररचालन मोड 
और िवतशील संिमर् शावमल हैं, जो दोष का पता लिाने के वलए चुनौवतयां पेश करते हैं। सावहत्य में 
क्लस्टररंि पैरामीटर और पुनरािृवत्त प्रधान घटक विशे्लषर् (पी. सी. ए.) जैसे विवभन्न ढांचे का पता लिाया 
िया है। इनसे पे्रररत होकर, यह अध्ययन कनाडा डू्यटेररयम यूरेवनयम (सी. ए. एन. डी. यू.) प्रकार के बडे 
भारतीय पी. एच. डबू्ल्य. आर. का डेटा-संचावलत फॉल्ट वडटेक्शन केस स्टडी प्रसु्तत करता है, वजसमें 
वसमु्यलेटेड डेटा और ररयल-टाइम ऑपरेशनल प्ांट डेटा का उपयोि वकया जाता है। वहडन माकोि 
मॉडल (एच. एम. एम.) के माध्यम से सामान्य पररचालन क्तथथवत (एन. ओ. सी.) डेटा की मोड पहचान और 
क्लस्टररंि सवहत एक चरर्बद्ध प्रविया वनयोवजत है। प्रस्तावित दृविकोर् िवतशील संचालन मॉडवलंि के 
वलए क्तथथर मोड पहचान और िवतशील प्रधान घटक विशे्लषर् (डी. पी. सी. ए.) के वलए एच. एम. एम. 
और संभावित प्रधान घटक विशे्लषर् (पी. पी. सी. ए.) को एकीकृत करता है। प्रदशणन है वनिरानी चाटण  
और सांक्तिकीय मापदंडो ंका उपयोि करके मूल्ांकन वकया जाता है और पारंपररक तरीको ंके क्तखलाफ 
बेंचमाकण  वकया जाता है। 
थीवसस के बाद के अध्याय 4 में विसंिवत का पता लिाने के वलए सटीक रूप से लेबल वकए िए डेटा 
प्राप्त करने की चुनौती को पहचानते हुए, जनरेवटि एडिवसणयल ऑटो-एन्कोडसण (जी. ए. ए. ई.) का 
उपयोि करते हुए एक अनसुपरिाइज़्ड विवध पेश की िई है। जी. ए. ए. ई., ढाल दंड और चि क्तथथरता 
हावन के साथ िासरस्टीन हावन का उपयोि करते हुए, प्रस्तावित है। जी. ए. एन., अनसुपरिाइज़्ड मॉडल 
होने के नाते, लेबल विसंिवतयो ंकी आिश्यकता के वबना सामान्य समय शंृ्खला डेटा की अंतवनणवहत 
संरचना को सीख सकते हैं, वजससे िे उन पररदृश्यो ंके वलए उपयुि हो जाते हैं जहां विसंित पैटनण विविध 
और पररभावषत करने के वलए चुनौतीपूर्ण होते हैं। जी. ए. एन. असामान्य पैटनण के विवभन्न प्रशंसनीय 
उदाहरर् उत्पन्न करके विसंिवतयो ं की बहुआयामी प्रकृवत को भी पकड सकते हैं। यह विवभन्न 
विशेषताओं िाली विसंिवतयो ंका पता लिाने के वलए फायदेमंद हो सकता है। ऑटोएनकोडर फे्रमिकण  



प्रभािी रूप से विपे हुए डेटा वितरर् को पकडता है, और गे्रवडएंट पेनल्टी के साथ िासरस्टीन नुकसान 
मोड पतन जैसे मुद्दो ंको संबोवधत करता है। चि क्तथथरता हावन आिे उत्पन्न डेटा की क्तथथरता सुवनवित 
करती है। प्रस्तावित विवध का मूल्ांकन टेनेसी ईस्टमैन बेंचमाकण  डेटा और िास्तविक समय औद्योविक 
पैमाने पर परमारु् ऊजाण प्रिाह डेटा का उपयोि करके दोष का पता लिाने के वलए वकया जाता है, जो 
विवभन्न िहन वशक्षर्-आधाररत मॉडवलंि कायों में आशाजनक पररर्ामो ंका प्रदशणन करता है। 
 
थीवसस के अध्याय 5 में िवतशील प्रवियाओं के भीतर दोष का पता लिाने और अलिाि पर प्रकाश डाला 
िया है। कें ि वबंदु प्रोबेवबवलक्तस्टक िेिलेट नू्यरल ऑपरेटर ऑटो-एन्कोडर (पीडबू्लएनओएई) की 
शुरूआत है, जो एक प्रोबेवबवलक्तस्टक फे्रमिकण  के साथ िेिलेट नू्यरल ऑपरेटर (डबू्ल्यएनओ) का एक 
विस्ताररत संस्करर् है। पी. डबू्ल्य. एन. ओ. ए. ई. असीम-आयामी बहुवभन्नरूपी इनपुट के वितरर् को 
पकडने के वलए िेिलेट विशे्लषर्, तंवत्का प्रचालक और संभाव्यता वसद्धांत को वनबाणध रूप से एकीकृत 
करता है। इस दृविकोर् को सीखने की प्रविया में पूिण ज्ञान या ज्ञात भौवतक वसद्धांतो ंको शावमल करने में 
इसकी योग्यता के वलए चुना जाता है, विशेष रूप से विसंिवत का पता लिाने िाले पररदृश्यो ंमें फायदेमंद 
है जहां डोमेन-विवशि अंतदृणवि सामान्य व्यिहार की मॉडल की समझ को बढ़ा सकती है। अनंत-आयामी 
इनपुट को संभालने में तंवत्का प्रचालक की उपयुिता पर जोर वदया जाता है, जो विसंिवत का पता 
लिाने के संदभण में एक महत्वपूर्ण पहलू है। समय शंृ्खला डेटा अक्सर अनंत-आयामी विशेषताओं को 
प्रदवशणत करता है, विशेष रूप से जब अथथायी वनभणरताओं और वभन्नताओं पर विचार वकया जाता है। पी. 
डबू्ल्य. एन. ओ. ए. ई., वडजाइन द्वारा, िवतशील प्रवियाओं में वनवहत जवटल संबंधो ंको प्रभािी ढंि से 
मॉडल करने के वलए इस विशेषता का लाभ उठाता है। पीडबू्लएनओएई में िेिलेट नू्यरल ऑपरेटर का 
संभावित विस्तार अवतररि लाभ लाता है। इसमें डेटा वितरर् में अवनवितता और पररितणनशीलता को 
पकडने की क्षमता शावमल है, जो अवनवित पैटनण द्वारा विशेषता िाली विसंिवतयो ंसे वनपटने के वलए एक 
महत्वपूर्ण विशेषता है। स्वथथ के्षत् मापन पर पीडबू्लएनओएई को प्रवशवक्षत करके और िास्तविक समय 
मापन पर परीक्षर् करके, मॉडल दोष का पता लिाने के वलए सुसक्तित है। ऑनलाइन भविष्यिावर्यो ं
की अवनवितता विसंिवतयो ंका एक मूल्िान संकेतक बन जाती है, जो व्यक्तिित चर में भविष्यिार्ी 
अवनवितता की जांच करके दोषो ंको अलि करने में सक्षम बनाती है। प्रस्तावित विवध की प्रभािकाररता 
की पुवि करने के वलए, दबाि िाले भारी-जल परमारु् ररएक्टर से बेंचमाकण  डेटा और औद्योविक डेटा का 
उपयोि वकया जाता है। पररर्ाम थथावपत आधार रेखाओं की तुलना में बेहतर प्रदशणन का प्रदशणन करते 
हुए दोषो ंका पता लिाने और उन्हें अलि करने में पीडबू्लएनओएई की उले्लखनीय सफलता को प्रदवशणत 
करते हैं। 
 
बहुवभन्नरूपी संभाव्यता वितरर्ो ंको सटीक रूप से पकडने में मौजूदा मॉडलो ंकी सीमाओं को पहचानते 
हुए, थीवसस का अध्याय 6 एक नए दृविकोर् का पररचय देता हैैः जेनेरेवटि एडिवसणयल िेिलेट नू्यरल 
ऑपरेटर (GAWNO). यह अवभनि दृविकोर् जनरेटर और वडक्तिवमनेटर मॉडू्यल के वलए यू-नेट 
िासु्तकला के साथ शास्त्रीय जीएएन वसद्धांतो ंको जोडता है, वजसके पररर्ामस्वरूप जवटल बहुवभन्नरूपी 
वितरर्ो ंको समझने में सटीकता बढ़ जाती है। इस ढांचे के भीतर, जी. ए. एन., तंवत्का प्रचालक द्वारा 
पूरक, एक ऐसी प्रर्ाली थथावपत करते हैं जहााँ जनरेटर िास्तविक डेटा को दोहराने का प्रयास करता है, 
जबवक विभेदक प्रामावर्क और उत्पन्न डेटा के बीच अंतर करने का काम करता है।  
इस संदभण में, तंवत्का प्रचालक, जी. ए. एन. िासु्तकला में अंतवनणवहत िवर्तीय संचालन के रूप में कायण 



करते हुए, समय शंृ्खला डेटा के भीतर जवटल कायों और संबंधो ंको समझने के वलए मॉडल की क्षमता 
को बढ़ाते हैं। GAWNO नू्यरल ऑपरेटरो ंका उपयोि समय शंृ्खला डेटा की अंतवनणवहत िवतशीलता को 
पकडने और मॉडल करने के वलए करता है, GAN की उत्पादक क्षमताओं को िेिलेट ट्ांसफॉमण द्वारा 
सुिम आिृवत्त विशे्लषर् के साथ विलय करता है। इस अग्रर्ी पद्धवत का सत्यापन टेनेसी ईस्टमैन प्रोसेस 
वसमुलेशन और अिेडोर अपवशि जल उपचार संयंत् से प्राप्त डेटासेट का उपयोि करके वकया जाता है, 
जो आशाजनक पररर्ामो ंका प्रदशणन करता है जो सावहत्य में थथावपत मानको ंको पीिे िोड देते हैं। अंत 
में, यह शोध प्रबंध निीन पद्धवतयो,ं रूपरेखाओं और व्यािहाररक अंतदृणवि को प्रसु्तत करके विवभन्न 
योिदान देता है जो विविध औद्योविक सेवटंग्स में आशाजनक पररर्ामो ंको प्रदवशणत करते हैं। पारंपररक 
मशीन लवनिंि और अत्याधुवनक िहन वशक्षर् और प्रचालक वशक्षर् अनुसंधान के नए के्षत् के बीच की 
खाई को पाटना प्रभािी विसंिवत का पता लिाने िाले समाधानो ंकी तलाश करने िाले वचवकत्सको ंऔर 
शोधकताणओं के वलए एक व्यापक मािणदशणन प्रदान करता है। इन पररर्ामो ंमें सुरक्षा, िुर्ित्ता वनयंत्र्, 
धोखाधडी का पता लिाने और प्रर्ाली की वनिरानी, अवधक सुरवक्षत, कुशल और लचीला डेटा-संचावलत 
िातािरर् को बढ़ािा देने के वलए विसंिवत का पता लिाने पर वनभणर उद्योिो ंको प्रभावित करने की काफी 
क्षमता है। 
 
कीवर्ड्सः प्रविया की वनिरानी; दोष का पता लिाना और अलिाि; संभाव्यता वितरर्; ऑटोएन्कोडर; 
नू्यरल ऑपरेटर; िेिलेट; वहडन माकोि मॉडल; जनरेवटि प्रवतकूल नेटिकण  
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