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Abstract 
 

Advances in information, communication, and computer technologies and their subsequent 

application in power system infrastructure have resulted in the emergence of new technologies 

such as the Wide Area Measurement System (WAMS). Fast, highly accurate, and timestamped 

data from the Phasor Measurement Units (PMUs) have made real-time wide area situational 

awareness possible. They have also solved many complex power systems problems like preventing 

relay maloperations. However, the IEEE C37.118 PMU data's vulnerability to cyber-attacks can 

paralyze the working of such applications. While denial-of-service (DoS) attacks can blind the 

system operator about the grid's condition, data manipulation attacks can mislead the decision-

making at the control center, compromising the power system's operation. Thus, it is crucial to 

secure PMU data against these attacks and avoid their adverse effect on the end applications. 

Further, for wide area protection and control applications (WAPAC) which involve sending a 

decision signal from the control center (based on PDC data) to the intelligent electronic devices 

(IEDs) in the substation, secure communication of such critical messages is also important for 

overall attack resiliency of such applications. 

In this regard, the work in this thesis focuses on ensuring the availability, confidentiality, and 

integrity of synchrophasor data (IEEE C37.188) from PMUs (in substations) to the PDC (in the 

control center). It also discusses ways to secure critical decision signals, which can be 

communicated using IEC 61850-90-5 R-GOOSE protocol from protection schemes (in the control 

center) to the IEDs (Relays or BCUs) in the substation. The approach used in this work is inspired 

by the guidelines provided by the National Institute of Standard and Technology (NIST) for the 

cybersecurity of critical infrastructures. In this context, a cyber-physical WAMS testbed is 

developed for risk assessment, and then attack resiliency of PMU data based wide area monitoring 

and protection application (WAMAP) applications is enhanced by redesigning the WAMS 

framework with attack prevention, detection and mitigation strategies as discussed below: 

• Cyber-physical WAMS testbed is developed for vulnerability assessment and studying the 

impact of cyber-attacks. The testbed includes industry-standard hardware, software, and 

communication protocols (IEEE C37.118 and IEC 61850-90-5).  

• DoS attack prevention strategy is developed for PMU data in the WAMS framework using 

concepts of redundancy and randomness. Thereafter, unique fingerprints based attack 
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detection strategy is suggested for determining the root cause of data unavailability in terms 

of communication issues or DoS attacks. The detection strategy also identifies different 

types of DoS attacks. 

• DoS attack mitigation approach is developed for PMU data using machine learning 

imputation techniques and deep learning networks to ensure attack resiliency of wide area 

monitoring and protection applications (situational awareness and adaptive relaying) 

during PMU data unavailability. 

• A methodology for data manipulation attack detection in the WAMS framework for wide 

area monitoring and offline applications is suggested. The approach is based on the 

intrinsic properties of WAMS infrastructure and the existing strong and synchronized 

power grid. Further, to enhance attack resiliency of time-critical wide area applications 

against data manipulation attacks, a detection, and mitigation approach using deep learning 

networks is also developed. 

• For overall attack resiliency of wide area protection applications like adaptive relaying, 

security of supervisory decision messages (IEC 61850-90-5 R-GOOSE messages) from the 

control center to the IEDs in the substation is enhanced using Cryptography technique and 

Blockchain concepts. 

  

Keywords: Cyber Security, Wide Area Measurement Systems, Wide Area Situational 

Awareness, Adaptive Relaying, IEEE C37.118, IEC 61850-90-5 R-GOOSE, Denial-of-Service 

Attacks, Data Manipulation Attacks, Cryptography 
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सार 

सूचना, संचार और कंपू्यटर प्रौद्योगिगकयो ंमें प्रिगि और गिजली प्रणाली के िुगनयादी ढांचे में उनके िाद के 

अनुप्रयोि के पररणामस्वरूप वाइड एररया मेजरमेंट गसस्टम (WAMS) जैसी नई िकनीको ंका उदय हुआ 

है। फेजर मेजरमेंट यूगनट्स (पी.एम.यू) के िेज, अत्यगिक सटीक और टाइमसै्टम्प्ड डेटा ने रीयल-टाइम वाइड 

एररया गसचुएशनल अवेयरनेस को संभव िनाया है। उन्ोनें ररले की खरािी को रोकने जैसी कई जगटल गिजली 

प्रणागलयो ंकी समस्याओ ंको भी हल गकया है। हालााँगक, आईईईई C37.118 पी.एम.यू डेटा की साइिर हमलो ं

के प्रगि संवेदनशीलिा ऐसे अनुप्रयोिो ंके कायय को पंिु िना सकिी है। जिगक गडनायल-ऑफ-सगवयस (DoS) 

हमले गिड की स्थिगि के िारे में गसस्टम ऑपरेटर को अंिा कर सकिे हैं, डेटा हेरफेर हमले गिजली व्यवथिा 

के संचालन से समझौिा करिे हुए, गनयंत्रण कें द्र में गनणयय लेने को िुमराह कर सकिे हैं। इस प्रकार, इन 

हमलो ंके स्खलाफ पीएमयू डेटा को सुरगिि करना और अंगिम अनुप्रयोिो ंपर उनके प्रगिकूल प्रभाव से िचना 

महत्वपूणय है। इसके अलावा, गवसृ्ति िेत्र संरिण और गनयंत्रण अनुप्रयोिो ं(डबू्ल्यएपीएसी) के गलए, गजसमें 

सिसे्टशन में िुस्िमान इलेक्ट्र ॉगनक उपकरणो ं(आई.ई.डी) को गनयंत्रण कें द्र (पी.डी.सी डेटा के आिार पर) 

से गनणयय संकेि भेजना शागमल है, ऐसे महत्वपूणय संदेशो ंका सुरगिि संचार भी महत्वपूणय है ऐसे अनुप्रयोिो ं

की समि हमले की लचीलापन। 

इस संिंि में, इस िीगसस में काम पीएमयू (सिसे्टशनो ंमें) से पीडीसी (कंटर ोल सेंटर में) िक गसंक्रोफैसर डेटा 

(आईईईई C37.118) की उपलब्धिा, िोपनीयिा और अखंडिा सुगनगिि करने पर कें गद्रि है। यह महत्वपूणय 

गनणयय संकेिो ंको सुरगिि करने के िरीको ंपर भी चचाय करिा है, गजसे आई.ई.सी 61850-90-5 R-GOOSE 

प्रोटोकॉल का उपयोि करके सुरिा योजनाओ ं(गनयंत्रण कें द्र में) से सिसे्टशन में आई.ई.डी (ररले या BCU) 

िक संचार गकया जा सकिा है। इस काम में इसे्तमाल गकया िया दृगिकोण महत्वपूणय िुगनयादी ढांचे की 

साइिर सुरिा के गलए रािर ीय मानक और प्रौद्योगिकी संथिान (एनआईएसटी) द्वारा प्रदान गकए िए 

गदशागनदेशो ंसे पे्रररि है। इस संदभय में, जोस्खम मूल्ांकन के गलए एक साइिर-भौगिक WAMS परीिण 

गिस्तर गवकगसि गकया िया है, और गफर पी.एम.यू डेटा आिाररि व्यापक िेत्र गनिरानी और सुरिा अनुप्रयोि 

(WAMAP) अनुप्रयोिो ंके हमले के लचीलेपन को हमले की रोकिाम, पिा लिाने और शमन रणनीगियो ंके 

साि WAMS ढांचे को गफर से गडजाइन करके िढाया जािा है, जैसा गक चचाय नीचे की िई है: 
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• साइिर-भौगिक WAMS टेस्टिेड को भेद्यिा मूल्ांकन और साइिर हमलो ंके प्रभाव का अध्ययन 

करने के गलए गवकगसि गकया िया है। टेस्टिेड में उद्योि-मानक हाडयवेयर, सॉफ्टवेयर और संचार 

प्रोटोकॉल (आईईईई C37.118 और आईईसी 61850-90-5) शागमल हैं। 

• अगिरेक और यादृस्िकिा की अविारणाओ ंका उपयोि करिे हुए डबू्ल्यएएमएस ढांचे में पीएमयू 

डेटा के गलए DoS हमले की रोकिाम रणनीगि गवकगसि की िई है। इसके िाद, संचार मुद्ो ंया 

डीओएस हमलो ंके संदभय में डेटा की अनुपलब्धिा के मूल कारण को गनिायररि करने के गलए अगद्विीय 

गफंिरगपं्रट आिाररि हमले का पिा लिाने की रणनीगि का सुझाव गदया जािा है। पिा लिाने की 

रणनीगि गवगभन्न प्रकार के DoS हमलो ंकी भी पहचान करिी है। 

• पीएमयू डेटा की अनुपलब्धिा के दौरान व्यापक िेत्र की गनिरानी और सुरिा अनुप्रयोिो ं(स्थिगिजन्य 

जािरूकिा और अनुकूली ररलेइंि) की हमले की लचीलापन सुगनगिि करने के गलए मशीन लगनिंि 

इंपू्यटेशन िकनीको ंऔर डीप लगनिंि नेटवकय  का उपयोि करके पीएमयू डेटा के गलए डीओएस 

अटैक शमन दृगिकोण गवकगसि गकया िया है। 

• गवसृ्ति िेत्र गनिरानी और ऑफ़लाइन अनुप्रयोिो ंके गलए डबू्ल्यएएमएस ढांचे में डेटा हेरफेर हमले 

का पिा लिाने के गलए एक पिगि का सुझाव गदया िया है। दृगिकोण डबू्ल्यएएमएस िुगनयादी ढांचे 

के आंिररक िुणो ंऔर मौजूदा मजिूि और गसंक्रनाइज़ पावर गिड पर आिाररि है। इसके अलावा, 

डेटा हेरफेर हमलो ंके स्खलाफ समय-महत्वपूणय व्यापक िेत्र अनुप्रयोिो ंकी हमले की लचीलापन 

िढाने के गलए, िहन गशिण नेटवकय  का उपयोि करके एक पहचान और शमन दृगिकोण भी 

गवकगसि गकया िया है। 

• व्यापक िेत्र सुरिा अनुप्रयोिो ंजैसे अनुकूली ररलेइंि, पययवेिी गनणयय संदेशो ंकी सुरिा (आईईसी 

61850-90-5 R-GOOSE संदेशो)ं की सुरिा के गलए गनयंत्रण कें द्र से सिसे्टशन में आई.ई.डी िक 

गक्रप्टोिाफी िकनीक और ब्लॉकचैन अविारणाओ ंका उपयोि करके िढाया जािा है। 
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