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Abstract

Wireless communication is an important part of our lives and is gaining importance

with the development of newer applications around it. Hence, security of the data

transmitted over wireless is of utmost concern due to the openness of the medium. Any

unauthorized node can tap and decode the information, which is undesirable. Hence,

cryptographic techniques are used to design keys at the upper layers which rely on the

limited computing capability of an eavesdropper and hence its inability to decipher

the key by exhaustive search. However, in wireless communication, the information

exchange about the key may be easily intercepted by eavesdropper and thus this may

not provide a permanent solution.

In this thesis, we investigate physical layer security in dual-hop (DH) amplify-and-

forward (AF) relay system under the two scenarios of links between source, destination

and source, eavesdropper - (i) with direct link (WDL); (ii) without direct link (WoDL).

In the first part, we study the secrecy outage probability (SOP) of the DH-AF-WoDL

system. We show that obtaining closed-form expression is difficult but lower and upper

bounds can be obtained with suitable bounds on the end-to-end signal to noise ratios.

The bounds find direct application in obtaining the bounds on SOP for relay selection

in the DH-AF-WoDL multi-relay system. However, this work assumes that the channel

state information (CSI) of eavesdropper is available. We extend our results to the case

when instantaneous CSI is unknown but statistical CSI of eavesdropper is known.

In the remaining thesis, we assume a multicarrier (MC) setup and study the benefits

of MC diversity to security. This will involve pairing the carriers at the relay i.e. instead

of forwarding the signal on the same carrier on which it is received, it is forwarded on

a different carrier to optimize the design objective. This also involves the decision to

relay or not i.e., the mode of transmission on a carrier to be relay-aided or source-only.

The considered problems belong to the class of mixed integer non-linear programs and
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are difficult to solve. We propose tractable solutions for each problem.

In the second part of the thesis, we study a fundamental problem of distrust among

the nodes involved in communication. We consider a MC-DH-AF-WoDL system with

multiple untrusted users. In this setup we solve the following problems: secure sum rate

maximization, max-min fair resource allocation and total power minimization for per

user secure sum rate demand. We propose locally optimal solutions based on alternate

optimization in which some variables are fixed and the optimization is done with respect

to others and vice versa.

In the third part of the thesis, we consider a MC-DH-AF-WDL system. The avail-

ability of the direct link increases the degrees of freedom of the system since a relay can

either aid in increasing the secure rate or achieving positive rate on carriers with zero

rate otherwise. We study resource allocation in the setup as a two part problem. The

first part assumes individual power constraints, while the second considers total power

constraint on the powers used at source and relay. In individual power constraint, we

solve relay power allocation and pairing jointly for a known source power allocation

and vice versa. In total power constraint, we propose two schemes based on sequential

geometric programming. Both the schemes are based on obtaining subcarrier pairing

for a fixed power allocation at the nodes and vice versa. Under both the constraints we

obtain several properties of the secure rate function which gives a deep insight in the

system performance. We also obtain a closed-form joint power allocation and subcarrier

pairing under both the considered constraints based on a different objective function

which is an upper bound on the original. Although, this proves to be suboptimal, but

there is a trade of between performance and complexity.
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सार 
 
 
बेतार संचार हमारे जीवन का एक महत्वपूर्ण हहस्सा है और इसके आसपास नए अनुप्रयोगों के 

ववकास के साथ महत्व प्राप्त कर रहा है। इसलिए, वायरिेस माध्यम के खिेुपन के कारर्, 

संचाररत डटेा की सुरक्षा अत्यधिक धचतंा का ववषय है। कोई अनधिकृत नोड जानकारी की 
व्याख्या कर सकती है, जो अवांछनीय है। अतः, क्रिप्टोग्राक्रिक तकनीकों का इस्तेमाि ऊपरी 
परतों पर कंुजजयों को डडजाइन करने के लिए क्रकया जाता है जो अनधिकृत नोड की सीलमत 

कंप्यूहटगं क्षमता पर ननर्णर होते हैं, जजससे वह इन्हे संपूर्ण खोज द्वारा समझने में असमथणत 
रहे। हािांक्रक, वायरिेस संचार में, कंुजी के बारे में आदान-प्रदान के दौरान, आसानी से 
नछपकर इसके बारे में जानकारी हो सकती है, इसीलिए संर्वतः कंुजी स्थायी समािान 

प्रदान नहीं करें। 
 
इस थीलसस में, हम र्ौनतक परत सुरक्षा की जांच दोहरी-हॉप (डीएच) बढोतरी-आगे (एएि) 
ररिे प्रर्ािी में स्रोत, गंतव्य और स्रोत, अनधिकृत नोड के बीच संपकण  के दो पररदृश्यों के 

तहत करते हैं- (i) सीिा संपकण  (डब्ल्यूडीएि) के साथ; (ii) सीिा संपकण  के बबना 
(डब्ल्यूओडीएि)। 
 
पहिे र्ाग में, हम डीएच-एएि-डब्ल्यूओडीएि में गोपनीयता आउटेज संर्ावना (एसओपी) का 
अध्ययन करते हैं। हम हदखाते हैं क्रक बंद-अलर्व्यजतत प्राप्त करना कहिन है, िेक्रकन कम और 

ऊपरी सीमा अतं-से-अतं लसग्नि-से-शोर अनुपात पर उधचत सीमा से प्राप्त क्रकया जा सकता 
है। प्राप्त की गई सीमाओं से डीएच-एएफ़-डब्ल्यूओडीएि बहु ररिे प्रर्ािी में ररिे चयन के 

लिए एसओपी पर सीमाएं प्राप्त होती है। हािांक्रक, यह काम मानता है क्रक अनधिकृत नोड की 
चनैि दशा (सीएसआई) उपिब्लि है। हम इस मामिे में अपने पररर्ामों का ववस्तार करते हैं 
जब तात्कालिक सीएसआई अज्ञात है िेक्रकन सांजख्यक सीएसआई उपिब्लि है। 
 
शषे थीलसस में, हम एक बहु-वाहक (एमसी) व्यवस्था को मानते हैं और एमसी वववविता के 
िार्ों का अध्ययन सुरक्षा के लिए करते हैं। इसमें ररिे में वाहकों को जोडा जाएगा, अथाणत इसके 

बजाय क्रक जजस वाहक पर संकेत प्राप्त क्रकया गया है उसी पर आगे र्ेजा जाए, एक अिग 

वाहक पर र्ेजा जाएगा ताक्रक ननिाणररत उदे्दश्य अनुकूलित क्रकया जा सके। इसमें यह र्ी 
ननर्णय िेने के लिए शालमि है क्रक एक वाहक पर संचरर् ररिे की सहायता से होगा या केवि 
स्रोत ही संचरर् करेगा। अध्ययन की गयी समस्याएं लमधित पूर्ाांक गैर-रैखखक कायणिमों की 

http://www.hindi2dictionary.com/%E0%A4%A8%E0%A4%BF%E0%A4%B0%E0%A5%8D%E0%A4%A7%E0%A4%BE%E0%A4%B0%E0%A4%BF%E0%A4%A4-meaning-hindi.html


िेर्ी से संबंधित हैं और हि करने के लिए कहिन हैं। हम प्रत्येक समस्या के लिए ववनयशीि 

समािान का प्रस्ताव देते हैं। 
 
थीलसस के दसूरे र्ाग में, हम संचार में शालमि नोड्स में अववश्वास की एक बुननयादी समस्या 
का अध्ययन करत ेहैं। हम एक एमसी-डीएच-एएफ़-डब्ल्यूओडीएि लसस्टम पर ववचार करते हैं 
जजसमें बहु अववश्वस्त उपयोगकताण हैं। इस व्यवस्था में हम ननम्नलिखखत समस्याओं का 
समािान करते हैं: अधिकतम सुरक्षक्षत योग दर, अधिकतम-न्यूनतम ननष्पक्ष संसािन आवंटन 

और कुि बबजिी कम से कम में उपयोगकताण की सुरक्षक्षत योग दर की मांग को पूरा करना। 
हम वैकज्पक अनुकूिन पर आिाररत स्थानीय रूप स ेइष्टतम समािान का प्रस्ताव करते हैं। 
जजसमें कुछ चर तय हैं और बाक्रक का अनुकूिन क्रकया जाता है और क्रिर इसके ववपरीत।  
 

थीलसस के तीसरे र्ाग में, हम एक एमसी-डीएच-एएफ़-डब्ल्यूडीएि व्यवस्था पर ववचार करते हैं। 
सीिे लिकं से व्यवस्था की स्वतंत्रता की हद बढ जाती है तयोंक्रक ररिे शून्य दर के साथ 

वाहकों पर सुरक्षक्षत दर बढाने या सकारात्मक दर प्राप्त करने में सहायता कर सकता है। हम 

संसािन आवंटन की समस्या का अध्ययन दो र्ाग में करते हैं। प्रथम र्ाग स्रोत और ररिे प े
व्यजततगत बबजिी की बािा को मानता है, जबक्रक दसूरा कुि बबजिी की बािा को। व्यजततगत 

बबजिी की बािा में, हम ज्ञात स्रोत बबजिी आवंटन के लिए संयुतत रूप से ररिे बबजिी आवंटन 

और वाहक जोडने को हि करत े हैं और क्रिर इसके ववपरीत। कुि बबजिी बािा में, हम 

िमबद्ध ज्यालमनतक प्रोग्रालमगं के आिार पर दो योजनाओं का प्रस्ताव करते हैं। दोनों 
योजनाए ंनोड्स में ज्ञात बबजिी आवंटन के लिए वाहक जोडने पर और क्रिर इसके ववपरीत 
करने पर आिाररत हैं। दोनों बािाओं के तहत हमने सुरक्षक्षत दर के कई गुर् प्राप्त करें हैं जो 
क्रक हमें गहन अतंदृणजष्ट प्रदान करत ेहैं। हम एक बंद-अलर्व्यजतत संयुतत बबजिी आवंटन और 

वाहक जोडना र्ी प्राप्त करते हैं जो क्रक मूि दर के ऊपरी बाध्य पर आिाररत है। यद्यवप, यह 

उपइष्टतम साबबत होता है, िेक्रकन प्रदशणन और जहटिता के बीच एक व्यापार है। 
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