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Abstract

In the last few years, multimedia and network technology has grown up very

rapidly. Due to this development the transfer of multimedia data, such as

images, audio and video over the networks, has been increased. Some multi-

media data especially related to military, medical, banking, and other critical

sectors is required to be protected from access by unauthorized users. To

achieve the security of data over the networks, cryptography and steganog-

raphy is widely used. In steganography, data is concealed in a cover medium

such as image, audio, or video. Many methods have been developed for hiding

the data and work in different domains such as compression, spatial, trans-

form and encryption [31, 32]. In cryptography, plain data is converted into

unintelligible data by some method and vice-versa. Many methods have been

developed to protect the data in cryptography. For example:- Advanced En-

cryption Standard (AES), International Data Encryption Algorithm (IDEA),

Rivest Cipher (RC5), and Blowfish algorithm etc. These algorithms are not

appropriate for image data encryption as image data has some inherent fea-

tures such as large size, the correlation among neighboring pixels, and high

redundancy etc. Therefore, various encryption schemes have been developed

specifically to encrypt the images in the last decade. These schemes are based
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viii Abstract

on different design techniques and primitives with an edge over the other as

per the requirement of their applications. Hence, this area has emerged as an

important field of research and has been enthusiastically pursued by many

researchers.

In this thesis, we have analysed some of the recently published Image

Encryption (IE) schemes. In addition, we have modified these schemes in

such a manner that they resist existing attacks and maintain the merits of

the original schemes.

In 2019, Deb et al. [15] proposed an IE scheme based on the Logistic map,

Arnold transformation, and word-oriented feedback shift register (wfsr). As

per the scheme, firstly plain image is randomized and scrambled with the

help of a Logistic map and Arnold transformation. Then, the pixels of an

intermediate image are bit-wise XORed with output of the wfsr to obtain

the cipher image. Designers claim that the scheme is secure against brute

force and other existing cryptanalytical attacks. We have applied Chosen

Plaintext Attack (CPA) on this scheme and found that the scheme is not

secure against CPA. In addition, we have modified the original scheme in

such a way that it resists CPA and maintains the qualities of the original

scheme.

In 2018, Essaid et al. [21] improved the randomness of the Skew Tent Map

(STM) and proposed a new IE scheme based on this Enhanced Skew Tent

Map (ESTM). The authors claim that their scheme is secure against brute

force and all the known attacks. We have analysed their scheme and found

that this scheme is not secure against Known Plaintext Attack (KPA). We

have cryptanalysed this scheme with the help of only one known plain-cipher

image pair. The plain image is recovered from the cipher image successfully

in real-time. In addition, we have modified the original scheme so that it is



ix

secure against KPA. The modified scheme also maintains the qualities of the

original scheme.

In 2021, Khalil et al. [33] proposed an IE scheme that uses 2D sine-cosine

cross chaotic map for scramble the image as a confusion phase. For diffusion

phase, designers use a 1D Logistic-Tent chaotic map to generate a chaotic

self-diffusion matrix that is bit-wise XORed with the scrambled image to

produce the final cipher image. Authors claim that the proposed algorithm

combines the merits of both 1D and 2D chaotic maps and the algorithm has a

promising security performance and has a high ability to resist statistical and

differential attacks. We have analysed the proposed scheme and found that

the scheme is vulnerable against CPA. We have cryptanalysed this scheme

with the help of only one chosen and five known plain-cipher image pairs in

real-time. Further, we have found the cause of vulnerability and refined the

scheme in such a manner that it resists CPA, and also maintains the merits

of original scheme.



 

सार 

पिछले कुछ साल ों में मल्टीमीपिया और नेटवकक  टेक्न लॉजी का काफी तेजी से पवकास हुआ है। इस पवकास 

के कारण मल्टीमीपिया िेटा जैसे इमेजेज, ऑपिय  और वीपिय  का नेटवकक  िर स्थानाोंतरण बढ़ गया है। कुछ 

मल्टीमीपिया िेटा क , ज पक पवशेष रूि से सैन्य, पिपकत्सा, बैंपकों ग और अन्य महत्विूणक के्षत् ों से सोंबोंपित है, 

अनापिकृत उिय गकताकओों द्वारा प्रय ग करने से र कने की आवश्यकता है। नेटवकक  िर िाटा की सुरक्षा के 

पलए मुख्य रूि से पिप्ट ग्राफ़ी और से्टग्न ग्राफी का उिय ग पकया जाता है। से्टग्न ग्राफ़ी में, िेटा क  एक आवरण 

माध्यम में छुिाया जाता है जैसे इमेज, ऑपिय  या वीपिय । पछिाने के पलए कई तरीके पवकपसत पकए गए हैं 

ज  पवपिन्न कायकके्षत् ों में कायक करते हैं जैसे कमे्प्रशन, स्पापटअल, ट्ाोंसफॉमक और एन्क्रिप्शन [३१, ३२]। 

पिप्ट ग्राफी में, पकसी पवपि द्वारा पे्लन िेटा क  साइफर िेटा में िररवपतकत पकया जाता है और इसके पविरीत 

साइफर िेटा क  पे्लन िेटा में िररवपतकत पकया जाता है। पिप्ट ग्राफी में िेटा की सुरक्षा के पलए कई तरीक  क  

पवकपसत पकया गया है। उदाहरण के पलए:- एिवाोंस एन्क्रिप्शन सै्टण्डिक (ए.ई.एस.), इोंटरनेशनल िेटा 

एन्क्रिप्शन एल्ग ररथम (आई.िी.ई.ए.), ररवेस्ट साइफर (आर.सी.)-5, और ब्ल पफश एल्ग ररथम आपद। ये 

एल्ग ररदम इमेज िेटा एन्क्रिप्शन के पलए उियुक्त नही ों हैं क् ोंपक इमेज िेटा में कुछ अोंतपनकपहत पवशेषताएों  हैं- 

जैसे बड़ा आकार, िड़ सी पिके्सल के बीि सोंबोंि और उच्च रीिनिेंसी आपद। इसपलए पिछले दशक में पवशेष 

रूि से इमेजेज क  एन्क्रिप्ट करने के पलए पवपिन्न एन्क्रिप्शन य जनाएों  पवकपसत की गई हैं। ये य जनाएों  अलग-

अलग पिजाइन तकनीक ों और पिप्ट ग्रापफक पप्रमीपटव्स िर आिाररत हैं ज  उनके उिय ग की आवश्यकता 

के अनुसार दूसरी य जनाओ से बेहतर पिजाइन की गयी है। इसपलए यह के्षत् अनुसोंिान के एक महत्विूणक के्षत् 

के रूि में उिरा है और कई श िकताकओों द्वारा उत्साहिूवकक इसका अनुसरण पकया गया है । 

 

इस थीपसस में हमने हाल ही में प्रकापशत कुछ इमेज एन्क्रिप्शन (आई.ई.) य जनाओ का पवशे्लषण पकया है। 

इसके अलावा हमने इन य जनाओों क  इस तरह सोंश पित पकया है पक वे मौजूदा हमल ों का पवर ि करती हैं 

और मूल य जनाओ के गुण ों क  िी बनाये रखती हैं। 

 

सन  २०१९ में, देब. एट. अल. [१५] ने लॉपजन्क्स्टक मैि, अनोल्ड ट्ाोंसफॉमेशन, और विक-बेस्ि  फीिबैक पशफ्ट 

रपजस्टर (िबू्ल्य.एफ़.एस.आर.) के आिार िर आई.ई. य जना प्रस्तापवत की। य जना के अनुसार, सबसे िहले 

पे्लन इमेज क  लॉपजन्क्स्टक मैि और अनोल्ड ट्ाोंसफॉमेशन की मदद से रेनिमाइजि और सै्क्रम्बल पकया जाता 

है। पफर साइफर इमेज प्राप्त करने के पलए मध्यवती इमेज क  िबू्ल्य.एफ़.एस.आर. के आउटिुट के साथ 

पबट-वाइज एक्स.औ.आर. पकया जाता है। पिजाइनर ों का दावा है पक यह य जना बू्रटफ सक और अन्य मौजूदा 

पिपै्टनापलपटकल हमले के न्क्खलाफ सुरपक्षत है। हमने इस य जना िर िूजन पे्लनटेक्स्ट अटैक (सी.िी.ए.) लगाया 



और िाया पक यह य जना सी.िी.ए के न्क्खलाफ सुरपक्षत नही ों है। इसके अलावा हमने मूल य जना में इस तरह 

से सोंश िन पकया है पक यह सी.िी.ए. का पवर ि करती है और मूल य जना के गुण ों क  बनाए रखती है। 

 

सन २०१८ में, एसै्सि. एट. अल. [२१] ने स्कीउ टेंट मैि (एस.टी.एम.) की रेनिमनेस में सुिार पकया और इस 

उन्नत स्कीउ टेंट मैि (ई.एस.टी.एम.) के आिार िर एक नई आई.ई. य जना प्रस्तापवत की। लेखक ों का दावा 

है पक उनकी य जना बू्रटफ सक और सिी ज्ञात हमल  के पवरुद्ध सुरपक्षत है। हमने उनकी य जना का पवशे्लषण 

पकया और िाया पक ज्ञात पे्लनटेक्स्ट अटैक (के.िी.ए.) के न्क्खलाफ यह य जना सुरपक्षत नही ों है। हमने केवल 

एक ज्ञात पे्लन-साइफर इमेज की ज ड़ी की सहायता से इस य जना का पिप्टपवशे्लषण पकया है और साइफर 

इमेज से पे्लन इमेज वास्तपवक समय में सफलतािूवकक िुनप्राकप्त की है। इसके अलावा हमने मूल य जना क  

सोंश पित िी पकया है तापक यह के.िी.ए. के न्क्खलाफ सुरपक्षत ह । सोंश पित य जना मूल य जना के गुण ों िी क  

बनाए रखती है। 

 

सन २०२१ में, खलील. एट. अल. [३३] ने एक आई.ई. य जना प्रस्तापवत की ज  कनफ्उसन िरण में इमेज क  

सै्क्रम्बल करने के पलए २-िी साइन-क साइन िॉस कय पटक मैि का उिय ग करती है। पिफ्उसन िरण में, 

पिजाइनर कय पटक सेल्फ-पिफ्उसन मैपट्क्स उत्पन्न करने के पलए १-िी लॉपजन्क्स्टक-टेंट कय पटक मैि का 

उिय ग करते हैं ज  पक साइफर इमेज प्राप्त करने के पलए सै्क्रम्बल इमेज के साथ पबट-वाइज एक्स.औ.आर. 

की जाती है। लेखक ों का दावा है पक प्रस्तापवत एल्ग ररथम १-िी और २-िी द न ों कय पटक मैप्स की खूपबय ों 

क  ज ड़ता है और एल्ग ररथ्म में एक ह नहार सुरक्षा प्रदशकन और सै्टपटन्क्स्टकल एों ि पिफ़्फेरनेपटयल हमल  का 

पवर ि करने के पलए एक उच्च क्षमता है। हमने प्रस्तापवत य जना का पवशे्लषण पकया है और िाया है यह य जना 

सी.िी.ए. के प्रपत सोंवेदनशील है। हमने इस स्कीम का केवल एक िुने हुए और िाोंि ज्ञात पे्लन-साइफर इमेज 

ज ड़  की मदद से वास्तपवक समय में पिप्टएनापलपसस पकया है। इसके अलावा, हमने िेद्यता का कारण ढूोंढा 

है और इस य जना क  इस तरह से िररषृ्कत पकया है पक यह सी.िी.ए. का प्रपतर ि करती है, और मूल य जना 

के गुण ों क  िी बनाए रखती है। 
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