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Abstract

Though the classical goals in processor design – performance, power and area – are still being
actively pursued, various new areas such as reliability and security have come into prominence.

As the transistors have become smaller, the threat of soft errors has increased. Mission crit-
ical systems are forced to employ chips fabricated at technology nodes that are at least 2-4
generations older, thereby suffering from low performance [1].

Moreover, as computers have become ubiquitous, attacking the computing infrastructure of an
organization has emerged as a new form of aggression [2]. Commodity ICs are inexpensive;
however, they do not provide any security guarantees whatsoever. Such ICs can potentially
have malicious circuitry, popularly known as “Hardware Trojans”. These can effectively bring
down the computing infrastructure from the inside.

To further compound the problem, modern systems-on-chips (SOCs) have components de-
signed by different design houses. Although the advantages of this paradigm are many, the
provision of accountability is an emerging problem. The chip may fail to perform as expected
on field. In such a scenario, perfect accountability – knowing which of the on-chip components
are responsible – is desired. Such an accountability solution must be fair to all parties con-
cerned, as being held responsible for a design/security flaw is detrimental to the design house’s
credibility in the market.

In this thesis, we apply the principle of redundancy to solve all of the above three problems,
which are from three seemingly different domains – reliability, security and accountability.
Redundancy is an attractive option because of its generality. The schemes developed are not
application or hardware specific. Also, transistors have become cheaper. From costing a few
dollars in 1955, the cost of a single transistor has dropped to around a billionth of a dollar in
2014 [3]. The investment made in redundancy is therefore not a big drain on the finances of an
organization. The achieved gains far outweigh the costs.

v



सं�ेप 
 
हालां�क   �ोसेसर   �डज़ाइन   म�   पार�प�रक   ल�य�   जसेै   �क,   �दश�न,   ऊजा�   और   �े�फल,   को 
अभी   भी   स��य   �प   से   शोध   �कया   जा   रहा   है,   �व�वसनीयता   और   सरु�ा   जसेै   नए   नए   �े�� 
म�   भी   �मखुता   आई   है। 
 
जसेै   जसेै   �ांिज�टर   छोटे   हो   गए   ह�,   नरम   ��ुटय�   का   खतरा   बढ़   गया   है।   �वशषे   काय�   वाले 
�स�टम   जो   �क   कम   से   कम   २-४   पीढ़�   परुानी   �च�स   को   उपयोग   करने   के   �लए   ��तब�ंधत 
ह�,   और   इस   कारण   कम   �दश�न   से   पी�ड़त   ह�   [१]। 
 
इसके   अलावा,   कं�यटूर   सव��यापी   बन   गए   ह�,   एक   सगंठन   के   कं�य�ूटगं   अवसरंचना   पर 
हमला   करने   का   एक   नया   �प   आ�मकता   के   �प   म�   उभरा   है   [२]।   कमो�डट�   आईसीएस 
स�ती   ह�,   हालां�क,   वे   सरु�ा   गारंट�   �दान   नह�ं   करती   ह�।   इस   तरह   के   आईसी   सभंा�वत   �प 
से   दभुा�वनापणू�   स�क� टर�   हो   सकती   ह�,   िजसे   "हाड�वेयर   �ोज�स"   के   �प   म�   जाना   जाता   है। 
ये   कं�य�ूटगं   ढांचे   पर   बरुा   �भाव   डालत े  ह�। 
 
सम�या   को   और   अ�धक   ज�टल   बनाने   हेत,ु   आध�ुनक   �स�टम-ऑन-�च�स   (एसओसीएस) 
को   �व�भ�न   रचना   घर�   �वारा   र�चत   �कया   जाता   है।   हालां�क   इस   ��तमान   के   कई   लाभ   भी 
ह�,   पर�त ु  जवाबदेह�   का   �ावधान   एक   उभरती   हुई   सम�या   है।   फ़��ड   पर   अपे�ा   के   अनसुार 
�चप   �न�पा�दत   करने   म�   �वफल   हो   सकता   है।   सह�   जवाबदेह�   वां�छत   है।   हम   यह   जानना 
चाहत े  ह�   �क   कौनसा   ऑन-�चप   घटक   िज�मेदार   है।   इस   तरह   का   एक   जवाबदेह�   समाधान 
सभी   दल�   के   �लए   उ�चत   होना   चा�हए। 
 
इस   शोध-�बधं   म�   हम   उपरो�त   तीन   सम�याओ ं  को   हल   करने   के   �लए   अ�तरेक   के 
�स�धांत   को   लाग ू  करत े  ह�,   जो   तीन   अलग-अलग   �ान�े�   से   �तीत   होत े  ह�   - 
�व�वसनीयता,   सरु�ा   और   जवाबदेह�।   अपनी   �यापकता   के   कारण   अ�तरेकता   एक 
आकष�क   �वक�प   है।   �वक�सत   योजनाएं   एि�लकेशन   या   हाड�वेयर   �व�श�ट   नह�ं   ह�।   साथ   ह� 
�ांिज�टर   स�त े  हो   गए   ह�।   १९५५   म�   कुछ   डॉलर   क�   लागत   से,   एक   �ांिज�टर   क�   लागत 
२०१४   म�   डॉलर   के   एक   अरब   �ह�से   के   कर�ब   आ   गई   है   [३]।   अ�तरेक   म�   �कया   गया   �नवेश 
एक   सगंठन   के   �व�   पर   भार�   �भाव   नह�ं   डाल   रहा   है।   �ा�त   लाभ   लागत   से   अ�धक   है। 
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