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Abstract 

The increasing trend of embedding positioning capabilities (e.g., GPS) in mobile devices facilitates 

the widespread use of Location Based Services (LBS).  It is certainly more convenient to use GPS 

of phone to locate the nearest places such as medical shop, restaurant, gas station etc. Extensive 

usage of these smart devices brought the ubiquitous computing on the fingertips of users. Popularity 

of these mobile phones equipped with position determination capabilities has revolutionized the 

living style of people. Also internet has occupied a large place in mass life style. With this 

tremendous growth of Internet and mobile phones the term “Location based services” has become 

a buzz word nowadays. 

Although LBSs provide enhanced functionalities and convenience of ubiquitous computing, at the 

same time they also open up new vulnerabilities that can be exploited to cause security and privacy 

breaches. For LBS applications to succeed, privacy and confidentiality are key issues. For these 

applications, location of the individual is required. Consequently, they may pose a major privacy 

threat on its users because of revelation of location. “Privacy protection" for the users of location 

based services has originated as a relatively new domain for research. Several studies have been 

proposed for protecting location privacy of a user. Most of them try to prevent disclosure of 

unnecessary information by techniques that explicitly or implicitly control what information is 

given to whom and when. 

Aim of present research is to focus on attribute based privacy control and improving anonymization 

techniques for location privacy. In the proposed research, focus is on trajectories and single location 

anonymization. The overall work is divided into four sub problems as follows. 

First problem is focused on trajectory anonymization. In the proposed work, trajectories are 

anonymized using Earth Mover’s Distance (EMD) as a metric rather than Euclidean distance.  A 

trajectory graph has been constructed which simulates spatial and temporal proximity of 

trajectories. Further, K- anonymity subsets of the graph have been constructed through graph split 

using EMD. K-anonymity means that the user is indistinguishable amongst K users. Trajectories in 

those subsets are best candidate trajectories for anonymization. The proposed approach shows an 

average improvement of 10% in information loss. Also a significant improvement in total 

computation time has been observed as compared to Euclidean approach.  

Other problems in the proposed research work are handling privacy issues for single location 

queries and instances.  



 vi 

Second problem focuses on finding value of K for K- anonymity using context parameters. These 

parameters are taking care of spatial as well as temporal constraints/conditions and are fuzzy in 

nature. A Fuzzy inference system (FIS) takes these parameters as inputs and calculates value of 

location disclosure. Value of K will be determined by using this location disclosure. To evaluate 

the feasibility of the proposed approach, Fuzzy C means clustering (FCM) and genetic algorithm 

(GA) have been applied. These approaches have been used in order to reduce the size of rule base 

of FIS for scalability and optimization of the proposed approach. Results of both the approaches 

have shown that size of rule base can be decreased significantly with a Root Mean Square Error 

(RMSE) value < 10%.  

The third problem is about enhancing the quality of location based services. It includes adoption of 

real time context obtained from users available in the cloaking area through crowd sourcing model. 

Based on the blend of nearest distance and real time context parameters, a new rank for the service 

is generated. It has been statistically proven that the proposed approach outperforms in terms of 

user feedback as compared to other systems.  

The last problem proposes the concept that cloaking area with K-1 similar profile users is more 

secure as compared with K-1 random users and proved statistically. The proposed approach also 

quantifies the gain obtained in privacy using KL Divergence as a metric. It has been proved that 

cloaking area with similar profile users provides a privacy gain of 33% as compared to the cloaking 

area of random profile users.  

For the purpose of design, evaluation and experiments related to above stated problems, Adult 

census dataset (32560 profiles) by UCI ML repository and GPS trajectory dataset (178 users) 

collected by Microsoft Research Asia’s GeoLife project have been used. To prove the effectiveness 

of the proposed ideas different prototype systems have been implemented. Evaluations of these 

prototypes are done using various well known metrics. The results of the proposed approaches are 

compared with state of the art research and it is found that proposed approached perform better 

than the existing ones.  
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सार 

 

बड़े पैमाऩे पर अवस्थिति आधाररि स़ेवाओ ंक़े  उपयोग क़े  कारण भूमंडलीय अवस्थिति पद्धति (जी.पी.एस.) क्षमिा की 

सुतवधाओ ंका मोबाइल उपकरणो ंमें तवस्तार हुआ है। तनतिि रूप स़े आसपास क़े  थिानो,ंजैस़े-औषधालय,ऱेस्त्ां,गैस 

स्ट़ेशन आति को खोजऩे क़े  तलए फोन की भूमंडलीय अवस्थिति पद्धति का उपयोग अतधक सुतवधाजनक है।इन स्मार्ट 

उपकरणो ंका उपयोग बहुि अतधक बढ़ऩे क़े  कारण कम्प्यूतरं्ग ि़ेशव्यापी स्तर पर लोगो ंकी अंगुतलयो ंक़े  नीच़े आ गया 

है। अवस्थिति तनधाटरण की सुतवधा स़े पूणट मोबाइल फोन की लोकतियिा ऩे लोगो ंकी जीवन शैली को क्ांतिकारी िरीक़े  

स़े बिल तिया है।इसक़े  अलावा इंर्रऩेर् बड़े पैमाऩे पर लोगो ंक़े  जीवन का तहस्सा बन चुका है। 

 

इंर्रऩेर् और मोबाइल फोन में बड़े पैमाऩे पर हुई वृस्द्ध क़े  कारण अवस्थिति आधाररि स़ेवा (एल. बी.एस.) शब्द आजकल 

चचाट में है। वैस़े िो अवस्थिति आधाररि स़ेवाओ ंऩे कम्प्यूतरं्ग की स़ेवाओ ंमें तवस्तार तकया है, परंिु उन्ोनं़े नए िकार क़े  

जोस्खमो ंको भी उत्पन्न तकया है जो समय क़े  साि सुरक्षा और तनजिा क़े  तलए खिरा बन सकि़े हैं। अवस्थिति आधाररि 

स़ेवाओ ं(एल.बी.एस.) स़े संबंतधि एप्स की सफलिा क़े  तलए तनजिा एवं गोपनीयिा मुख्य मुद्द़े  हैं। चंूतक इन एप्स क़े  तलए 

तकसी व्यस्ि क़े  थिान की जानकारी की आवश्यकिा होिी है,इस कारण स़े उपयोगकिाट क़े  थिान क़े  बाऱे  में खुलासा 

हो जाऩे स़े उसकी तनजिा क़े  तलए बडा खिरा हो सकिा है। अवस्थिति आधाररि स़ेवाओ ंक़े  उपयोगकिाटओ ंक़े  तलए 

तनजिा संरक्षण का तवषय शोध क़े  तलए अप़ेक्षाकृि नया क्ष़ेत्र है। तकसी उपयोगकिाट की थिान गोपनीयिा की सुरक्षा क़े  

तलए कई अध्ययन िस्तातवि तकए गए हैं। इनमें स़े अतधकिर उन िकनीको ंद्वारा तबना वजह की सूचनाएं ि़ेऩे स़े रोकऩे 

क़े  बाऱे  में है, तजनक़े  पास इसका तनयंत्रण है तक सूचना तकस़े और क्ो ंिी जाए? 

 

इस शोध का लक्ष्य थिानो ंकी तनजिा की संरक्षा क़े  तलए ऐसी िकनीको ंको ब़ेहिर बनाए जाऩे स़े संबंतधि है जो सूचनाओ ं

को गुप्त रख सक़े ।इस बाि क़े  उपर ध्यान तिया गया है तक क्ष़ेत्र तवश़ेष ििा थिान को गुमनाम रखा जा सक़े । इस शोध-

कायट को अग्रतलस्खि चार भागो ंमें तवभि तकया गया है। 

 

पहल़े भाग का संबंध तनधाटररि तकए गए मागट को नामरतहि रख़े जाऩे पर क़े स्िि है।इस िस्तातवि शोध में िय मागट को 

अिट मूवसट तडस्टेंस (इ.एम.डी.) को मानक क़े  रूप में अपनाकर नामरतहि तकया गया है न तक इसमें यूक्लीतडयन तडस्टेंस 

का उपयोग तकया गया है। मागट का जो आऱेख िैयार तकया गया है उसमें मागट की थिातनक ििा समय संबंधी पहचानो ं

को तलया गया है। इसक़े  बाि क़े  नामरतहि उपखंड बनाए गए हैं तजसमें इ.एम.डी.क़े  रु्कडो ंका उपयोग तकया गया 

है।आग़े,ग्राफ का  क़े -गुमनाम सबस़ेर् इ.एम.डी.का उपयोग कर ग्राफ स्थिर् क़े  माध्यम स़े बनाया गया है। क़े  - नामरतहि 

का मिलब है तक उपयोगकिाटओ ंक़े  मध्य मुख्य उपयोगकिाट नामरतहि बना रह़े।उन उपखंडो ंमें जो मागट तिए गए हैं व़े 

नामरतहि तकए जाऩे क़े  तलए सबस़े उपयुि हैं।इस िस्तातवि उपाय क़े  कारण सूचना क़े  खोऩे की िर में औसि 10%की 

कमी तिखाई ि़े  रही है।इसक़े  अलावा यूक्लीतडयन दृतिकोण की िुलना में कुल गणना समय में भी एक महत्वपूणट सुधार 

ि़ेखा गया है। 
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इस शोध का िूसरा मुद्दा तकसी थिान तवश़ेष की तनजिा स़े जुड़े िश्न और उिाहरण हैं।िूसरा मुद्दा "क़े - नामरतहि" क़े  

उपयोग क़े  मानको ंमें "क़े "  क़े  मूल्य तनधाटरण पर िकाश डालिा है।य़े मानक ि़ेश ििा काल स़े जुड़े मानको ंका ध्यान 

रखि़े हैं और अपनी िकृति में धंुधल़े हैं।एक अस्पि अनुमान िणाली (फजी इन्फ़े रेंस तसस्टम) इन मानको ंको अंितनटव़ेश 

क़े  रूप में अपनािा है और थिान िकर्ीकरण क़े  मूल्य की गणना करिा है।'क़े ' का मान इन थिान िकर्ीकरण क़े  ियोग 

द्वारा तनधाटररि तकया जाएगा।इस िस्तातवि उपाय की संभावना क़े  तलए फजी सी  का मिलब है तक उसक़े  तलए (एफ. 

सी.एम.) और ज़ेऩेतर्क एल्गोररथ्म(जी.ए.) को आजमाया गया है।एफ.आई.एस. क़े  तनयम आधार को कम करऩे क़े  तलए 

िस्तातवि पद्धति में उसकी धारणा को बिल तिया गया है। इसस़े इसक़े  आधार में रूर् मीन स्क्वायर तु्रतर्(आर.एम.एस.ई.) 

मूल्य में 10%स़े कम का अंिर आया। 

 

िीसरा मुद्दा है थिान आधाररि स़ेवाओ ंकी गुणवत्ता को ब़ेहिर बनाना। इसमें क्ाउड सोतसिंग माडल पर उपयोगकिाटओ ं

स़े वास्ततवक समय संिभट तलया जािा है जो तक उस इलाक़े  में उपलब्ध रहिा है। कम-स़े-कम िूरी को आधार बनाकर 

वास्ततवक समय में कमी लाई गई है। सांस्ख्यकीय रुप स़े यह तसद्ध तकया गया है तक िस्तातवि पद्धति अन्य िणातलयो ं

की िुलना में उपयोगकिाट की ितितक्या क़े  संिभट में ब़ेहिर ििशटन करिा है। 

 

आस्खरी मुद्दा इस अवधारणा का िस्ताव करिा है तक "क़े -1" यादृस्िक उपयोगकिाटओ ंक़े  साि क्लौतकंग क्ष़ेत्र "क़े -1" 

यादृस्िक उपयोगकिाटओ ंकी िुलना में अतधक सुरतक्षि है और यह सांस्ख्यकीय रुप स़े तसद्ध हुआ है।क़े .एल. तवचलन 

क़े  उपयोग क़े  माध्यम स़े तनजिा का मामला भी िस्तातवि पद्धति में खरा उिरिा है।औचक िोफाइल वाल़े 

उपयोगकिाटओ ंक़े  मुकाबल़े एक समान उपयोगकिाटओ ंक़े  िोफाइल का मानक 33% सुरतक्षि है। 

 

उपयुटि समस्याओें स़े संबंतधि तडजाइन, मूल्यांकन और ियोगो ंक़े  उद्द़ेश्य क़े  तलए माइक्ोसॉफ्ट ररसचट एतशया क़े  तजयो 

लाइफ िोज़ेक्ट द्वारा एकतत्रि यू.सी.आई.एम.एल. ररपोतजर्री और जी.पी.एस. िक्ष़ेपण ड़ेर्ास़ेर्(178 उपयोगकिाट) द्वारा 

वयस्क जनगणना ड़ेर्ास़ेर्(32560 िोफाइल) का उपयोग तकया गया है।इन तवचारो ंक़े  िभाव को तसद्ध करऩे क़े  तलए 

अलग-अलग िरह क़े  िोर्ोर्ाइप अपनाए गए हैं। जाऩे-माऩे मानको ंक़े  आधार पर इन िोर्ोर्ाइप का मूल्यांकन तकया 

गया है। उपलब्ध पद्धतियो ंकी िुलना में इस पद्धति को अतधक ब़ेहिर ििशटन करऩे वाला पाया गया है। 
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