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Abstract

Monitoring a physical process and estimating its state variables is an important func-

tion needed for the proper working of a smart grid. As such, performing the afore-

mentioned function reliably and securely is of utmost importance. State estimation

in a smart grid can be properly operated with wireless sensor networks (WSN) that

provide low-cost and robust monitoring solutions. However, the broadcast nature of

any wireless medium makes the WSNs prone to cyber-attacks. Jamming is one such

attack that severely deteriorates the communication network's performance so that

the measurements do not reach the destination. By congesting the communication

network, jamming introduces a delay in the network. In this work, we model the delay

experienced by time-critical operations in a smart grid network due to jamming and

investigate its mitigation technique. False data injection (FDI) attacks are launched

by an adversary to modify the measurements of a physical system that could manipu-

late the state variables' estimated values which can mislead the system operator and

jeopardize the physical process. In this dissertation, we have investigated the issue

of detecting FDI attacks on state estimation in WSN enabled smart grid, where in-

active sensor nodes (SNs) of the network is compromised by the adversary to launch

the attack over wireless channels. Both jamming and FDI attacks require the attacker

to possess knowledge about some parameters of the physical process. In this regard,

WSNs are also vulnerable to eavesdropping and signal interception that can disclose

internal parameters of the physical process. Among other physical layer security tech-

niques, allocating optimal power to transmit data over wireless channels is an important

technique to secure wireless networks against cyber-attacks. Another major challenge

in using WSNs for monitoring tasks and securing it against cyber attacks is the limited
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capacity of the batteries powering the SNs. In this regard, wireless powered sensor

networks (WPSNs) where the individual SNs follows harvest-then- transmit approach

is being explored, extending the lifetime of the SNs used in monitoring critical func-

tions. The threats from a sensor node, capable of harvesting energy from RF signal, are

investigated in this thesis by studying its e�ects on the operation of a wireless network.

Further, the SNs are operated by third parties and have the onboard processing power.

Therefore, distributed resource allocation techniques are best-suited for WSNs. In this

regard, game theory is used extensively as a tool for distributed resource allocation

where there exists competition among the various nodes of the network. In this disser-

tation, the problem of physical layer security for WPSNs for smart grid communication

is addressed by proposing various game-theory based distributed resource allocation.

For complex games, the solution is obtained with Q-learning based algorithms. Dif-

ferent from existing learning techniques, we have proposed Q-learning methods that

converge in environments with multiple decision-makers.
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एक भौितक ŮिŢया की िनगरानी करना और उसके İ̾थित चर का आकलन करना ˝ाटŊ िŤड 

के समुिचत कायŊ के िलए महȕपूणŊ है। जैसे, उपयुŊƅ कायŊ को मज़बूती से और सुरिƗत ŝप 

से करना अȑंत महȕपूणŊ है। वायरलेस सŐसर नेटवकŊ  (डɰूएसएन) Ȫारा एक ˝ाटŊ िŤड की İ̾थित 

का आकलन मजबूत और कम लागत वाले तरीके से िकया जा सकता है। हालांिक, की Ůसारण Ůकृित 

कोई भी वायरलेस माȯम डɰूएसएन को साइबर हमलो ंका  िशकार बनाता  है। जैिमंग एक ऐसा 

हमला है जो संचार नेटवकŊ  के ŮदशŊन को बुरी तरह से खराब कर देता है तािक माप गंतʩ 

तक न पŠंच सके। संचार नेटवकŊ  को भीड़ कर, नेटवकŊ  मŐ देरी का पįरचय देता है। इस काम 

मŐ, हम ˝ाटŊ िŤड नेटवकŊ  मŐ समय-महȕपूणŊ संचालन Ȫारा अनुभव की गई देरी को जाम 

करने और इसकी शमन तकनीक की जांच करने के िलए तैयार करते हœ। गलत डेटा इंजेƕन 
(एफडीआई) हमलो ंको एक भौितक Ůणाली के माप को संशोिधत करने के िलए शुŝ िकया 

जाता है जो İ̾थित के अनुमािनत मूʞो ंमŐ हेरफेर कर सकता है जो िसːम ऑपरेटर को űिमत 

कर सकता है और भौितक ŮिŢया को खतरे मŐ डाल सकता है। इस शोध Ůबंध मŐ, हमने 

डɲूएसएन सƗम ˝ाटŊ िŤड मŐ İ̾थित के आकलन पर एफडीआई के हमलो ंका पता लगाने के मुȞे 

की जांच की है, जहां नेटवकŊ  के िनİʻय सŐसर नोड्स (एसएन) वायरलेस चैनलो ंपर हमले शुŝ करने 

के  िलए  िवरोधी Ȫारा समझौता  िकया जाता  है।  जैिमंग और एफडीआई दोनो ंहमलो ंमŐ हमलावर को 

भौितक  ŮिŢया  के  कुछ  मापदंडो ं के  बारे  मŐ  जानकारी  रखने की आवʴकता  होती  है।  इस  संबंध 

मŐ,डɲूएसएन  भी  ई̺सडŌ ॉिपंग और  िसưल  अवरोधन  के  िलए  कमजोर  हœ  जो  भौितक  ŮिŢया  के 

आंतįरक मापदंडो ंका खुलासा कर सकते हœ। अɊ तकनीक के बीच भौितक परत सुरƗा,वायरलेस 

चैनलो ंपर डेटा संचाįरत करने के िलए इʼतम शİƅ आवंिटत करना साइबर हमलो ंके İखलाफ वायरलेस 

नेटवकŊ  को सुरिƗत करने के िलए महȕपूणŊ तकनीक है। एसएन को शİƅ देने वाली बैटįरयो ंकी सीिमत 

Ɨमता , कायŘ की िनगरानी और साइबर हमलो ंके İखलाफ डɲूएसएन का उपयोग करना एक और 

बड़ी चुनौती है । इस संबंध मŐ, वायरलेस संचािलत सŐसर नेटवकŊ  (डɲूपीएसएन) जहां ʩİƅगत एसएन 

महȕपूणŊ िनगरानी के िलए अपने जीवनकाल का िवˑार करते हœ आसपास के आरएफ संकेतो ंसे ऊजाŊ 

िनकालकर कायŊ करता है।  एक  वायरलेस  नेटवकŊ   के  संचालन  पर  इसके  Ůभावो ं का  अȯयन 

करके,आरएफ िसưल से ऊजाŊ लेने मŐ सƗम सŐसर नोड से होने वाले खतरो ंकी जांच की जाती है। इसके 



अलावा,एसएन  तीसरे  पƗ  Ȫारा  संचािलत  होते  हœ  और  एसएन  मŐ  होते  हœ  Ůसंˋरण  शİƅ। 

इसिलए,िवतįरत  संसाधन आवंटन तकनीक सबसे उपयुƅ हœ डɲूपीएसएन के  िलए। इस  संबंध 

मŐ,गेम Țोरी िवतįरत संसाधन आवंटन के िलए एक उपकरण के ŝप मŐ बड़े पैमाने पर उपयोग िकया 

जाता है जहां Ůित˙धाŊ मौजूद है नेटवकŊ  के िविभɄ नोड्स मŐ। इस शोध Ůबंध मŐ, ˝ाटŊ िŤड संचार के 

िलए डɲूपीएसएन  मŐ भौितक परत सुरƗा की सम˟ा को िविभɄ गेम‐Țोरी आधाįरत संसाधन आवंटन 

का Ůˑाव करके संबोिधत िकया गया है। जिटल खेलो ंके िलए, Ɛू‐लिनōग आधाįरत एʎोįरदम के 

साथ समाधान Ůाɑ िकया जाता है। मौजूदा िशƗण तकनीको ंसे अलग, हमने Ɛू-लिनōग िविधयो ंका 

Ůˑाव िकया है जो कई िनणŊय िनमाŊताओ ंके वातावरण मŐ पįरवितŊत होती हœ। 
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