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Abstract

Concurrency is ubiquitous. Concurrent processing improves the speed of execution,

and offers better resource utilization. However, the analysis of concurrent programs is

remarkably more challenging than sequential counterparts. Concurrency renders an

inherently complex program structure and unintuitive control flow. The complexity

is further escalated with synchronization primitives used to control access to shared

resources. Moreover, the reachable state graph grows exponentially with an increase

in the concurrent processing elements resulting in the state space explosion problem.

Relaxed memory models allow out-of-order execution of program instructions that fur-

ther ravel the program structure and significantly expand the reachable state graph.

As a result, the challenge in analyzing concurrent programs becomes more acute

under relaxed memory concurrency. Consequently, it is hard to develop concurrent

programs that efficiently utilize the permitted ordering relaxations, and equally hard

to determine the feasible program outcomes under relaxed memory concurrency. Both

the problems may become exacting even for expert programmers.

This work proposes techniques for the ease of development of efficient programs that

produce expected outcomes on relaxed memory models. The techniques focus on
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verification efficiency, targeting legacy and developed programs, and developer pro-

ductivity and runtime efficiency, targeting programs under development.

Stateless model checkers mitigate the state space explosion problem by exploring a

reduced state graph comprising representative program executions from each equiva-

lence class; where, an equivalence class is a set of equivalent executions that is formed

based on an equivalence relation. This work proposes a novel equivalence relation

on the program executions called view-equivalence that is at least as coarse as any

existing equivalence relation. Consequently, view-equivalence induces the smallest

set of equivalence classes, positively reducing the analysis effort. This work also pro-

poses a stateless model checker called ViEqui, which partitions program executions

on the proposed view-equivalence relation. The fewer equivalence classes under view-

equivalence help ViEqui achieve faster analysis and better scalability in comparison

to the existing stateless model checkers on finer equivalence relations.

As the second contribution, this work explores stateless model checking under relaxed

memory consistency specifications or memory models. Various program outcomes fea-

sible under the memory model associated with languages (such as C/C++) may never

manifest on underlying architectures, being disallowed by the architecture’s stronger

implicit ordering. Existing model checking techniques operate under the memory

consistency specification of a language or of an architecture. This work proposes

a stateless model checker called MoCA that analyzes programs with C/C++ memory

model under a class of architecture memory models called multi-copy atomics. MoCA

performs a precise stateless model checking for program outcomes valid under the

C/C++ specification and feasible under multi-copy atomicity. The precise analysis of
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MoCA reduces the cognitive load on developers of sorting the feasible from infeasi-

ble outcomes while also reducing the model checking effort by restricting the set of

outcomes to analyze.

The C/C++ language is known to have intricate memory consistency semantics. The

work with MoCA uncovers the complexity of the semantics that a C/C++ developer is

exposed to. With a focus on reducing development effort, the final element of this

study proposes the first fence synthesis technique for C/C++ memory model. The

technique takes a buggy C/C++ program with a correctness specification and presents

an automated fix of the program with additional synchronization on concurrent ele-

ments through fences. This work proposes a technique called FenSying that fixes

the input program with minimal necessary synchronization overhead.

In summary, this work proposes analysis techniques for developing correct and effi-

cient concurrent programs for relaxed memory models. The focus of this work is on

verification efficiency (through ViEqui and MoCA), developer productivity (through

MoCA and FenSying), and runtime efficiency (through FenSying). Each technique is

accompanied by an effective tool support.
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सार

समवर्तीता सर्वव्यापी है. समवर्ती प्रसंस्करण से िनष्पादन की गित में सुधार होता है, और बेहतर

संसाधन उपयोग प्रदान करता है। हालाँिक, समवर्ती कार्यक्रमों का िवश्लेषण है अनुक्रिमक समकक्षों

की तुलना में उल्लेखनीय रूप से अिधक चुनौतीपूर्ण। समवर्ती एक प्रस्तुत करता है स्वाभािवक रूप

से जिटल कार्यक्रम संरचना और सहज ज्ञान युक्त िनयंत्रण प्रवाह। जिटलता साझा तक पहुंच को

िनयंत्िरत करने के िलए उपयोग िकए जाने वाले िसंको्रनाइजे़शन प्िरिमिटव के साथ इसे और बढ़ाया गया है

संसाधन। इसके अलावा, पहुंच योग्य स्िथितका गा्रफ वृद्िधके साथ तेजी से बढ़ता है समवर्ती प्रसंस्करण

तत्वों के पिरणामस्वरूप राज्य अंतिरक्ष िवस्फोट की समस्या उत्पन्न होती है।

िरलेक्सड मेमोरी मॉडल पो्रगा्रम िनर्देशों के आउट-ऑफ़-ऑर्डर िनष्पादन की अनुमित देते हैं जो िक

प्रदान करते हैं- वे पो्रगा्रम संरचना को स्पष्ट करते हैं और पहुंच योग्य स्िथित गा्रफ़ का महत्वपूर्ण

रूप से िवस्तार करते हैं। पिरणामस्वरूप, समवर्ती कार्यक्रमों के िवश्लेषण में चुनौती और अिधक गंभीर

हो जाती है आरामदेह स्मृित संगािमित के अंतर्गत। पिरणामस्वरूप, समवर्ती िवकास करना किठन है ऐसे

पो्रगा्रम जो अनुमत आदेश संबंधी छूटों का कुशलतापूर्वक उपयोग करते हैं, और समान रूप से किठन

भी िरलेक्सड स्मृित संगािमित के तहत व्यवहार्य कार्यक्रम पिरणामों को िनर्धािरत करने के िलए। दोनों

िवशेषज्ञ पो्रगा्रमर के िलए भी समस्याएँ िवकट हो सकती हैं।

यह कार्य कुशल कार्यक्रमों के िवकास में आसानी के िलए तकनीकों का प्रस्ताव करता है िरलेक्सड

मेमोरी मॉडल पर अपेक्िषत पिरणाम उत्पन्न करें। तकनीकें सत्यापन दक्षता, िवरासत और िवकिसत
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कार्यक्रमों को लक्िषत करने और डेवलपर समर्थक पर ध्यान केंद्िरत करती हैं। लचीलापनऔर रनटाइम

दक्षता, िवकास के तहत कार्यक्रमों को लक्िषत करना।

स्टेटलेस मॉडल चेकर्स खोज करके राज्य अंतिरक्ष िवस्फोट की समस्या को कम करते हैं प्रत्येक

समतुल्य से प्रितिनिध कार्यक्रम िनष्पादन को शािमल करते हुए कम िकया गया राज्य गा्रफ़- लेंस वर्ग;

जहां, एक समतुल्य वर्ग समतुल्य िनष्पादन का एक सेट है जो बनता है तुल्यता संबंध पर आधािरत. यह

कार्य एक नवीन तुल्यता संबंध का प्रस्ताव करता है पो्रगा्रम िनष्पादन पर दृश्य-समतुल्यता कहा जाता

है जो कम से कम उतना ही मोटा है मौजूदा तुल्यता संबंध. नतीजतन, दृश्य-समतुल्यता सबसे छोटे को

पे्रिरत करती है तुल्यता वर्गों का सेट, िवश्लेषण प्रयास को सकारात्मक रूप से कम करता है। यह कार्य

भी पो्र- ViEqui नामक एक स्टेटलेस मॉडल चेकर बनाता है, जो पो्रगा्रम िनष्पादन को िवभािजत करता

है प्रस्तािवत दृश्य-समतुल्य संबंध पर। िवचाराधीन कम तुल्यता वर्ग- समतुल्यता ViEquiको तुलना में

तेज़ िवश्लेषण और बेहतर स्केलेिबिलटी पा्रप्त करने में मदद करती है बेहतर तुल्यता संबंधों पर मौजूदा

स्टेटलेस मॉडल चेकर्स के िलए।

दूसरे योगदान के रूप में, यह कार्य आराम के तहत स्टेटलेस मॉडल चेिकंग की पड़ताल करता है मेमोरी

संगित िविनर्देश या मेमोरी मॉडल। िविभन्न कार्यक्रम पिरणाम- भाषाओं (जैसे C/C++) से जुडे़ मेमोरी

मॉडल के तहत िसबल कभी नहीं हो सकता अंतर्िनिहतआर्िकटेक्चर पर प्रकट, आर्िकटेक्चर के मजबूत

द्वारा अस्वीकृत िकया जा रहा है अंतर्िनिहत आदेश. मौजूदा मॉडल जाँच तकनीकें मेमोरी के अंतर्गत

काम करती हैं िकसी भाषा या वास्तुकला की स्िथरता िविशष्टता। यह कार्य प्रस्तािवत है MoCA नामक

एक स्टेटलेस मॉडल चेकर जो C/C++ मेमोरी वाले पो्रगा्रमों का िवश्लेषण करता है आर्िकटेक्चर मेमोरी

मॉडल के एक वर्ग के तहत मॉडल िजसे मल्टी-कॉपी एटॉिमक्स कहा जाता है। मोका के अंतर्गत मान्य

कार्यक्रम पिरणामों के िलए एक सटीक स्टेटलेस मॉडल जाँच करता है सी/सी++ िविशष्टता और बहु-

प्रितिलिप परमाणुता के तहत व्यवहार्य। MoCAका सटीक िवश्लेषण व्यावहािरक से व्यवहार्य को छांटने

में डेवलपर्स पर संज्ञानात्मक भार को कम करता है- सेट को सीिमत करके मॉडल जाँच प्रयास को कम

करते हुए पिरणामों को ख़राब करें िवश्लेषण करने के िलए पिरणाम.
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C/C++भाषा को जिटल मेमोरी संगित शब्दार्थ के िलए जाना जाता है। MoCAके साथ काम करने से C/C++

डेवलपर के शब्दार्थ की जिटलता का पता चलता है से अवगत कराया। िवकास प्रयास को कम करने पर

ध्यान देने के साथ, इसका अंितम तत्व अध्ययन C/C++ मेमोरी मॉडल के िलए पहली बाड़ संश्लेषण

तकनीक का प्रस्ताव करता है। तकनीक एक तु्रिटहीन C/C++ पो्रगा्रम को शुद्धता िविनर्देशन के साथ

लेती है और प्रस्तुत करती है समवर्ती तत्वों पर अितिरक्त िसंक्रनाइजे़शन के साथ कार्यक्रम का एक

स्वचािलत समाधान- बाड़ के माध्यम से प्रवेश. यह कार्य फे़ंिसंग नामक एक तकनीक का प्रस्ताव करता

है जो ठीक करती है न्यूनतम आवश्यक िसंको्रनाइजे़शन ओवरहेड के साथ इनपुट पो्रगा्रम।

संक्षेप में, यह कार्य सहीऔर प्रभावोत्पादक िवकासके िलए िवश्लेषण तकनीकों का प्रस्ताव करता है।

िरलेक्सड मेमोरी मॉडलके िलए वैज्ञािनकसमवर्ती कार्यक्रम। इसकाम परफोकस है सत्यापन दक्षता

(ViEqui और MoCA के माध्यम से), डेवलपर उत्पादकता (के माध्यम से)। MoCA और FenSying),

और रनटाइम दक्षता (FenSying के माध्यम से)। प्रत्येक तकनीक है एक प्रभावी उपकरण समर्थन

के साथ।
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