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Abstract

Broadcast nature of the wireless channel makes secure information transfer quite challenging.

Therefore, to ensure secure information transfer, various advanced physical layer security

(PLS) techniques are proposed, such as, cooperative relaying, jamming etc. To ensure perfect

secrecy during PLS schemes, complete outage should occur at the eavesdropper and, the

data rate of the legitimate receiver gets bounded by the secrecy capacity, this may result

in an unendurable delay. Practically, if the information to be transmitted is correlated and

a certain fixed number of packets are required to recover the entire information, then such

protection mechanism is not required. In this context, by introducing rateless codes (RC)

such as Luby transform (LT) codes or raptor codes into PLS protocol design, secrecy and

lower transmission delay can be achieved.

In RC-aided transmission, ideally, an infinite number of encoded packets can be generated,

since each generated encoded packet is the XOR of the source packets chosen randomly.

Many of the applications today are delay-sensitive and hence, the channel usages allowed are

limited. Generally, RC are used for forward error correction (FEC) at the application layer

to deliver files without retransmission. RC have a property that a file consisting of K number

of source packets can be completely recovered when the destination accumulates N (N =

(1+ δ)K) rateless packets in any order, where N is moderately larger than K. Security can be

obtained by utilizing the aforementioned characteristic, if, the legitimate user accumulates N

packets before eavesdropper does.

In this work, we begin by investigating schemes in which cross-layer rateless encoding

is exploited to achieve secrecy in a delay-constrained environment. In the first scheme pro-

posed, transmit antenna selection (TAS) is employed at the base station to improve the main

channel and, artificial noise (AN) is generated by the use of a cooperative jammer to degrade
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the eavesdropper’s channel. Quality of violation probability (QVP), which consists of both

the delay violation probability and the intercept probability, is used as a performance metric.

A closed-form expression for QVP is derived. Our study reveals that on increasing the num-

ber of antennas at the source (NA) while using TAS along with AN, QVP decreases for delay

sensitive services, whereas, in case of delay tolerant applications, increasing NA is effective

at low SNR.

Employing multiple antennas at a node is costly and limited by the size of the node. In this

direction, we address the issue by a two-slot cooperative relaying scheme in which destination

assisted cooperative jamming is utilized to expedite the decoding rate of the packets at the

intended user. Both feedback-aided transmission (FT) and un-aided transmission (UT) are

studied and closed-form expression for QVP is derived. Result shows that for FT, an increase

in the total power reduces QVP, and by increasing the number of source packets the intercept

probability decays for both UT and FT.

In cross-layer rateless encoding, goals and requirements of one layer FEC method com-

promises the performance of the other layer FEC method. To overcome this, we propose a

secure scheme in which RC are used for FEC at the physical layer (PHY) in a cooperative

delay-constrained environment. The probability of violation (Prvio) is used as a performance

metric which consists of: 1) reliability outage probability, i.e., the probability with which the

information cannot be successfully decoded within the time constraint T and 2) information

intercept probability, that reflects the secrecy performance. Since RC can adjust the rate on

the fly, we analyse the system performance when the relay transmits a part of the message and

the receiver does energy accumulation (EA). We derive a closed-form expression of Prvio in

a single-relay system at high signal to noise ratio (SNR) when the receiver either accumu-

lates energy or mutual information (MI) from the received signals. Overall, the results show

significant benefits of PHY-RC for guaranteeing the quality of service (QoS) requirements

which include secrecy, reliability and low latency.

In the latter part of this thesis, we study the secrecy performance of a system with regener-

ative relays using RC and propose a relay selection technique to minimize the QVP. We also

analyse the secrecy of a dual-hop cooperative system consisting of multiple decode-forward

relays in a delay-constrained environment using RC, where there exists a separate time limit

for both the hops.
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                                     सार 
वायरलेस चैनल की प्रसारण प्रकृति सुरक्षिि सूचना हसिाांिरण को काफी चुनौिीपूणण बनािी है। इसललए, 

सुरक्षिि सूचना हसिाांिरण, ववलिन्न उन्नि िौतिक परि सुरिा सुतनश्चचि करने के ललए (पीएलएस) 

िकनीक प्रसिाववि हैं, जसैे, सहकारी ररले, जाल ांग आदि पीएलएस योजनाओां के िौरान गोपनीयिा, 
ईवेसणड्रोपर और, पर पूणण आउटेज होना चादहए वैध ररसीवर की डेटा िर गोपनीयिा ि िा से बांधी हुई है, 

इसका पररणा  हो सकिा है एक अनुचचि िेरी  ें। व्यावहाररक रूप से, यदि प्रेविि की जान े वाली 
जानकारी सहसांबद्ध है और सांपूणण जानकारी को पुनप्राणप्ि करन े के ललए कुछ तनश्चचि पैकेटों की 
आवचयकिा होिी है, फफर ऐसे सुरिा िांत्र की आवचयकिा नहीां है। इस सांििण  ें, अनुत्पािक कोड 

(आरसी) की शुरुआि करके जैस ेफक लुबी ट्ाांसफ़ॉ ण (LT) कोड या PLS प्रोटोक़ॉल डडजाइन, गोपनीयिा 
और  ें रैप्टर कोड क  सांचरण िेरी प्राप्ि की जा सकिी है। 
  

आरसी-एडेड ट्ाांसल शन  ें, आिशण रूप से, अनांि सांख्या  ें एन्कोडेड पैकेट उत्पन्न फकए जा सकिे हैं, 
चूांफक प्रत्येक उत्पन्न एन्कोडेड पैकेट बेिरिीब ढांग स ेचुना गया स्रोि पैकेट का XOR है। आज के कई 

एश्प्लकेशन ववलांब-सांवेिी हैं और इसललए, चैनल के उपयोग की अनु ति है सील ि। आ िौर पर, RC 

का उपयोग अनुप्रयोग सिर पर फ़ॉरवडण एरर करेक्शन (FEC) के ललए फकया जािा है पनुप्राणश्प्ि के बबना 
फाइलों को वविररि करने के ललए। RC  ें एक गुण होिा है जो K नांबर वाली फाइल होिी है स्रोि के पैकेट 

को पूरी िरह से पुनप्राणप्ि फकया जा सकिा है जब गांिव्य एन (एन = 1+K) को ज ा करिा है फकसी िी 
क्र   ें बबना चगयर वाले पकेैट, जहााँ N, K. सुरिा से  ा ूली बडा होिा है उपयुणक्ि ववशेििा का उपयोग 

करके प्राप्ि फकया जािा है, यदि, वैध उपयोगकिाण N को ज ा करिा है ईव्सड्रोपर से पहले पैकेट करिा 
है। 
 
 
 

इस का   ें, ह  उन योजनाओां की जाांच शुरू करिे हैं श्जन ें क्ऱॉस-लेयर रैटलेस एन्कोडड ांग है ववलांबबि 

वािावरण  ें गोपनीयिा हालसल करने के ललए शोिण फकया जािा है। प्रसिाववि पहली योजना  ें, 
सांचाररि एांटीना चयन (TAS)  ुख्य सटेशन को बेहिर बनाने के ललए बेस सटेशन पर कायणरि है चैनल 

और, कृबत्र  शोर (एएन) एक सहकारी जै र के उपयोग स े नीचा दिखाना है  ईव्सड्रोपर का चैनल। 
उल्लांघन की गुणवत्ता की सांिावना (QVP), श्जस ें िोनों शाल ल हैं िेरी उल्लांघन सांिावना और अवरोधन 

सांिावना, का उपयोग प्रिशणन  ीदट्क के रूप  ें फकया जािा है। QVP के ललए एक क्लोज-फ़ॉ ण 
अलिव्यश्क्ि व्युत्पन्न है। ह ारे अध्ययन से पिा चलिा है फक सांख्या बढाने पर एएन के साथ टीएएस का 
उपयोग करिे स य स्रोि (एनए) पर एांटेना की िेरी के ललए क्यूवीपी घट जािी है सांवेिनशील सेवाएां, 
जबफक, सहनशील अनुप्रयोगों  ें िेरी के  ा ले  ें, एनए को बढाना प्रिावी है क  SNR पर। 
 



 

एक नोड पर कई एांटेना को रोजगार िेना नोड के आकार से  हांगा और सील ि है। इस ें दिशा, ह  इस 

 ुद्िे को फकस सथान पर िो-सिरीय सहकारी ररले योजना द्वारा सांबोचधि करिे हैं 
सहायक सहकारी ठेला का उपयोग पैकेटों की डडकोडड ांग िर  ें िेजी लाने के ललए फकया जािा है 

उपयोगकिाण का इरािा है। फीडबैक-एडेड ट्ाांसल शन (एफटी) और अन-एडेड ट्ाांसल शन (यूटी) िोनों हैं 
QVP के ललए अध्ययन और क्लोज-फ़ॉ ण अलिव्यश्क्ि व्युत्पन्न है। पररणा  से पिा चलिा है फक एफटी 
के ललए, एक वदृ्चध कुल शश्क्ि  ें QVP क  हो जािा है, और स्रोि पैकेटों की सांख्या  ें वदृ्चध करके 

अवरोधन बनिा है सांिावना UT और FT िोनों के ललए िय होिी है 

 

क्ऱॉस-लेयर रैटलेस एन्कोडड ांग  ें, एक लेयर FEC ववचध के लक्ष्य और आवचयकिाएां स झौिा करिी हैं 
अन्य परि FEC ववचध का प्रिशणन। इसे िरू करने के ललए, ह  एक प्रसिाव िेिे हैं 
सुरक्षिि योजना श्जस ें आरसी का उपयोग FEC के ललए िौतिक परि (PHY)  ें सहकारी  ें फकया 
जािा है िेरी-वववश वािावरण। उल्लांघन की सांिावना (Prvio) का उपयोग प्रिशणन के रूप  ें फकया जािा 
है  ीदट्क श्जस ें शाल ल हैं: 1) ववचवसनीयिा आउटेज प्रातयकिा, अथाणि,् सांिावना श्जसके साथ 

जानकारी को स य की क ी और टी) जानकारी के िीिर सफलिापूवणक डडकोड नहीां फकया जा सकिा है 

अवरोधन सांिावना, जो गोपनीयिा प्रिशणन को िशाणिा है। चूांफक आरसी िर को स ायोश्जि कर सकिा है 
 क्खी, ह  लससट  प्रिशणन का ववचलेिण करिे हैं जब ररले सांिेश का एक दहससा प्रसाररि करिा है और 
ररसीवर ऊजाण सांचय (ईए) करिा है। ह  Prvio की एक बांि फ़ॉ ण अलिव्यश्क्ि प्राप्ि करिे हैं शोर अनुपाि 

(SNR) के ललए उच्च लसग्नल पर एकल-ररले प्रणाली जब ररसीवर या िो ज ा होिा है प्राप्ि सांकेिों स े

ऊजाण या पारसपररक जानकारी (ए आई)। कुल ल लाकर, पररणा  दिखािे हैं सेवा की गुणवत्ता 
(क्यूओएस) आवचयकिाओां की गारांटी के ललए PHY-RC के  हत्वपूणण लाि श्जस ें गोपनीयिा, 
ववचवसनीयिा और क  ववलांबिा शाल ल हैं। 
 
 
 
 

इस थीलसस के उत्तराधण  ें, ह  पुनयोजी के साथ एक प्रणाली के गोपनीयिा प्रिशणन का अध्ययन करिे हैं 
आरसी का उपयोग करके ररले और क्यूवीपी को क  करने के ललए ररले चयन िकनीक का प्रसिाव करिा 
है। ह  िी एक िोहरे-ह़ॉप सहकारी प्रणाली की गोपनीयिा का ववचलेिण करें श्जस ें कई डीकोड-फ़ॉरवडण 
शाल ल हैं आरसी का उपयोग करने  ें िेरी-वववश वािावरण  ें ररले करिा है, जहाां एक अलग स य 

सी ा  ौजूि है िोनों ह़ॉप्स के ललए।   
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